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执行摘要 
 

《边界网关协议》(BGP) 是互联网服务提供商 (ISP) 在互联网上使用的路由协议。自 20 世纪 90 

年代初以来，它就一直存在。BGP 路由事件（例如，众所周知的 2008 年巴基斯坦电信局导致 

YouTube 路由泄漏）也称作“路由泄漏”，可能会造成互联网范围内的流量转移。如今，此类事

件每天都在上演，ISP 运营因此而面临巨大损失。这些流量转移可能是配置错误、软件缺陷或主

动攻击产生的结果。造成这些问题的根本原因是 BGP 协议缺乏内置的安全性。 

 

改进安全性是一项长期、艰巨且尚未完成的事业。目前，最先进的部署方法是 RPKI 源验证。

RPKI 源验证使用资源公钥基础设施（资源 PKI，或简称 RPKI），这是一种分层框架，联锁了锚

定在地区互联网注册管理机构 (RIR) 的 X.509 公开密钥证书。其目的在于验证发起互联网路由的 

ISP 是否得到相应互联网协议 (IP) 地址块持有者的授权。自 2011 年以来，RPKI 源验证一直存

在。正是由于以下多种因素的共同作用，促成这种方法现在越来越受到关注：RIR 多年来主推这

种方法并围绕使用方法对工程师开展培训；国际互联网协会努力推动《路由安全相互协议规范》

(MANRS)；以及美国国土安全部设立了 RPKI 软件开发基金。此外，随着人们对路由泄漏日渐厌

恶，进而意识到“需要采取措施”；再加上一些大型提供商（如 Cloudflare 和 NTT）发挥的榜样

作用，使得 RPKI 源验证成为 2020 年的热门话题。 

 

然而，这项技术并非成熟。严重的扩展问题会导致传播延迟，进而降低了 ISP 处理突发事件的灵

活性，并且造成相关系统变得脆弱。资源 PKI 系统本身可能会受到攻击。灾难性的故障场景可能

难以发现，甚至更难恢复。这些风险还因为使用五个信任锚的部署模型而变得更加复杂，这可能

造成数据不一致，并导致信任锚数量增多。完全不使用 RPKI 的当事方也可能会成为任何使用信

任锚的一方执行违规操作的间接受害者。美洲互联网号码注册管理机构 (ARIN) 认为这些情况的

责任风险非常高，因此 RIR 要求任何依赖方需针对使用其 RPKI 数据而提供赔偿。最近发生的一

些事件表明，该系统致使 RIR 陷入一种作为积极参与者投入到互联网日常运营的状态，他们可能

最适合也可能不适合发挥这种作用。 

 

更关键的是，由于将保护范围限制在路由公告的源，因此 RPKI 源验证仅能保护路由系统免遭最

幼稚的攻击。可靠的路由安全系统要求执行完整的路径验证，但是这个过程要复杂得多。 

 

许多 ISP 、互联网交换点 (IXP) 和云提供商都认为，采用 RPKI 源验证来阻止因错误配置和软件

缺陷导致的路由泄漏足以改善运营，部署这个相当复杂的系统是值得的。不过，任何考虑部署 

RPKI 源验证的人都应该了解当前存在的成熟度问题以及与之相关的运营风险。保护路由基础设

施并不是一个简单的软件部署问题。必须审慎权衡如何取舍协议安全性与操作复杂性。 

 

有关完整文档（英文版），请参阅 OCTO 文档 014。 

 

结论 
 

在大大小小的 RIR 和网络运营商的推动下，RPKI 引起了人们极大的兴趣。许多相关方认为，

RPKI 拥有足够多唾手可得的成果，能够带来正向的投资回报。现在，签署路由源声明 (ROA) 的

过程已变得相当简单，几乎任何 IP 地址持有者都可以签署，并且 RPKI 源验证提供了抵御“胖手

https://www.icann.org/en/system/files/files/octo-014-02sep20-en.pdf
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指失误”、配置错误和软件缺陷的保护措施。尽管 RPKI 源验证不能防御针对路由系统的非幼稚

攻击，但是从运营商的角度来看，针对路由系统的幼稚攻击和非幼稚攻击以及由“胖手指失误”

引发的路由泄漏都会生成必须处理的工单。毋庸置疑，RPKI 源验证在前端提供的任何帮助都将

获得多数 ISP 的欢迎。 

 

但是，基于 X.509 证书的整个系统是比较复杂的。这种复杂性引入了以下风险：新的错误、键入

错误和“胖手指失误”将会找到它们在资源 PKI 自身中“兴风作浪”的方式。启用路由源验证 

(ROV) 的前提条件可能依然是：在加密系统管理方面，拥有强大的组织专业知识。RPKI 自身并

非没有问题。长达 24 小时的传播延迟，加之缺乏普遍的系统性监控，这可能会成为一个主要的

运营问题。另外，还值得注意的是，除了无法解决路由安全问题的所有方面之外，RPKI 源验证

还可能会给路由系统造成新的威胁，例如，可能会攻击资源 PKI 存储库、各种证书或 ROA 分发

系统。迄今为止，RPKI 源验证 ROV 仅部署在有限的范围内。在整个系统的缩放性方面，仍然存

在着一些尚未解决的相关问题。 

 

最终，网络运营商需要决定：与在路由完整性方面获得的利益相比，RPKI 源验证投入的相当详

细的基础设施和运营复杂性成本，是否物有所值。有些网络运营商曾担心因配置错误引发的路由

泄漏会对其运营产生影响，所以清楚地认识到这种情况；然而其他关心路由安全的网络运营商尚

未确信这种情况。或许更为重要的是，RPKI 确实意味着要对整个互联网的关键运营结构执行某

些更改。尚不清楚参与这些更改以及受其影响的社群是否充分意识到这些影响。显然有必要进一

步围绕 RPKI 的含义开展交流。 
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