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Resumen Ejecutivo

El Comité Asesor de Seguridad y Estabilidad (SSAC) de la Corporacién para la Asignacion de Nimeros y
Nombres en Internet (ICANN) se cred después de los ataques terroristas del 11 de septiembre como un
mecanismo para contratar expertos en la materia, dentro del ambito de la seguridad. Hoy en dia, el
Comité Asesor de Seguridad y Estabilidad (SSAC) es un Comité Asesor de la Junta de Directores de la
Corporacién para la Asignacién de Niumeros y Nombres en Internet (ICANN), que brinda asesoramiento y
recomendaciones en cuestiones relacionadas con la seguridad y la estabilidad.

Como parte del compromiso de la Corporacion para la Asignacion de Numeros y Nombres en Internet
(ICANN) para con su evolucion y superacion, las leyes del ambito local que la rigen describen un proceso
de revisién organizacional continuo. Segun lo especificado en las leyes del ambito local, el objetivo de la
revision serd determinar:

e Si la organizacidn tiene un propdsito continuo en la estructura de la Corporacién para la
Asignacién de Numeros y Nombres en Internet (ICANN), y

e De ser asi, si es deseable realizar cualquier cambio en la estructura o en el funcionamiento, con
el fin de mejorar su eficacia.

JAS Communications LLC fue contratada, en noviembre de 2008, para llevar a cabo la primera revision
del Comité Asesor de Seguridad y Estabilidad (SSAC). Para la preparacion del presente informe y a través
de la utilizacién de instrumentos como entrevistas, comunicaciones por correo electrénico y encuesta
en linea, se recogieron datos cualitativos y cuantitativos a partir de algo mas de 50 individuos vy
organizaciones.

Sin duda alguna, el Comité Asesor de Seguridad y Estabilidad (SSAC) tiene un propdsito continuo en la
estructura de la Corporacion para la Asignacion de Numeros y Nombres en Internet (ICANN).
Encontramos que el Comité Asesor de Seguridad y Estabilidad (SSAC) ha cubierto, aptamente, su rol
como dorgano consultivo de la Junta de Directores y Comunidad de la Corporacién para la Asignaciéon de
Nimeros y Nombres en Internet (ICANN), proporcionando valiosa informacién, asesoramiento y
recomendaciones. Hemos encontrado que el mecanismo del Comité Asesor de la Junta Directiva es un
modelo apropiado para involucrar a expertos en el dmbito de la seguridad y la estabilidad. Si bien la
especializacién en seguridad ha sido apropiadamente incorporada a nivel gerencia/personal de la
Corporacién para la Asignacion de Numeros y Nombres en Internet (ICANN), también creemos que la
seguridad y la estabilidad conforman un eje tan central de la misién de la Corporacién para la Asignaciéon
de Numeros y Nombres en Internet (ICANN), que es aconsejable y completamente apropiado incorporar
fuentes de consultoria independientes. Creemos que, en un futuro previsible, la Junta Directiva y la
Comunidad de la Corporacidon para la Asignacién de Numeros y Nombres en Internet (ICANN)
necesitaran asesoramiento sobre asuntos de seguridad y estabilidad.
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Hay oportunidades para que el Comité Asesor de Seguridad y Estabilidad (SSAC) mejore. Nosotros
identificamos tres areas generales del Comité Asesor de Seguridad y Estabilidad (SSAC) que pueden
mejorarse:

e Claridad y estatuto organizacional

e Mejoramiento de la formalidad y la transparencia

e Abordar en forma proactiva la resolucion de conflictos de interés.

Notamos que el Comité Asesor de Seguridad y Estabilidad (SSAC) fue creado bastante apresuradamente
y ha evolucionado en forma significativa desde el afio 2001; del mismo modo, la Corporacién para la
Asignacién de Numeros y Nombres en Internet (ICANN) también ha evolucionado considerablemente
desde el afio 2001, incluyendo las recientes incorporaciones de gerencia y personal con clara orientaciéon
a la seguridad. También consideramos que esta es la primera revision externa del Comité Asesor de
Seguridad y Estabilidad (SSAC). Como tal, creemos que las cuestiones identificadas en la presente
revision son tipicas de los "dolores de crecimiento" y son relativamente faciles de subsanar ahora, pero
casi seguro de empeorar en caso de no abordarlas.

Estatuto: Actualmente, el estatuto del Comité Asesor de Seguridad y Estabilidad (SSAC) es demasiado
amplio y puede ser interpretado para incluir practicamente cualquier tema o actividad. Esto resulta
problematico y constituye una innecesaria fuente de tensidn permanente. Varias de nuestras
recomendaciones buscan clarificar el estatuto, abordando especificamente aquellas dreas en donde
existe una ambigliedad prevaleciente.

Revision Anual y Proceso de Planificacion: Recomendamos al Comité Asesor de Seguridad y Estabilidad
(SSAC) realizar una revisién anual y un proceso de planificacion de gestidn, conjuntamente con la
gerencia, personal y comunidad de la Corporacion para la Asignacién de Numeros y Nombres en
Internet (ICANN). Creemos que esto ofrece una oportunidad para que el Comité Asesor de Seguridad y
Estabilidad (SSAC) coordine sus actividades con otras actividades relacionadas con la seguridad que se
llevan a cabo dentro de la Corporacidn para la Asignacion de Numeros y Nombres en Internet (ICANN),
asi como para sincronizarse con la comunidad. Ademas, la planificacion mejoraria la visibilidad,
transparencia y formalidad. Tal planificacién ha de ser aprobada por la Junta Directiva y contendrd
disposiciones para brindar al Comité Asesor de Seguridad y Estabilidad (SSAC) los recursos adecuados
para llevarla a cabo.

Mejoramiento del Proceso Interno: El Comité Asesor de Seguridad y Estabilidad (SSAC) ha desarrollado
una cultura de cooperacion y ayuda entre colegas. Hemos recomendado varias mejoras que reforzaran
los procesos internos del Comité Asesor de Seguridad y Estabilidad (SSAC), sin crear una burocracia
excesiva.

Practicas para Conflictos de Interés: La percepcion externa de posibles conflictos de interés dentro del
Comité Asesor de Seguridad y Estabilidad (SSAC) es problematica; aunque por fortuna, relativamente
facil de resolver. Recomendamos al Comité Asesor de Seguridad y Estabilidad (SSAC) desarrollar y
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publicar una politica de conflictos de interés y, en cada producto de trabajo final, incluir el debate sobre
la oposicidn o abstencién que tomé lugar durante el proceso de desarrollo del producto.

El Comité Asesor de Seguridad y Estabilidad (SSAC) es una entidad Unica, con una cultura fuerte, positiva
y productiva. El Comité Asesor de Seguridad y Estabilidad (SSAC) esta funcionando —esta funcionando
bien—, y cumpliendo a un propdsito relevante; estamos seguros de que, al actuar sobre las
recomendaciones formuladas en este informe, el Comité Asesor de Seguridad y Estabilidad (SSAC), la
Corporacién para la Asignacion de Numeros y Nombres en Internet (ICANN) y su Comunidad se
fortalecerdn aun mas.

Resumen de Recomendaciones

RECOMENDACION 1: Que la Corporacién para la Asignacién de Nimeros y Nombres en Internet (ICANN)
mantenga un drgano consultivo compuesto por expertos externos sobre seguridad y estabilidad de los
sistemas de identificadores Unicos de Internet.

RECOMENDACION 2: Que el Comité Asesor de Seguridad y Estabilidad (SSAC) mantenga su identidad
fundamental como Junta Asesora, regulada por —y reportando a— la Junta de Directores.

RECOMENDACION 3: Como el Comité Asesor de Seguridad y Estabilidad (SSAC) y el Comité Asesor en el
Sistema de Servidores Raiz (RSSAC) estan disefiados para propdsitos diferentes, no recomendamos la
combinacion de estos 6rganos.

RECOMENDACION 4: No se deberia solicitar a los Miembros del Comité Asesor de Seguridad y
Estabilidad (SSAC) que firmen acuerdos de confidencialidad o deber de lealtad con la Corporacién para
la Asignacion de Nimeros y Nombres en Internet (ICANN).

RECOMENDACION 5: El Estatuto del Comité Asesor de Seguridad y Estabilidad (SSAC) deberia
modificarse para excluir las relaciones con informacién confidencial o de propiedad privada, de no haber
lineamientos especificos a partir de la Junta Directiva.

RECOMENDACION 6: El Estatuto del Comité Asesor de Seguridad y Estabilidad (SSAC) deberia
modificarse para excluir la relacién con —o la revisién de— las operaciones internas de la Corporacién
para la Asignacion de Numeros y Nombres en Internet (ICANN), excepto en los casos especificamente
indicados por la Junta Directiva.

RECOMENDACION 7: Corregir la percepcién de “independencia” del Comité Asesor de Seguridad y
Estabilidad (SSAC) a través de mejoras en la formalidad, transparencia y aumento de la interaccion con
la Junta Directiva (recomendaciones especificas en varios lugares).
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RECOMENDACION 8: El Estatuto del Comité Asesor de Seguridad y Estabilidad (SSAC) deberia
modificarse para afiadir el requisito de que el Presidente y el Coordinador de la Junta Directiva no sean
la misma persona.

RECOMENDACION 9: Cuando sea apropiado, la Corporacién para la Asignacion de Nimeros y Nombres
en Internet (ICANN) reembolsard los gastos de viaje, para que el presidente del Comité Asesor de
Seguridad y Estabilidad (SSAC) participe en las reuniones de la Corporacién para la Asignacién de
Numeros y Nombres en Internet (ICANN).

RECOMENDACION 10: la Junta Directiva de la Corporacién para la Asignaciéon de Nimeros y Nombres en
Internet (ICANN) estudiara el asunto de efectivizar el pago de un honorario o estipendio a los dirigentes
y miembros del Comité Asesor de Seguridad y Estabilidad (SSAC).

RECOMENDACION 11: El Estatuto del Comité Asesor de Seguridad y Estabilidad (SSAC) deberia
modificarse para incluir de manera especifica los riesgos no técnicos de seguridad y estabilidad, dentro
del ambito de aplicacion.

RECOMENDACION 12: El Comité Asesor de Seguridad y Estabilidad (SSAC) mantendra su enfoque en el
desarrollo e intercambio de conocimiento y entendimiento de riesgos nuevos y en evolucién. El Comité
Asesor de Seguridad y Estabilidad (SSAC) deberia especificamente evitar la participacion tactica en
actividades de respuesta o mitigacion.

RECOMENDACION 13: Que al atender los siguientes consejos (abreviados), el liderazgo del Comité
Asesor de Seguridad y Estabilidad (SSAC) mejore su sensibilidad a las cuestiones politicas y de negocios.

RECOMENDACION 14: El Estatuto del Comité Asesor de Seguridad y Estabilidad (SSAC) deberia
modificarse incluyendo lineamientos para enfocarse en los temas de importancia estratégica y politica
asi como para evitar cuestiones tacticas, excepto las indicadas por la Junta Directiva.

RECOMENDACION 15: En colaboracién con la Junta Directiva, personal y consulta publica de la
Corporacién para la Asignacién de Numeros y Nombres en Internet (ICANN), el Comité Asesor de
Seguridad y Estabilidad (SSAC) llevara a cabo un proceso de planificacion anual para revisar el ano
anterior y determinar el programa de investigacion y agenda publica, estrategia de membresia y
necesidades de recursos para el proximo ano. El plan anual se presentara a la Junta Directiva para su
aprobacion.

RECOMENDACION 16: Implementacién de un plan anual que reducird la necesidad de frecuentes
reuniones del Comité Ejecutivo y de toda la Comisidon. Recomendamos reducir la cantidad de reuniones
a: (a) reuniones mensuales del Comité Ejecutivo, de 60 minutos o menos, a realizarse para la
preparacion de (b) reuniones trimestrales de todo el Comité Asesor de Seguridad y Estabilidad (SSAC),
de tres horas o menos. Recomendamos que el Comité Asesor de Seguridad y Estabilidad (SSAC) continle
utilizando subgrupos orientados a proyectos en particular.
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RECOMENDACION 17: Que el Comité Asesor de Seguridad y Estabilidad (SSAC) mantenga y publique
oportunamente en su sitio web, las minutas de sus reuniones.

RECOMENDACION 18: El Comité Asesor de Seguridad y Estabilidad (SSAC) debera esforzarse por
mantener su sitio web actualizado, incluyendo el trabajo en curso y el trabajo planificado para el futuro.

RECOMENDACION 19: Como parte del primer plan anual del Comité Asesor de Seguridad y Estabilidad
(SSAC) debera volver a plantearse el area de tarea primaria, conjuntamente con personal de la
Corporacioén para la Asignacién de Numeros y Nombres en Internet (ICANN). El drea de tarea primaria
dice lo siguiente: "Desarrollar un marco de seguridad para los servicios de asignacién de nombres y
numeros en Internet que defina las principales areas de enfoque e identifique las responsabilidades que
residen en cada una de las areas".

RECOMENDACION 20: El Comité Asesor de Seguridad y Estabilidad (SSAC) debe esforzarse para
encontrar a los mejores expertos, a nivel mundial, sin tener en cuenta la proximidad geografica. La
membresia del Comité Asesor de Seguridad y Estabilidad (SSAC) no debe estar sujeta a cupos
geograficos artificiales.

RECOMENDACION 21: Que el Presidente del Comité Asesor de Seguridad y Estabilidad (SSAC) establezca
un tamafno ideal de 15 miembros; el Presidente es libre de hacer funcionar al Comité Asesor de
Seguridad y Estabilidad (SSAC) con un tamafio mayor o menor segun lo considere oportuno.

RECOMENDACION 22: Los nombramientos de membresia del Comité Asesor de Seguridad y Estabilidad
(SSAC) han de ser por un periodo de tres afos, renovables por la Junta Directiva segun la recomendacion
del Presidente del Comité Asesor de Seguridad y Estabilidad (SSAC), en forma indefinida.

RECOMENDACION 23: No imponer limites a los mandatos de los miembros del Comité Asesor de
Seguridad y Estabilidad (SSAC).

RECOMENDACION 24: Escalonar los términos de membresia del Comité Asesor de Seguridad y
Estabilidad (SSAC), en forma tal que aproximadamente 1/3 de los términos estén sujetos a renovacion
cada afio.

RECOMENDACION 25: Al Coordinador de la Junta Directiva del Comité Asesor de Seguridad y Estabilidad
(SSAC) se le permitird un maximo de tres términos consecutivos de un afio.

RECOMENDACION 26: el Articulo X! de las leyes del ambito local de la Corporacién para la Asignacién de
Nimeros y Nombres en Internet (ICANN) ha de ser modificado para incluir una nueva seccién que
debata la eliminacion de un miembro o presidente del comité asesor a través de un simple voto
mayoritario de la Junta Directiva.

RECOMENDACION 27: Que el Comité Asesor de Seguridad y Estabilidad (SSAC) implemente una politica
gue establezca en forma explicita que el nombre del Comité Asesor de Seguridad y Estabilidad (SSAC) —
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escrito u oral—, debe utilizarse Unicamente sobre los productos de trabajo aprobados y que el uso del
nombre del Comité Asesor de Seguridad y Estabilidad (SSAC) fuera de tales productos oficiales, debe ser
previamente aprobado por el voto mayoritario del Comité Asesor de Seguridad y Estabilidad (SSAC).

RECOMENDACION 28: El Comité Asesor de Seguridad y Estabilidad (SSAC) adoptard formal y
visiblemente las Reglas de Procedimiento de Robert —o Robert’s Rules of Order— para la conduccion de
sus reuniones de negocios.

RECOMENDACION 29: El Comité Asesor de Seguridad y Estabilidad (SSAC) adoptard formal y
visiblemente la Regla de la Casa Chatham —o Chatham House Rule—, como su politica de
confidencialidad. Cuando sea necesario y por acuerdo mutuo, se utilizardn otras politicas.

RECOMENDACION 30: Utilizar en el futuro los mecanismos recomendados en esta revisién —incluyendo
el proceso de planificacién anual—, para evaluar periédicamente el desempefio del Comité Asesor de
Seguridad y Estabilidad (SSAC) respecto a los objetivos, recursos y medicién de la eficiencia.

RECOMENDACION 31: Que el Comité Asesor de Seguridad y Estabilidad (SSAC) publique en su sitio web,
formas simples de divulgacién de conflictos para cada uno de sus miembros. Se solicitard a los
candidatos a miembro del Comité Asesor de Seguridad y Estabilidad (SSAC) la realizacion de una
divulgacion completa, a presentar ante la Junta Directiva, antes de su nombramiento en el Comité
Asesor de Seguridad y Estabilidad (SSAC).

RECOMENDACION 32: Cada producto de trabajo del Comité Asesor de Seguridad y Estabilidad (SSAC)
incluird una seccién de “Oposicién”. Cualquier miembro del Comité Asesor de Seguridad y Estabilidad
(SSAC) que desee oponerse lo hara en dicha seccion, ya sea bajo su nombre o en forma anénima. Si no
existiera disidencia alguna, bajo esta seccidn se colocard la leyenda: "No existe ninguna oposicidon".

RECOMENDACION 33: Cada producto de trabajo del Comité Asesor de Seguridad y Estabilidad (SSAC)
incluird una seccién de “Abstenciones”. El nombre de cualquier miembro del Comité Asesor de
Seguridad y Estabilidad (SSAC) que se abstenga a si mismo durante cualquier parte de la preparacion y
debate de un producto de trabajo especifico, aparecerd bajo esta seccidn. Si una persona desea
permanecer andénima, bajo esta seccidon aparecera la leyenda: "Abstencién X", donde X indica la
cantidad de abstenciones. De no existir abstencion alguna, bajo esta seccidn se colocara la leyenda: "No
existe ninguna abstencién".

RECOMENDACION 34: Que el Comité Asesor de Seguridad y Estabilidad (SSAC) desarrolle y publique una
politica de conflictos de interés sobre la base de la politica establecida por la Junta Directiva de la
Corporacion para la Asignacién de Nimeros y Nombres en Internet (ICANN).
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