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Agora, a ccNSO conta com 148 membros.

O Grupo de Coordenacao da Governanca na Internet da ccNSO comeca
a trabalhar

A ccNSO lanca a iniciativa dos "Pools de Expertise"

GNSO

GNSO se prepara para 46 sessdes em Cingapura

Relatério de Assunto Preliminar sobre o acesso de IGOs e INGOs aos
mecanismos de protecdo de direitos de remediacao

At-Large

Membros da comunidade At-Large se preparam para a reunido da ICANN
em Cingapura

O diretor selecionado pelo ALAC/At-Large para o assento n° 15 sera
anunciado durante a reunido de Cingapura

ALAC envia cinco Recomendacdes de Politicas de meados de fevereiro
ao inicio de marco

A comunidade At-Large se expande para 168 estruturas At-Large

Xinyue (Ariel) Liang entra na ICANN como nova coordenadora de
politicas do At-Large

GAC

O GAC se prepara para a ICANN 49 em Cingapura

RSSAC

RSSAC se encontra na reunido da ICANN pela primeira vez desde 1999




SSAC

SSAC publica recomendacfes sobre o processamento de listas de
pesquisa

SSAC publica recomendacées sobre atagues de DDoS aproveitando a
infraestrutura do DNS

Leia em seu idioma preferido

A atualizacéo de politica da ICANN estéa disponivel nos seis idiomas oficiais

das Nacdes Unidas. A Atualizacdo de Politica € publicada no site da ICANN

e esta disponivel por meio da assinatura on-line. Para receber a atualizagédo

na sua caixa de entrada todos 0s meses, acesse a pagina de assinaturas da
ICANN, informe seu endereco de e-mail e selecione "Atualiza¢édo de politica"
para assinar. Esse servico é gratuito.

Declaracdo de finalidade da atualizacdo de politica da ICANN

Envie perguntas, comentarios e sugestfes para: policy-staff@icann.org.

Organizacdes de Apoio a Politicas e Comités Consultivos

Organizacao de Apoio a Enderecos ASO
Organizacéo de Apoio a Nomes de Dominio com Cédigo de Pais ccNSO
Organizacéo de Apoio a Nomes Genéricos GNSO
Comité Consultivo Geral (At-Large) ALAC
Comité Consultivo Governamental GAC
Comité Consultivo para o Sistema de Servidor-Raiz RSSAC

Comité Consultivo para Seguranca e Estabilidade SSAC
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Na ICANN

Questdes atualmente abertas para comentarios
publicos

Varios periodos de comentarios publicos estdo abertos atualmente sobre
guestdes de interesse para a comunidade da ICANN. Participe agora para
compartilhar suas opiniées sobre assuntos como:

Estratéqgia para futuras reunifes da ICANN. Ajude a orientar a
comunidade em relacdo a uma nova estratégia proposta para a estrutura,
a finalidade e o local das reunides publicas da ICANN. O periodo de
comentarios termina no dia 20 de marco; o periodo de respostas termina
no dia 13 de abril.

TLDs com IDN Variante — Implementacdo do Procedimento de LGR —
Repertorio Maximo Inicial Verséo 1 j4 esta aberto para comentéarios
publicos. Pedimos que os membros da comunidade, especificamente os
gue trabalham com Nomes de Dominios Internacionalizados, inclusive
ccTLDs de IDN e solicitantes de novos gTLDs, bem como especialistas
gue estejam trabalhando no desenvolvimento de Regras de Geracéo de
Etiquetas facam comentérios. O periodo de comentéarios termina no dia
28 de marco; o periodo de respostas termina no dia 22 de abril.

Reduzindo os riscos das colisdes no espaco de nomes do DNS. Com
base nos comentarios publicos e discussbes em Cingapura e em outros
féruns, a JAS Advisors deve revisar e publicar um Relatério Final. O
periodo de comentarios termina no dia 31 de marco; o periodo de
respostas termina no dia 21 de abril.

Plano de Implementacdo Preliminar para o Sistema de Precisdo e
Geracao de Relatérios de WHOIS. Respondendo as recomendacdes da
Equipe de Revisdo de WHOIS, o sistema foi projetado para produzir
relatorios estatisticos sobre as taxas de precisdo do WHOIS. O RFP tera
como base o modelo proposto, conforme descrito no Plano de
Implementacao Preliminar, pois pode ser atualizado apds a consulta da
comunidade e a consideracdo do feedback recebido por meio do forum de
Comentarios Publicos. O periodo de comentarios termina no dia 1° de
abril; o periodo de respostas termina no dia 23 de abril.

Relatério Inicial do PDP da Politica de Transferéncia Entre Registros
(IRTP), Parte D. O Relatorio fornece 12 recomendacdes preliminares para
as seis questdes que faziam parte da pauta desse Grupo de Trabalho de
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PDP. O Grupo de Trabalho esta em busca de comentéarios publicos
especialmente sobre as questdes B e C da pauta, para ajudar a embasar
sua recomendacéo final. O periodo de comentarios termina no dia 3 de
abril; o periodo de respostas termina no dia 25 de abril.

Relatorio de Assunto Preliminar sobre o acesso de IGOs e INGOs aos
mecanismos de protecéo de direitos de remediacdo da URDP e da URS.
Buscamos comentarios sobre o Relatorio de Assunto Preliminar solicitado
pelo Conselho da GNSO em relacéo a possiveis emendas na Politica de
Resolucdo Uniforme de Disputas e no Procedimento de Suspensao
Rapida Uniforme, a fim de permitir o acesso a eles pelas Organiza¢fes
Governamentais e Nao Governamentais Internacionais protegidas. O
periodo de comentarios termina no dia 14 de abril; o periodo de respostas
termina no dia 6 de maio.

Painéis de Estratégia da ICANN — Relatorios Preliminares. Desenvolvidos
para ajudar a catalisar a transformacéo e o avanc¢o da fungéo da ICANN,
os Painéis de Estratégia da ICANN tém natureza consultiva e sdo parte
integral de uma estrutura para o didlogo entre comunidades. O periodo de
comentarios termina no dia 30 de abril; o periodo de respostas néo foi
definido.

Para obter a lista completa de questbes abertas para comentarios publicos, bem
como féruns de comentérios publicos fechados recentemente e arquivados,
acesse a pagina de comentarios publicos.

A equipe também mantém uma péagina para ajudar a prever possiveis
oportunidades "proximas" de comentarios publicos. Esta pagina - "Comentarios
publicos - Em breve" - fornece informacdes sobre possiveis oportunidades
futuras de comentérios publicos. A pagina € atualizada depois de cada reuniédo
publica da ICANN para ajudar as pessoas e a comunidade a definir prioridades e
planejar suas futuras cargas de trabalho.

ASO

Atividades da ASO na ICANN 49
Visdao rapida

O Conselho de Enderecos da ASO participara ativamente da ICANN 49 em
Cingapura.
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Acontecimentos recentes

O ASO AC néo se reunira formalmente na ICANN 49, mas varios membros
participardo. Esses membros participardo de véarias sessdes durante a semana,
da sessao do Grupo de Trabalho Entre Comunidades sobre Governanca na
Internet a uma reunido conjunta com a comunidade At-Large. Os membros do
ASO AC também realizardo uma reunido aberta com a Diretoria da ICANN. Além
disso, muitos membros do Comité Executivo da NRO estardao em Cingapura.

Proximas etapas

A proxima teleconferéncia mensal do ASO AC esta programada para 2 de abril,
as 12h UTC. Espera-se que 0 ASO AC realize uma reunido pessoal na ICANN
50 em Londres em junho.

Mais informacoes

= aso.icann.org

Contato da equipe
Barbara Roseman, diretora de politicas e analista técnica

Carlos Reyes, Analista de politicas sénior

Noticias sobre NRO e RIR
Visdao rapida

Esta secéo destaca os acontecimentos recentes na Organizacédo de Recursos
Numeéricos e nos cinco Registros Regionais da Internet.

Acontecimentos recentes

AFRINIC | O AFRINIC 21 sera realizado nas llhas Mauricio de 22 a 28 de
novembro. Para obter mais informacdes, consulte a pagina do anuncio . O
AFRINIC espera fazer um anuncio sobre o anfitrido do AFRINIC 21 em breve.

APNIC| O APNIC 38 sera realizada em Brisbane, Australia, de 9 a 19 de
setembro. Originalmente programado para acontecer em Noumea, Nova
Caledobnia, o APNIC 38 mudou de lugar devido a problemas logisticos isolados.
Para obter mais informacgdes e atualizacdes, consulte o site da APNIC 38.

ARIN | O Relatério da Consulta sobre Politicas Publicas do ARIN sobre a
NANOG 60 foi publicado. Varias politicas preliminares, observacoes,
transcricOes de reunides e apresentacdes estdo disponiveis para revisdo antes
do ARIN 33 em Chicago, IL, EUA de 13 a 16 de abril.
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LACNIC | O LACNIC fez comentarios sobre a reunido do Grupo Consultor de
Partes Interessadas e Consultas Abertas no IGF em fevereiro. O LACNIC
recomendou trés possiveis temas para o IGF, que sera realizado de 2 a 5 de
setembro em Istambul, Turquia. S&o eles: 1) Evolucao do IGF, inclusive a funcéo
do MAG entre suas reunides; 2) Desenvolvimento de modelos com vérias partes
interessadas em nivel nacional; e 3) Vigilancia da Internet em grande escala.
Para obter mais informagdes, consulte os comentarios completos no site do
LACNIC.

NRO | O conjunto de niumeros do sistema autbnomo (AS) esta quase esgotado.
Restam apenas 496 numeros AS no conjunto de 65.536 numeros de 2 bytes.
Esse é um ponto critico para os operadores de rede, pois as redes precisam ser
compativeis com numeros AS de 4 bytes para sustentar o crescimento da
Internet. Para obter mais informacfes sobre a politica global em vigor desde
2009 relacionada a alocacéo e transicdo dos numeros AS de 2 bytes para os de
4 bytes, consulte a pagina do anuncio da NRO.

NRO | A NRO enviou uma contribuicdo para a Reunido Global com Varias
Partes Interessadas sobre o Futuro da Governanca na Internet, ou NetMundial,
em nome das cinco RIRs. A contribuicdo aborda dois temas: 1) Os principios da
governanca na Internet e 2) Um roteiro para a maior evolugéo do ecossistema
de governanca na Internet. O documento completo pode ser acessado na pagina
de anuncios da NRO.

RIPE NCC | O RIPE NCC publicou recentemente seu relatério anual sobre
solicitacdes de 6rgaos de aplicacdo da lei para 2013. No ano passado, o RIPE
NCC recebeu 11 solicitacBes de trés paises. O relatério esta disponivel para o
publico e fornece mais detalhes sobre a natureza das solicitagoes.

Historico

Os cinco RIRs (AfriNIC, APNIC, ARIN, LACNIC e RIPE NCC) oferecem alocacao
e gerenciamento de recursos de Internet, servigos de registro, atividades de
desenvolvimento de politicas regionais, e servi¢os técnicos de apoio a operacao
global da Internet. Os RIRs participam da comunidade da Internet global de
forma independente, e também de forma conjunta na coordenagédo da NRO. De
acordo com um MoU de 2004 com a ICANN, a NRO cumpre o papel, as
responsabilidades e fungbes da ASO.

Mais informacoes

= AfriNIC

= APNIC

= ARIN

= LACNIC
= NRO

= RIPE NCC
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Contato da equipe
Barbara Roseman, diretora de politicas e analista técnica

Carlos Reyes, Analista de politicas sénior

Nova pagina sobre as reunides da ccNSO em
Cingapura

Visao rapida
A nova péagina sobre as reunifes da ccNSO em Cingapura foi lancada
Acontecimentos recentes

A Secretaria da ccNSO desenvolveu uma pagina dedicada as reunides da
ccNSO, com uma visao geral de todos os detalhes importantes para a reuniao
de Cingapura.

Proximas etapas
A pagina seré atualizada regularmente com as informagfes mais recentes.

Histoérico

A pagina de reunides da ccNSO mantém todas as informacdes importantes em
um s6 lugar. Seu objetivo € facilitar o acesso dos membros da comunidade as
informacgdes necessarias para a preparacao para a reunido de Singapura.

Mais informacdes

= Pagina sobre as reunides da ccNSO em Cingapura
=  Agenda das reunides de Cingapura

Contato da equipe
Gabriella Schittek, Especialista em politicas e gerente de apoio da ccNSO
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Agora, a ccNSO conta com 148 membros.
Visao rapida

BW (Botsuana) € o mais hovo membro da ccNSO.
Acontecimentos recentes

Recentemente, a ccNSO teve o prazer de receber um novo membro africano -
.bw (Botsuana) em sua comunidade. Agora, a ccNSO conta com 148 membros.

Proximas etapas

A ccNSO espera receber mais membros!

Historico

.bw é o segundo membro a entrar na ccNSO em 2014.

Mais informacodes
= Comunicado

= |ista de membros da ccNSO

Contato da equipe
Gabriella Schittek, Especialista em politicas e gerente de apoio da ccNSO

O Grupo de Coordenacéao da Governanca na
Internet da ccNSO comeca a trabalhar

Acontecimentos recentes

Em sua reunido mais recente, o Conselho da ccNSO criou um grupo para
oferecer a comunidade de ccTLD uma visdo geral abrangente das questdes e
discussoes relacionadas a Governanca na Internet abordadas nos féruns e
grupos pertinentes. Se o grupo considerar apropriado, também pode fazer
recomendacdes ao conselho e a comunidade sobre ac¢des futuras.
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Proximas etapas

O Grupo, com apoio da secretaria, criara paginas no site da ccNSO com links
para fontes e documentos relevantes. Ele também sugeriu sessdes sobre
Governanca na Internet nas proximas reunides da ccNSO em Cingapura e
Londres.

Historico

Em sua reunido em Buenos Aires (20 de novembro de 2013), o Conselho da
ccNSO falou sobre a necessidade de acompanhar as discussdes sobre a
governancga na Internet, como o grupo IStar, a 1Net, a conferéncia sobre
governanca na Internet no Brasil e os Painéis de Estratégia da ICANN.
Voluntérios relacionados a ccTLDs e organizacdes regionais de ccTLDs se
ofereceram para acompanhar os acontecimentos e informar os membros da
ccNSO regularmente. Para estruturar o trabalho desses voluntarios e manter os
membros da ccNSO e a comunidade de ccTLDs a par dos acontecimentos
relacionados a governanca na Internet relevantes para a comunidade de ccTLD,
0 Conselho da ccNSO decidiu criar um grupo de estudos especifico sobre
"governancga na Internet".

Mais informacoes
= |ista de membros e pauta

= SessOes da ccNSO sobre Governanca na Internet em Cingapura

Contato da equipe
Bart Boswinkel, Conselheiro de politicas sénior
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A ccNSO lanca a iniciativa dos "Pools de Expertise"
Visao rapida

A ccNSO reuniu nomes de voluntarios da comunidade de ccTLD que estdo
preparados para oferecer sua expertise a ccNSO quando necessario.

Acontecimentos recentes

A Secretaria da ccNSO convocou voluntérios e publicou um site com 0s homes
coletados.

Proximas etapas

Nos proximos meses, a cctNSO comecara a trabalhar com os voluntarios
agrupados por "Pools de Expertise" para determinar se o conceito funciona e/ou
se € necessario melhorar.

Todos os membros da comunidade de ccTLD podem se candidatar para
participar dos "pools" mais adequados a suas areas de expertise.

Historico

Em 2013, o Conselho da CCNSO iniciou um Grupo de Estudos que analisava
maneiras de desenvolver capacidade na Comunidade de ccNSO.

Uma das recomendacdes do Grupo de Estudos era "descobrir o conjunto de
habilidades dos membros da comunidade, direciona-lo de forma mais eficiente e
aprimorar as habilidades existentes."

Para atender a essa recomendacao, a Secretaria da ccNSO pediu aos membros
da comunidade que indicassem habilidades ou areas de expertise que
pudessem compartilhar com a comunidade da ccNSO. A Secretaria fard uma
lista com os conjuntos de habilidades existentes. Quando necessario, entrara em
contato com o conjunto de especialistas adequado.

Esses "pools de expertise" podem ser necessarios em situacdes como, por
exemplo, quando a ccNSO recebe uma solicitagdo de comentérios da ICANN
(ou de outras instituicdes) e precisa responder rapidamente, ou quando um
Grupo de Trabalho é estabelecido para estudar e fazer recomendagdes sobre
um determinado assunto.

Mais informacoes

= Pagina de Pools de Expertise da comunidade

= Relatério Final do Grupo de Estudos sobre Desenvolvimento de
Capacidades
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Contato da equipe
Gabriella Schittek, Especialista em politicas e gerente de apoio da ccNSO

GNSO

GNSO se prepara para 46 sessdes em Cingapura

Visao rapida

Mais uma reunidao da ICANN, mais uma agenda lotada para a GNSO - A ICANN
49 em Cingapura terd nada mais nada menos que 46 sessdes. Para quem
estara la, a maioria das sessdes da GNSO sera realizada na sala Sophia, mas
consultem sempre oPrograma Didrioe oMapa do Localpara evitar confusées com
a programacao.

Mais informacoes

Antes da abertura oficial da reunido ICANN 49, o Conselho da GNSO se reunira
em sua sessao de trabalho no sabado, 22 de marco e no domingo, 23 de marco.
Essa reunido tradicional no fim de semana consiste em 22 sessdes e sempre é
aberta para todos. Esse evento preparatério de dois dias incluird a tradicional
geracéo de relatorios sobre os varios Grupos de Trabalho de PDP e ndo PDP, a
reunido do Conselho com a Diretoria e 0 CEO da ICANN, e reunides pessoais
com o0 SSAC e 0 GAC. Além disso, Cyrus Namazi, vice-presidente da ICANN
para o envolvimento com o setor de DNS, falara sobre o programa de novos
gTLD, e Theresa Swinehart, conselheira sénior da ICANN, conselheira do
presidente para assuntos de estratégia, apresentara as noticias mais recentes
do Departamento de Iniciativas Estratégicas da ICANN. O domingo sera
encerrado com reunides simultaneas de varios Grupos de Partes Interessadas e
Grupos Constituintes da GNSO. Algumas dessas reuniées serao privadas.

A GNSO comeca a trabalhar antes mesmo da Sesséo de abertura oficial da
ICANN. As 7h30, o Grupo de Trabalho de PDP sobre a Traducio e
Transliteracdo de Informacdes de Contato se reunird pessoalmente com a
Comunidade para apresentar seu trabalho e ouvir opinides sobre sua pauta.
Além da cerimbnia de abertura, ha outras reuniées fora da GNSO na segunda-
feira que também séo do interesse da comunidade da GNSO, por exemplo a
Sesséo Publica do Grupo de Trabalho Entre Comunidades sobre Governanga na
Internet e a atualizacéo do Processo de Planejamento e Painéis de Estratégia da
ICANN. O mesmo vale para a reunido sobre a Em busca de um substituto para o
WHOIS e a Atualizacdo do RSSAC.
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Vale notar que é a primeira vez que o RSSAC se relne pessoalmente em uma
reunido da ICANN desde 1999, entdo trata-se de uma 6tima oportunidade para
nos reunirmos com esse Comité Consultivo da ICANN que é responsavel por
aconselhar a comunidade e a diretoria da ICANN sobre questdes relacionadas a
operagéao, administracdo, seguranca e integridade do Sistema de Servidor Raiz
da Internet.

Terca-feira continua sendo o dia tradicional do Grupo de Partes Interessadas e
dos Grupos Constituintes da GNSO (SG/C), com 12 reunides no total. Os
diferentes SG/C faréo reunides abertas para discutir questdes relevantes para
seus grupos. Para obter uma visao geral de todas as reunides e consultar as
agendas, acesse a Agenda de terca-feira. Esse dia também tera as reunifes dos
Grupos de Partes Interessadas com a Diretoria da ICANN. Essas quatro
reunides serao realizadas no local principal, Padang. A primeira sera a reuniao
do Grupo de Partes Interessadas Comerciais com a Diretoria da ICANN, seguido
pelo Grupo de Partes Interessadas de Reqistros, o Grupo de Partes
Interessadas de Registradores, e finalmente o Grupo de Partes Interessadas
N&do Comerciais. Todos os Grupos de Partes Interessadas se reunirdo com a
Diretoria por 60 minutos.

Ha seis sessbes da GNSO agendadas para quarta-feira. O dia comecara com a
reunido do Grupo de solicitantes de novos gTLDs (NTAG). O NTAG é aberto
para todos os solicitantes de novos gTLDs, e atualmente conta com 99
membros, representando aproximadamente 1.000 solicitantes. Em seguida,
teremos o Grupo de Trabalho de PDP do IRTP Parte D que apresentara seu
Relatério Inicial & Comunidade. Trata-se do ultimo de uma série de PDPs
relacionados a IRTP, e o Grupo preparou 12 recomendacdes preliminares, sobre
as quais busca a opinido da comunidade antes de formular seu Relatério Final.
A manha de quarta-feira termina com a principal reunido de tomada de decisbes
para a diretoria e os membros do Grupo de Registros de Marca.

A reunido publica do Conselho da GNSO na ICANN 49 sera realizada quarta-
feira a tarde no local principal, Padang. A reunido é aberta para todas as
pessoas que quiserem participar, inclusive remotamente. Para acessar a sala do
Adobe Connect e os principais itens da agenda, consulte a Agenda da reunido
do Conselho da GNSO. Todas as mocdes que possam ser consideradas pelo
Conselho durante essa sessédo também estardo disponiveis com antecedéncia.

O Grupo de Trabalho de Politicas e Implementacdo se reunird pessoalmente
guarta-feira a tarde e apresentara seu trabalho para trocar opinides com a
comunidade. O dia termina com a reunido conjunta dos Conselhos da ccNSO e
GNSO. Essa reunido pessoal € uma oportunidade para discussfes produtivas
sobre questdes de interesse mutuo das comunidades da ccNSO e da GNSO.

Terca-feira, ultimo dia da ICANN 49, tera a Reunido da Equipe Redatora do
Grupo de Trabalho Entre Comunidades GNSO-ccNSO-ALAC de manhéa para
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discutir a pauta de um novo Grupo de Trabalho que criara uma estrutura de
principios operacionais para orientar a formacao, operacéo e conclusédo dos
futuros Grupos de Trabalho Entre Comunidades.

O Grupo de Trabalho ndo PDP sobre Dados e métricas para o desenvolvimento
de politicas também realizara uma reunido pessoal quinta-feira de manha. O
principal objetivo do Grupo de Trabalho é considerar métodos adicionais para
coletar as métricas e relatorios necessarios das partes contratadas e outros
recursos externos para ajudar na investigacéo e deliberacéo de Grupos de
Trabalho e no desenvolvimento de politicas ha GNSO. Quinta-feira de manha, o
Grupo de Trabalho sobre Questdes de Credenciamento de Servicos de
Privacidade e Proxy também se reunira para discutir questdes relacionadas as
opcoOes de politicas relacionadas ao credenciamento de provedores de servigos
de privacidade e proxy. Finalmente, o Conselho da GNSO se reunira para sua
Sesséo de Encerramento, durante a qual os Conselheiros falaréo sobre as
diversas reunides realizadas ao longo da semana e planejardo seu trabalho para
0S proximos meses.

Contato da equipe

Marika Konings, Diretora de politicas sénior

Relatério de Assunto Preliminar sobre o acesso de
IGOs e INGOs aos mecanismos de protecao de

direitos de remediacao

Visao rapida

Foi publicado um Relatério de Assunto Preliminar sobre a possibilidade de
proteger os nomes e acronimos de Organiza¢cdes Governamentais
Internacionais (IGOs) e Organizagbes Nao Governamentais Internacionais
(INGOs) em todos os gTLDs por meio da emenda da Politica de Resolucéo

Uniforme de Disputas (URDP) e do Procedimento de Suspensdo Rapida
Uniforme (URS).

Acontecimentos recentes

Em novembro de 2013, o Conselho da GNSO adotou de forma uné&nime todas
as recomendacgdes de consenso do Grupo de Trabalho da GNSO sobre a
Protecédo dos Nomes de Organizagoes Internacionais em todos os gTLDs (IGO-
INGO WG). Uma dessas recomendacdes foi solicitar um Relatério de Assunto
para ajudar a determinar se um Processo de Desenvolvimento de Politicas
(PDP) deve ser iniciado com o objetivo de analisar possiveis emendas ao UDRP
e ao URS a fim de permitir o acesso e o0 uso dos mecanismos de protecéo de
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direitos de remediacéo pelas IGOs e INGOs. O Relatério de Assunto é uma
etapa preliminar obrigatéria para qualquer PDP iniciado pela GNSO.

Proximas etapas

O Relatorio de Assunto Preliminar sobre esse assunto foi publicado para
comentarios publicos. Depois do encerramento do periodo de comentarios
publicos, sera preparado um Relatério de Assunto Final para o Conselho da
GNSO, que votaréa sobre iniciar ou ndo de um PDP sobre a questéo.

Historico

O Grupo de Trabalho da GNSO sobre IGO-INGO desenvolveu varias
recomendacdes de consenso para proteger os identificadores de IGOs e INGOs
em todos os gTLDs, inclusive os langados no Programa de Novos gTLD da
ICANN. As recomendacdes foram adotadas de forma unanime pelo Conselho da
GNSO e estdo aguardando a avaliacao da Diretoria da ICANN. Uma das
recomendacdes do Grupo de Trabalho sobre IGO-INGO foi que o Conselho da
GNSO solicitasse um Relatdrio de Assunto sobre a emenda da URDP e da URS
para permitir seu uso por IGOs e INGOs. Com seu modelo atual, a URDP e a
URS nao podem ser usadas totalmente por IGOs e INGOs. Por exemplo, ambos
os procedimentos exigem que uma parte dos procedimentos concorde em
submeter-se a jurisdicdo de um tribunal nacional para uma apelacdo, o que pode
prejudicar o status de imunidade a jurisdicdo nacional de uma IGO. A URDP e a
URS também foram criadas como mecanismos para a protecao de marcas
registradas. No entanto, nem todas as IGOs e INGOs sédo proprietarias de
marcas registradas de seus nomes ou acronimos e por isso podem nao ter
direito ao uso desses procedimentos para proteger seus identificadores.

Mais informacdes

= Relatorio de Assunto Preliminar

= FoOrum de comentarios publicos

= Relatdrio Final sobre IGO-INGO

Contato da equipe
Mary Wonq, Diretora de politicas sénior
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At-Large

Membros da comunidade At-Large se preparam
para areunido da ICANN em Cingapura

Visao rapida

Os representantes da comunidade At-Large realizardo 24 reunies durante a 49°
reunido publica da ICANN em Cingapura. Elas incluem reunifes tradicionais
sobre politicas, reunides dos grupos de trabalho do At-Large e reunibes com a
ccNSO, a lideranca do GAC, NCSG, SSAC, RSSAC e a diretoria da ICANN.

Além disso, os membros da comunidade At-Large participardao ativamente de
muitas das reunides publicas realizadas durante a reunido da ICANN em
Cingapura, pessoalmente ou usando ferramentas de participagéo remota.

Acontecimentos recentes

O ALAC estara ocupado com atividades de desenvolvimento de politicas em 24
reunides da At-Large, entre elas:

Uma reunido do ALAC com a lideranca regional

Uma reunido mensal da NARALO

Uma reunido conjunta entre ALAC e ccNSO

Uma reunido do Grupo de Trabalho At-Large sobre a Acessibilidade da

ICANN

« Uma Mesa Redonda At-Large sobre Servicos do Diretdrio de Registros:
agora e no futuro

e Um Workshop At-Large: TOR e mecanismos de homeacao alternativos ao

DNS

Um ALT com a lideranca do GAC

Reunido do ALAC com a diretoria da ICANN

Duas sessfes do ALAC — Parte 1 e Parte 2

Uma reunido do Grupo de Trabalho At-Large de novos gTLDs

Uma reunido do Grupo de Trabalho At-Large de Problemas de Reqistro

Um café da manha com os executivos das RALOs e ALTs

Uma reunido mensal da APRALO

Duas reunifes do Comité Organizador da ATLAS Il — Parte 1 e Parte 2

Uma Sessao do Grupo de Trabalho Académico

Uma reunido conjunta entre as Secretarias Regionais e de

Desenvolvimento de Capacidades da ATLAS Il

Uma Reuniao conjunta entre AFRALO/AFRICANN

« Eleicdo da Diretoria do At-Large - Rodada 2 - Fase 2 (TBC)
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Uma reunido do Grupo de Trabalho At-Large sobre IDN

Uma apresentacao e recepcao da APRALO

Uma reunido do Grupo de Trabalho de Desafios Futuros do At-Large
Uma Reunido de encerramento do ALAC e da lideranca regional
Uma reunido entre ALAC e NCSG

Uma reunido da equipe de lideranca do ALAC

Mais informacdes

« Mais informacGes sobre as reunides do At-Large agendadas para a 49°
reunido publica da ICANN em Cingapura, inclusive agendas em inglés,
espanhol e francés, e instrucdes para a participagao remota, estdo
disponiveis na Area de trabalho de agendas de reunides do At-Large em

Cingapura.

Contato da equipe

Equipe At-Large da ICANN

O diretor selecionado pelo ALAC/At-Large parao
assento n° 15 sera anunciado na reunido de

Cingapura

Visdao rapida

Os membros do ALAC e os presidentes das RALOs votardo na primeira rodada
da eleicdo para o assento n° 15 da Diretoria nos dias 16 e 17 de marco de 2104.
Os cinco candidatos atuais se reduzirdo a trés nessa primeira rodada. A
segunda rodada sera realizada pessoalmente no domingo, 23 de marco, durante

a reunido de Cingapura. O vencedor deve ser anunciado pelo ALAC quinta-feira,
27 de marco, durante a reunido de Cingapura.

Historico
No dia 28 de janeiro, 0 Comité de Avaliacdo de Candidatos a Diretoria do At-
Large (BCEC) anunciou os nomes da lista de candidatos ao assento n° 15 da

Diretoria da ICANN. Os cinco candidatos a seguir serdo votados pelos
Presidentes do ALAC e das RALOS.
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Lista de

candidatos Pais de Pais de
(em ordem ) : A Informagdes Publicas do EOI
fe Cidadania Residéncia
alfabética por
sobrenome)
Candidata a Diretoria do At-
Rinalia Abdul Malasia Malasia/Hong Large 2014 - Rinalia Abdul
Rahim Kong Rahim - Informacfes Publicas
no EOI
Candidato a Diretoria do At-
Sébastien Franca Franca Large 2014 - Sebastien
Bachollet Bachollet - Informacdes

Publicas no EOI

Candidato a Diretoria do At-
Alan Greenberg  Canada Canada Large 2014 - Alan Greenberq -
Informacdes Publicas no EOI

Candidato a Diretoria do At-
Evan Leibovitch Canada Canada Large 2014 - Evan Leibovitch -
Informacodes Publicas no EOI

Candidato a Diretoria do At-
Large 2014 - Jean-Jacques
Subrenat - Informacdes
Publicas no EOI

Jean-Jacques
Subrenat

Franca Franca

Mais informacoes

Consulte a Area de Trabalho dos membros do At-Large 2014

Contato da equipe

Heidi Ullrich, Diretora Sénior do At-Large

ALAC envia cinco Recomendacdes de Politicas de
meados de fevereiro ao inicio de marco

Visao rapida

O ALAC continua a todo vapor na preparacdo de declaragbes em resposta aos
periodos de Comentarios Publicos da ICANN, bem como de outros comentarios
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e comunicagdes. Entre o meio de fevereiro e o comego de margo, o ALAC
enviou cinco recomendacdes de politicas.

Acontecimentos recentes

Resumimos as cinco Declaracbes de Recomendacdes de Politicas do ALAC
enviadas entre meados de fevereiro e o inicio de margo a seguir.

Declaracdo _do ALAC sobre os Critérios e Processos Preliminares para a
Selecdo do Programa Piloto Prémio Ethos com Varias Partes Interessadas.

e O Comité Consultivo At-Large aplaude a iniciativa do Prémio Ethos com
Vérias Partes Interessadas. Embora muitas vezes as camadas mais altas
do ecossistema da ICANN recebam elogios, raramente as pessoas que
trabalham muito nos Grupos de Trabalho recebem crédito por seus
esforgos.

e O ALAC concorda com a lista de critérios sugerida, mas recomenda a
adicdo de um fator: o tempo gasto (dedicacdo) dos candidatos para atingir
seu objetivo de facilitar o dialogo entre varias partes interessadas.
Discussdes e didlogos sdo uma coisa - fazer o trabalho duro para manter
o funcionamento do sistema é outra.

e Em um ambiente ascendente como a ICANN, é essencial reconhecer as
pessoas em todos 0s niveis do sistema com varias partes interessadas
em qualquer comunidade da ICANN, mesmo que seja apenas para
manter esse sistema funcionando. Portanto, o ALAC apoia totalmente a
criacdo desse prémio e espera aplaudir o primeiro ganhador.

Declaracdo do ALAC sobre a Revisdo de Representantes Confiaveis da
Comunidade nas Cerimonias de Atribuicdo de Chaves do DNSSEC na Zona
Raiz

e O modelo atual de TCR tem cumprido suas funcdes com eficacia,
garantindo a confianca no processo de gerenciamento de KSK.

e Alguns acham que o tamanho do conjunto de TCR € grande o suficiente,
mas outros acreditam que ele precisa ser expandido para se preparar
para circunstancias imprevistas (por exemplo, ataques terroristas,
interrupcbes de voos, estado de emergéncia, guerra civil, etc.) que
possam fazer com que a maioria dos 21 TCRs ndo possa cumprir suas
responsabilidades. A possibilidade de ter atribuicbes ao mesmo tempo no
mesmo pais ou em paises diferentes, ou atribuicdo de frequéncia,
também poderia esgotar as reservas e levar a sobrecarga desses
voluntarios.

e A comunidade acredita que os TCRs devem atender aos critérios
existentes, que representam 0 que € necessario para um TCR
responsavel. Os TCRs devem participar ativamente escrevendo relatérios
disponibilizados para o publico. A participagdo minima deve incluir
presenca, envolvimento, cumprimento de responsabilidades, geragao de
relatorios completos e detalhados e de listas de preocupacdes, se houver.

e Alguns acreditam que o conjunto existente e seus termos indefinidos séo

19


https://community.icann.org/x/hgeuAg
https://community.icann.org/x/hgeuAg
https://community.icann.org/x/nge6Ag
https://community.icann.org/x/nge6Ag
https://community.icann.org/x/nge6Ag

0 bastante, e que os 21 TCRs sao mais que suficientes. Outros acham
gue sado necessarios limites de mandato, pois o mecanismo de TCR
original ndo fala sobre isso. Deve haver uma obrigagdo constante de
divulgar todos os possiveis conflitos de interesse para evitar o risco de
"captura” por qualquer parte interessada ou interesse.

Alguns acham que o sistema atual deve ser mantido, mas que os TCRs
nao devem ter custos para as entidades que ndo tém apoio de empresas
ou outro tipo de apoio financeiro. Outros acreditam em um fundo
gerenciado externamente, como o0 que foi criado para o Opositor
Independente (10).

Declaracdo do ALAC sobre o processo de envio de questdes relacionadas a

conformidade

A Conformidade Contratual (CC) da ICANN aceita reclamacdes
individuais enviadas por meio de ferramentas baseadas na web ou, para
parceiros selecionados, por meio de um processo de envio em lote. A
opinido do ALAC é que, independentemente do veiculo de envio, cada
reclamacéo € analisada e processada individualmente.

No entanto, essa metodologia ndo é adequada quando o assunto de uma
reclamacdo ndo é um acontecimento individual, mas um problema mais
amplo que afeta varios registros de gTLDs.

Assim como a URDP permite que vérias disputas relacionadas sejam
enviadas juntas nas mesmas reclamacfes, a CC deveria permitir que
varias questdes relacionadas sejam levantadas na mesma reclamacao.
Se um processo assim fosse criado, a carga de trabalho da CC poderia
ser controlada melhor, e as questdes substanciais poderiam ser
resolvidas mais rapidamente do que usando apenas a metodologia atual.
E l6gico que, pelo menos no inicio, tal processo de "reclamacéo
relacionada" seja usado somente por aqueles com os quais a ICANN
possa desenvolver uma boa relacdo de trabalho, e é possivel que o
credenciamento da ferramenta atual de envio em lote possa ser usado
para determinar quem pode usar 0 NOVO Processo.

Essa recomendacdo esta sendo enviada a CC em nome do Comité
Consultivo At-Large, e o ALAC acha que sera vantajoso para todas as
partes se tivermos a oportunidade de investigar melhor esse processo
com a Conformidade Contratual.

Declaracdo do ALAC sobre o Relatério Final e as Recomendacdes da Segunda

Equipe de Revisdo de Responsabilidade e Transparéncia (ATRT 2)
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antes das proximas revisbes do WHOIS e de SSR (Seguranca,
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Estabilidade e Resiliéncia); e (2) Tome medidas para melhorar futuras
revisdes garantindo que os processos de revisdo sejam combinados com
tempo suficiente para uma avaliacdo detalhada e eficaz, a fim de que a
ICANN esteja melhor preparada em termos organizacionais para o
processo de revisao.

Para n@s, a Diretoria deve examinar as Recomendacfes e Observacdes
do relatério da ATRT2 com a mesma atencdo. Uma analise cuidadosa
das Observagoes feitas nos Apéndices B e C sobre a implementagéo das
revisbes da Equipe de Revisdo de WHOIS e da Equipe de Revisédo de
Seguranca, Estabilidade e Resiliéncia revela sérios problemas que
exigem a atencédo da Diretoria. Desenvolver novas recomendacdes sobre
esses assuntos nao faz parte do escopo da ATRTZ2, mas eles continuam
dentro do campo de acdo da Diretoria. Ignorar essas questdes neste
momento provavelmente piorara os problemas dentro de alguns
anos. Recomendamos que as questdes sejam resolvidas agora por meio
dos mecanismos apropriados.

O relatério da ATRT2 contém uma sec¢do sobre sua experiéncia de
trabalho de revisdo no Apéndice E. Essa secdo destaca observacgoes e
recomendacdes sobre "melhorar futuras revisdes" para a proxima Equipe
de Revisédo de Responsabilidade e Transparéncia (ATRT3). Observamos
com preocupacdo que os processos da ATRT1 e da ATRT2 tiveram
menos de 12 meses completos para realizar a reviséo, e que isso afetou
seu trabalho. Devido a importancia do processo de revisao,
recomendamos que a ICANN se prepare melhor em termos
organizacionais para apoiar futuras revisdes, e que a ATRT3 tenha um
ano inteiro (12 meses) para seu trabalho de revisdo, mesmo se seu inicio
tiver atrasos.

Declaracdo do ALAC sobre o Mecanismo de Revisdo Proposto para abordar

determinacdes inconsistentes de especialistas observadas em objecdes

relacionadas a confusdo de sequéncias de caracteres

O ALAC apoia os detalhes do processo descrito, mas recomenda que ele
seja ampliado a fim de incluir casos como as diferentes obje¢des a .shop,
em gue as sequéncias de caracteres alvo de objecbes ndo eram
idénticas, mas os resultados também eram inconsistentes. Além disso, o
ALAC observa que fez declaracbes sobre esse assunto anteriormente
(https://community.icann.org/download/attachments/2261148/AL-ALAC-
ST-0913-04-01-EN.pdf?api=v2) e lamenta muito que a ICANN tenha
demorado tanto para reagir a situacdo geral e que agora tenha que
decidir aceitar muitos dos outros resultados que parecem ilégicos. Uma
das principais responsabilidades do ALAC na ICANN é proteger os
interesses de usudrios individuais da Internet, e a delegacédo de TLDs tédo
similares que causam confusdo ndo satisfaz as necessidades desses
usuarios.
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Mais informacdes

» Todas as Declara¢des do ALAC podem ser visualizadas na pagina de
correspondéncias do At-Large.

= Para ver as proximas Declaracdes do ALAC, acesse a pagina de
Desenvolvimento de Politicas do At-Large.

Contato da equipe
Xinyue (Ariel) Liang, Coordenador de Politicas do At-Large

A comunidade At-Large se expande para 168
estruturas At-Large

O Comité Consultivo At-Large (ALAC) credenciou uma nova organizacdo como
Estrutura At-Large (ALS): a ISOC Quénia. Essa nova ALS expande a
diversidade regional da comunidade At-Large, que representa milhares de
usuarios finais de Internet. Com a adi¢do dessa nova organizagdo, o numero de
ALSes credenciadas agora chega a 168.

Acontecimentos recentes

O ALAC votou pelo credenciamento do ISOC Quénia como Estrutura At-Large
(ALS). O processo de credenciamento incluiu a averiguacéo de antecedentes
realizada pela equipe da ICANN e as recomendacdes regionais fornecidas pela
Organizacdo Regional At-Large da Africa (AFRALO).

Informacdes adicionais sobre a nova Estrutura At-Large:

O ISOC Quénia localiza-se em Nairobi, Quénia. Uma das missdes do ISOC
Quénia é promover o desenvolvimento aberto, a evolucao e o uso da Internet
para o beneficio de todas as pessoas em todo o mundo. Essa organizacao sera
uma ALS na AFRALO.

Historico

Um dos pontos fortes da comunidade At-Large é que ela incorpora as visdes de
um conjunto de organizagdes globalmente diversificadas de usuarios finais de
Internet, ou ALSes, organizadas dentro de cinco RALOs. As visOes dessas
organizacdes basicas séo coletadas por meio de um processo ascendente

interno de desenvolvimento de politicas voltado ao consenso, e sao
representadas pelos documentos oficiais do ALAC.

Mais informacoes

« Lista completa de ALSes certificadas e pendentes
« Informacodes estatisticas sobre a representacdo global de ALS
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« Mapa global de ALSes certificadas
+ Informacdes sobre como entrar na At-Large
o Site da ICANN At-Large

Contato da equipe

Nathalie Peregrine, apoio a equipes de politicas para o At-Large

Xinyue (Ariel) Liang entra na ICANN como nova
coordenadora de politicas do At-Large

Visao rapida

Ariel apoiard o ALAC e a comunidade At-Large em suas atividades de politicas e
processos. Com seus conhecimentos culturais e de idiomas, inclusive chinés
mandarim, inglés fluente e proficiéncia em japonés, Ariel expande o alcance

global da Equipe de Politicas para apoiar o At-Large. Ariel trabalha no escritorio
de participacdo da ICANN em Washington, D.C.

Historico

Ariel trabalhou na Secretaria da ONU em Nova York ajudando na comunicacéo
de marketing do Departamento de Informacdes Publicas. Ela também trabalhou
no escritério da Mitsui & Co. em Washington D.C., onde pesquisava, analisava e
escrevia relatorios sobre questdes de politicas norte-americanas significativas
para os negocios da Mitsui na regifio da Asia-Pacifico. Ariel tem mestrado em

comunicacédo pela Columbia University e € formada em histéria global e
transnacional pela Vanderbilt University.

Mais informacoes

Biografia de Ariel

Contato da equipe
Heidi Ullrich, Diretora Sénior do At-Large

Xinyue (Ariel) Liang, Coordenadora de Politicas do At-Large
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GAC

O GAC se prepara para a ICANN 49 em Cingapura

Visao rapida

Com base nas respostas recebidas as solicitacdes anteriores de recomendacdes
e informacdes, os membros do GAC estao preparando seus posicionamentos
para deliberacdes e recomendac¢des conclusivas para a reunido de Cingapura

em margo. As questdes restantes relacionadas a novos gTLDs ser&o abordadas
na reunido, bem como as revisées dos métodos de trabalho do GAC.

Acontecimentos recentes

Entre as questdes restantes sobre novos gTLDs na agenda para Cingapura
estdo a protecdo de acrénimos de IGOs e dos nomes nacionais da Cruz
Vermelha/Crescente Vermelha, bem como a avaliagédo das respostas recebidas
do Comité da Diretoria da ICANN e da equipe. Uma Estrutura de Interpretacao
proposta para a revogacao de ccTLDs também deve ser considerada. Em
relacdo aos métodos de trabalho, serdo debatidos os resultados de um Grupo de
Trabalho do GAC e da ATRTZ2, bem como o trabalho de coordenac¢éo que esta
sendo realizado para melhorar a participacdo antecipada do GAC no trabalho da
GNSO.

Proximas etapas

Os membros do GAC preparardo seus posicionamentos, trocarao opinides e
conversarao sobre as questdes antes e durante a reunido de Cingapura, onde
serd emitido um Comunicado do GAC com recomendacdes. O planejamento
para a reunido de Londres também faz parte da agenda.

Historico

A ICANN recebe opinides dos governos por meio do GAC. A principal funcdo do
GAC é fornecer recomendacdes a ICANN sobre assuntos de politicas publicas,
especialmente quando pode haver uma interacdo entre as atividades ou
politicas da ICANN e as leis nacionais ou acordos internacionais. O GAC
normalmente se redne trés vezes por ano nas Reunides Publicas da ICANN
para discutir questdes com a Diretoria da ICANN, Organizacdes de Apoio,
Comités Consultivos e outros grupos. O GAC também pode organizar

discussfes com a Diretoria em outros momentos, em reuniées presenciais ou
por teleconferéncia.

Mais informacdes

=  Comunicado do GAC em Buenos Aires
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= Sijte do GAC

Contato da equipe
Olof Nordling, Diretor sénior de relacdes do GAC

Jeannie Ellers, Gerente de coordenacdo do GAC

Julia Charvolen, Coordenador de servigos do GAC

RSSAC

RSSAC se encontra na reuniao da ICANN pela
primeira vez desde 1999

Visédo rapida

O RSSAC tem uma sessao publica para atualizar a comunidade da ICANN
sobre suas atividades recentes e seus trabalhos futuros na segunda-feira, 24 de
marco, de 16h30 a 17h15, horario local, na sala A. Padang.

Acontecimentos recentes

A Diretoria da ICANN indicou os copresidentes e membros iniciais do Comité
Executivo em julho de 2013. Um comité de afiliag&o foi estabelecido em
novembro de 2013 para avaliar possiveis membros do RSSAC. O Comité
Executivo do RSSAC agendou reunides com a Diretoria, 0o ALAC, 0 GAC e 0
SSAC durante a semana.

Proximas etapas

Espera-se que o Comité Executivo avance mais em sua reestruturacao na
ICANN 49.

Mais informacoes

= rssac.icann.org

Contato da equipe
Barbara Roseman, diretora de politicas e analista técnica
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SSAC

SSAC publicarecomendacdes sobre o
processamento de listas de pesquisa

Acontecimentos recentes

No dia 13 de fevereiro de 2014, o SSAC publicou uma recomendacéo sobre o
processamento de listas de pesquisa. A recomendacao examina como 0s
sistemas operacionais e aplicativos atuais processam listas de pesquisa. A
recomendacao define as questdes relacionadas ao comportamento atual das
listas de pesquisa e propde um modelo para melhorar o processamento dessas
listas em longo prazo, bem como opc¢des de mitigacdo para a consideracado da
ICANN e da comunidade da Internet em curto prazo. A finalidade dessas
propostas é ajudar a apresentar novos Dominios Genéricos de Primeiro Nivel
(gTLDs) de forma segura e estavel, com poucas interrup¢des nos sistemas
implementados atualmente. Especificamente, o SSAC:

e Convida as Organizacfes de Apoio e Comités Consultivos da ICANN e a
comunidade de operacdes do DNS a considerar o comportamento
proposto para o processamento de listas de pesquisa em longo prazo,
definido nessa recomendacédo, e comentar sobre sua exatidao,
integridade, utilidade e viabilidade.

e Recomenda que a ICANN trabalhe com a comunidade do DNS para
incentivar a padronizacao do comportamento do processamento de listas
de pesquisa; e

e Recomenda que a ICANN, a fim de mitigar as colisbes de nomes,
considere adotar etapas adicionais para abordar o comportamento do
processamento de listas de pesquisa.

Proximas etapas

O SSAC explicara as recomendac¢fes a comunidade da ICANN na reunido de
Cingapura em marcgo de 2014

Historico

De acordo com as recomendacdes, uma "lista de pesquisa” do DNS (Sistema de
Nomes de Dominio) é implementada conceitualmente como uma lista ordenada

de nomes de dominio. Quando o usuério digita um nome, os nomes de dominio
na lista de pesquisa sao usados como sufixos para o nome fornecido pelo

usuario, um por um, até que um nome de dominio com os dados associados
desejados seja encontrado ou até que a lista de pesquisa termine.
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O processamento de listas de pesquisa tinha uma padronizacdo fraca nas
primeiras Solicitacbes de Comentarios (RFCs), implementadas na maioria dos
sistemas operacionais. No entanto, como a Internet cresceu, o comportamento
da lista de pesquisa se diversificou. Os aplicativos (por exemplo, navegadores e
clientes de e-mail) e resolvedores do DNS processam as listas de pesquisa de
forma diferente. Além disso, alguns desses comportamentos apresentam
problemas de seguranca e privacidade para os sistemas finais, podem gerar
problemas de desempenho da Internet e podem causar colisées com nomes
provisionados sob os dominios de primeiro nivel recém-delegados.

Mais informacdes

= SAC064: Recomendacdes do SSAC sobre o processamento de listas de
pesquisa

= Sijte do SSAC

Contato da equipe
Steve Sheng, Suporte a politicas e recomendac¢des técnicas, gerente sénior

SSAC publicarecomendacdes sobre ataques de
DDoS aproveitando a infraestrutura do DNS

Acontecimentos recentes e proximas etapas

No dia 18 de fevereiro de 2014, o Comité Consultivo de Seguranca e
Estabilidade (SSAC) publicou recomendac¢des sobre os ataques de DDos
(Ataques Distribuidos de Negacao de Servico) que aproveitam a estrutura do
DNS. Essas recomendacfes sao voltadas para a comunidade técnica da
Internet, especialmente operadores oficiais e recorrentes do DNS (Sistema de
Nomes de Dominio), operadores de rede, a ICANN e os elaboradores de
politicas. Elas abordam varios problemas criticos de projeto e implementacéo
gue nédo foram resolvidos e permitiram ataques de DDos cada vez maiores e
mais graves usando o DNS.

O SSAC observa que embora os ataques de DDos possam explorar varias
caracteristicas da infraestrutura de rede e suas operacgdes, a prevaléncia e a
importancia do DNS significam que protegé-lo é tao dificil quanto urgente. Esses
problemas nao resolvidos do DNS e os atagues de DDos relacionados a eles
representam um perigo real para a seguranca e a estabilidade da Internet. O
SSAC recomenda que todos os tipos de operadores do DNS e operadores de
rede tomem medidas imediatas para resolver os problemas de projeto e
implementacao que possibilitam os ataques de DDos em grande escala.
Especificamente, o SSAC recomenda:
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1. A ICANN deve ajudar a organizar um trabalho da comunidade em toda a
Internet para reduzir o numero de redes e resolvedores abertos que
permitem o spoofing de rede. Esse trabalho deve incluir medicbes e
divulgacao.

2. Todos os operadores de rede devem tomar medidas imediatas para evitar
o spoofing de enderecos de rede.

3. Operadores de DNS recorrentes devem tomar medidas imediatas para
proteger servidores de DNS abertos recorrentes.

4. Operadores de servidores de DNS oficiais devem apoiar os trabalhos de
investigacdo da limitacdo da taxa de resposta oficial.

5. Os operadores de servidores do DNS devem colocar em pratica
processos operacionais para garantir que seu software de DNS seja
atualizado regularmente, além de comunicar-se com seus fornecedores
de software para estar a par dos desenvolvimentos mais recentes.

6. Os fabricantes e/ou pessoas que configurem o equipamento de sistema
de rede local de clientes, inclusive equipamentos de sistemas de rede
caseiros, devem tomar medidas imediatas para proteger esses
dispositivos e garantir que eles possam receber upgrade no local quando
houver novos softwares disponiveis para corrigir vulnerabilidades de
seguranca, além de substituir a base instalada de dispositivos que nao
podem receber upgrade.

Proximas etapas

O SSAC explicara as recomendac¢fes a comunidade da ICANN na reunido
publica da ICANN em Cingapura4.

Historico

As recomendactes do SSAC observam que os controles basicos para o0 acesso
a rede e a seguranca do DNS néo foram implementados com a abrangéncia
necessaria para a manutencéo e o crescimento da Internet com resiliéncia.
Combinando conexdes de Internet cada vez mais rapidas com o poder cada vez
maior dos dispositivos individuais dos usuarios finais, um resultado nao
intencional € a capacidade extraordinaria e cada vez maior de realizar ataques
de DDos em grande escala e extremamente destruidores usando a infraestrutura
desprotegida do DNS. Paradoxalmente, as redes que ndo implementam as
melhores préticas de seguranca do momento sdo as fontes, ndo os destinos,
dos fluxos de dados dos ataques. Os defensores sao incapazes de influenciar o
projeto e a implementacdo das redes preferidas pelos autores dos ataques. Por
exemplo, é necessario um numero relativamente pequeno de dispositivos de
usuarios finais para que o autor de um ataque crie ou alugue um botnet para
gerar trafego de ataque significativo usando apenas alguns servidores oficiais do
DNS, normalmente bem gerenciados, operados por terceiros totalmente
inocentes.
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Esses ataques estao ficando cada vez maiores e estao atrapalhando empresas.

Redes inteiras, aplicativos e servigos criticos, até mesmo paises inteiros. A
abrangéncia dos ataques continuara aumentando se a comunidade da Internet
nao tomar medidas.

Mais informacdes

= SAC065: Recomendacdes do SSAC sobre ataqgues de DDoS
aproveitando a infraestrutura do DNS

= Sijte do SSAC

Contato da equipe
Barbara Roseman, diretora de politicas e analista técnica

Carlos Reyes, Analista de politicas sénior

#H#H#
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