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 ملخص تنفٌذي

إن الإنترنت بمثابة نظام بٌبً ٌربط بٌن العدٌد من أصحاب المصالح الذٌن ٌنتظمون فً 

. لابتكار والتجارة ضمن مجتمعات عالمٌةإطار من التعاون لتعزٌز سبل التواصل وا

وٌتوقف تبادل المجالس العمومٌة العالمٌة على تشغٌل وتنسٌق أنظمة معرفات شبكة 

.الإنترنت الفرٌدة
1
ومشغلو هذه النظم بؤن صون وتعزٌز الأمن  NNANNوتُقر  

 .  والاستقرار ومرونة هذه الأنظمة ٌعد بمثابة عنصر أساسً للعلاقة التعاونٌة

الخاصة بتحسٌن أمان الإنترنت والمرونة  NNANNتبر هذا المستند تحدٌثاً لخطة وٌع

والمشار إلٌها فٌما بعد بخطة ) 2009ماٌو  16والاستقرار التً تم الإعلان عنها فً 

2009 SSS-plan-draft-org/en/topics/ssr/ssrhttp://www.icann. 

en.pdf-16may09 .) ًفقد تم تحدٌث خطة 2011وبالنسبة للعام المال ،SSS 

إلى ٌولٌو  2010اعتبارًا من ٌونٌو  NNANN͵بحٌث تعكس أنشطة الأمان الخاصة بـ

بالخط  2009لعام  SSSوسٌتم الإشارة إلى التحدٌثات بالخطة من خطة . 2011

فً الوقت الحالً  SSS لـ 2011الإعلان عن خطة العام المالً  كما ٌجري. المابل

 .2010للتعلٌق علٌها اعتبارًا من أغسطس حتى سبتمبر 

 2013حتى  2010من العام  ICANN͵تعلن الخطة الإستراتٌجٌة لـ

(-2010-plan-plan/strategic-http://www.icann.org/en/strategic

en.pdf-19feb10-2013 ) استقرار وأمان نظام اسم النطاق"بؤن(DNS)   له

بالإضافة لمستخدمً الإنترنت على مستوى  ICANNأهمٌة قصوى بالنسبة لمجتمع 

ساءة استخدام وأن إ. ICANNكما أنهما ٌشكلان العناصر الربٌسٌة لمهمة . العالم

ولضمان . والبنٌة التحتٌة الأخرى للإنترنت تزٌد بمعدل ثابت DNSالهجمات ضد 

التعاون مع  ICANNٌجب على ͵،DNS͵الأمان والاستقرار والمرونة الضرورٌة لـ

 ".الجهات الأخرى المعنٌٌن بالنواحً الأوسع لتلك القضاٌا

بار أنه إحدى النقاط الأربعة باعت SNSوتتعامل الخطة الإستراتٌجٌة استقرار وأمان 

وهذا الأمر ٌتواءم مع الأهمٌة العالٌة المولاة إلى . ICANNالربٌسٌة التً تركز علٌها 

SSS  فً تؤكٌد الالتزامات

(-of-nts/affirmationhttp://www.icann.org/en/docume

en.htm-30sep09-commitments ) ً2009سبتمبر  30والتً تم تنفٌذها ف 

وإدارة المعلومات والاتصالات الوطنٌة بالولاٌات المتحدة الأمرٌكٌة  NNANNبٌن 

(NINA .) وتقسم الخطة الإستراتٌجٌة النطاق العرٌض لأمانICANN  والاستقرار

 . وعمل مجتمعً وعمل خاص بفرٌق العمل والمرونة إلى أهداف إستراتٌجٌة

وٌعتبر التشغٌل الآمن والمستقر لنظم المعرفات الفرٌدة للإنترنت جزءًا أساسٌاً من 

فمع زٌادة تكرار الهجمات والسلوكٌات الضارة الأخرى وزٌادة  .ICANNمهمة 

 SNSومجتمعها مواصلة التعاون فً تحسٌن مرونة   ICANNتعقٌدها، ٌتعٌن على

ونظرًا لطبٌعة الهجمات والسلوكٌات . قدرتها على التعامل مع هذه الأحداث وتعزٌز

مع أصحاب المصالح الآخرٌن  NNANNالضارة التً تتسم بالتوسع، ٌجب أن تتعاون 

والعثور على حلول للمشكلات التً  NNANNفً هذا المجال لتوضٌح الدور المنوط بـ 

 .تعتبر مهمة تفوق قدرات أي كٌان فردي

                                                           
1
تشكٌل )أسماء النطاقات : تخصٌص المجموعات الثلاث من المعرفات الفرٌدة للإنترنت وهً NNANN، تنسق NNANNوفقاً للوابح الداخلٌة لـ  

 .والأرقام ومنفذ البروتوكول وأرقام المعلمات( AS)والعناوٌن ونظام التسمٌة ( NP)؛ وبروتوكول الإنترنت (SNS͵ٌه بـنظام ٌشار إل

http://www.icann.org/en/topics/ssr/ssr-draft-plan-16may09-en.pdf
http://www.icann.org/en/topics/ssr/ssr-draft-plan-16may09-en.pdf
http://www.icann.org/en/strategic-plan/strategic-plan-2010-2013-19feb10-en.pdf
http://www.icann.org/en/strategic-plan/strategic-plan-2010-2013-19feb10-en.pdf
http://www.icann.org/en/strategic-plan/strategic-plan-2010-2013-19feb10-en.pdf
http://www.icann.org/en/documents/affirmation-of-commitments-30sep09-en.htm
http://www.icann.org/en/documents/affirmation-of-commitments-30sep09-en.htm
http://www.icann.org/en/documents/affirmation-of-commitments-30sep09-en.htm
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 :DNS واستقرار لأمان المحددة الإستراتٌجٌة فالأهدا

 .SNSمن جهوزٌة % 100 .1

 .أقل SNSإساءة  .2

 .أكثر أمانًا( ILS)عملٌات تشغٌل  .3

 .أفضل تجاه الهجمات SNSمرونة  .4

عن مقترح مبادرات إستراتٌجٌة من شؤنها  NNANN، أعلنت 2010فبراٌر  12فً 

( SSS)͵المعروف بـ SNS͵تحسٌن الأمان والاستقرار والمرونة لـ

(-initiatives-ssr-http://www.icann.org/en/topics/ssr/strategic

en.pdf-09feb10.)  وٌوضح المقترح المزاٌا الربٌسٌة والموقف العقلانً والتكالٌف

 . SNS͵لمبادرتٌن إستراتٌجٌتٌن تتعلقان بالأمان والاستقرار لـالمقترحة 

فً  NNANNواستنادًا إلى المقترحات الواردة فً فترتً التعلٌق العامة خلال اجتماع 

للمتطلبات التشغٌلٌة وورش العمل التعاونٌة  DNS-CERT 2010نٌروبً وأبرٌل 

بل  DNS-CERT لا تخطط لتشغٌل NNANNفً بروكسل، فإن  NNANNواجتماع 

تواصل المشاركة والتعاون مع أصحاب المصلحة لتحدٌد المتطلبات  NNANN͵إن

وإمكانٌتها مع اتساع النظام والمخاطر المحٌطة  SNS͵التشغٌلٌة للاستجابة الجماعٌة لـ

 .والتقٌٌم وتحلٌل التهدٌدات SNSبه 

  ICANN دور

تضم عددًا من أصحاب  بما ٌتفق مع اللوابح الداخلٌة لتنفٌذ عملٌات NNANNتعمل 

المصالح وتقوم على الموافقة الجماعٌة بالإضافة إلى السٌاسات والبرامج والتً تشمل 

 .العملٌات والسٌاسات والبرامج ذات الصلة بالأمن والاستقرار والمرونة

على مهامها الربٌسٌة المرتبطة بنظم المعرفات  NNANNٌجب أن ٌركز دور  ¶

 .الفرٌدة

الشرطً على الإنترنت أو فً مكافحة السلوك  دور NNANNولا تلعب  ¶

 . الإجرامً من الناحٌة العملٌة

دوراً فً استخدام الإنترنت المرتبط بجاسوسٌة وحرب  NNANNكما لا تلعب  ¶

 . الإنترنت

أي دور فً تحدٌد ما ٌعتبر محتوى غٌر قانونً على  NNANNولا تلعب  ¶

 . الإنترنت

نشطة مع مجتمع الإنترنت الأوسع ٌتضمن المشاركة فً الأ NNANNبل إن دور  ¶

وتتضمن هذه . نطاقاً المعنٌة بمكافحة إساءة استخدام نظم المعرفات الفرٌدة

الأنشطة التعاون مع الحكومات فً مكافحة الأنشطة الضارة التً تحدث من خلال 

ا للمساعدة فً حماٌتها ًٌ  .إساءة استخدام النظم سع

 ICANN بـ صةالخا والمرونة والاستقرار الأمان برامج

(. NANA)مسبولة عن عملٌات هٌبة أرقام الإنترنت المُخصصة  NNANN تعد ¶

وٌعتبر ضمان استمرار التشغٌل الآمن والمستقر والمرن لوظٌفة منطقة جذر 

SNS على قمة أولوٌاتها. 

وهً تتناول جهود ( SNS)عنصر تفعٌل لنظام اسم النطاق  NNANNكما تعد  ¶

وتتضمن هذه . أمن واستقرار ومرونة النظام المجتمع المعنٌة بتعزٌز أسس

http://www.icann.org/en/topics/ssr/strategic-ssr-initiatives-09feb10-en.pdf
http://www.icann.org/en/topics/ssr/strategic-ssr-initiatives-09feb10-en.pdf
http://www.icann.org/en/topics/ssr/strategic-ssr-initiatives-09feb10-en.pdf
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الجهود دعم تطوٌر وتوزٌع البروتوكولات ودعم تقنٌات مصادقة أسماء وأرقام 

 .الإنترنت

عنصر تفعٌل وتسهٌل لأنشطة تعزٌز الأمن والاستقرار  NNANNكما تعد  ¶

 .والمسجلٌن وباقً أعضاء المجتمع SNSوالمرونة التً تبذلها سجلات 

المسبولٌة عن عملٌة الأمن والاستقرار والمرونة فٌما ٌخص  ICANNوتتحمل  ¶

 .أصولها والخدمات التً تقدمها

أحد المشاركٌن فً المنتدٌات والأنشطة الأوسع نطاقاً  NNANNكما تعتبر  ¶

 .المرتبطة بؤمن واستقرار ومرونة نظم المعرف الفرٌدة للإنترنت

 والمرونة والاستقرار الأمن بتحسٌن المعنٌة الخطط

. لتنفٌذ البرامج والمبادرات الموضحة هنا NNANN، تخطط 2011لال العام المالً خ

تفاصٌل خاصة حول أهداف الأنشطة ومساعً الشركاء " أ"وٌستعرض الملحق 

 .والالتزامات بالموارد

 ngirSreVو NNANNنفذت  2010ٌولٌو  16فً   – IANA عملٌات ¶

ن ذلك بمثابة إنجاز وكا. لمنطقة الجذر المرخصة SNSSNNعملٌة  NINAو

فً  NNANNوسوف تستمر جهود . كبٌر لتحسٌن الأمان والاستقرار بالإنترنت

وتتضمن . SNSSNNالعمل مع مجتمع الإنترنت على إزالة العقبات لتبنً 

المبادرات تحسٌن إدارة منطقة الجذر من خلال الأتمتة، وتحسٌن مصادقة 

 .ILSالاتصالات مع مدٌري 

 تبنً فً ICANN جهود تستمر سوف – DNS ذرج خادم تشغٌل عملٌات ¶

 وبنٌة مرونة وتحسٌن الجذر مشغلً مع وتدرٌب الطوارئ لحالة تخطٌط

  L. الجذر

ضمان تقٌٌم مقدم الطلب لنطاق المستوى الأعلى الجدٌد  – gTLD سجلات ¶

(eILS ) وأسماء النطاق الدولٌة(NSN)  والاستمرار فً تقدٌمه لعملٌات تشغٌل

 الضار الاستخدام تقٌٌد لإجراءات الحثٌث التنفٌذ فً ICANN رتستم سوف. آمنة

 NNANNسوف تعمل  .الجدٌدة gTLDs تؤسٌس عن تنتج التً المحتملة للإساءة

 . واختبار نظام مستودع البٌانات eILSعلى تطوٌر خطة استمرارٌة تسجٌل 

 عملٌة خلال من طرحها ٌتم IDN ccTLDنظرًا لأن  – ccTLD سجلات ¶

 الأمور لمختلف التصدي فً ICANN جهود تستمر فسوف سرٌع،ال التتبع

  .الأمان مشكلات من بالحد الخاصة الأخرى والأمور الإدارٌة

فً جهدها الجماعً مع سجلات نطاق رموز  NNANNسوف تستمر جهود 

من خلال برنامج الهجمة المشتركة وخطط الاستجابة فً حالة ( LLILS)البلدان 

بما ٌتوافق مع ( SON)عملٌات تشغٌل السجل ودورة ( ANSP)الطوارئ 

واسم النطاق الإقلٌمً من المستوى  (LLNSO)منظمة دعم أسماء رموز البلدان 

  .NSONوجمعٌاته و( ILS)الأعلى 

جهودها الرامٌة إلى تحسٌن نطاق  NNANNستواصل  – التعاقدي التوافق ¶

ك بدء عملٌات بحٌث تتضمن كذل eILSgأنشطة التنفٌذ التعاقدي المشتملة على 

لاتفاقٌة اعتماد  2009تدقٌق للأطراف المتعاقدة كجزء من تنفٌذ تعدٌلات مارس 

والوقوف على المشاركة المحتملة للأطراف المتعاقدة فً ( SAA)المسجل 

فً تسهٌل  NNANNوسوف تستمر جهود . النشاط الضار لاتخاذ إجراء للالتزام

 SAAكجزء من التعدٌلات على  اعتبارات السٌاسة على أنشطة توافقٌة محسنة

 .2011فً العام المالً 
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من  NNANNسوف تزٌد  – DNS لـ الضار الاستخدام لإساءة الاستجابة ¶

جهودها الداعمة مع تسهٌل مشاركة المعلومات لتمكٌن الاستجابة على نحو فعال 

 . SNSفٌما ٌخص السلوك الضار الذي ٌتٌحه استخدام 

 على ICANN سوف تعمل – ICANN لـ تركالمش والأمان الاستمرار عملٌات ¶

 وإدارة الإدارة من المشتركة المخاطر مع واتصالها الآمنة البرامج ضمان

 الاهتمام بإرة ضمن ٌقع وسوف. التجارٌة الأعمال استمرار وبرامج الأزمات

 تلك وتتضمن. الداعمة والإجراءات الموثقة الخطط من قوي أساس إنشاء

 :البرامج

o طورت  – المشتركة لوماتٌةالمع الأمان خطةNNANN  خطة الأمان

وتم تنفٌذ تلك الخطة فً . ISO 27002المعلوماتٌة المشتركة من معاٌٌر 

 .2011العام المالً 

o الأمان تخطٌط دعم إلى الرامٌة الجهود على بناء – الاجتماعات أمان خطة 

 الموقع تحدٌد فً استخدامها فسٌتم العالمٌة ICANN لاجتماعات المحسن

 .بعده وما 2011 المالً العام فً ICANN لاجتماعات والإعداد

o كجزء من الجهود الرامٌة إلى تحسٌن  – والبدنً الشخصً الأمان خطة

الأمان الشخصً والبدنً تم وضع خطتٌن ٌتم تنفٌذها فً العام المالً 

2011 . 

o عقدت  – الحوادث حالة فً الإدارة وخطة التجارٌة الأعمال استمرار

NNANN رٌب استمرارٌة تدNANA  كما ستستمر تلك  2010فً العام

فً  NNANNمع التدرٌب على اتصالات  2011الجهود فً العام المالً 

وخطة  NNANN͵حالة الأزمات وتنفٌذ استمرار الأعمال التجارٌة لـ

 .الإدارة فً حالة الحوادث

o نفذت  – الشركات مخاطر إدارة برنامجNNANN  إرشادات خطة إدارة

فً العام المالً  NSMوقامت بتؤسٌس برنامج ( NSM)الشركات مخاطر 

فً تحسٌن هذا البرنامج فً العام المالً  NNANNوسوف تستمر . 2010

 . ICANNمع تقٌٌم المخاطر ودعم لجنة مخاطر مجلس  2011

فً تحسٌن التعاون  NNANNسوف تستمر  – العالمً والاشتراك التعاون ضمان ¶

( NSON)ومجتمع الإنترنت ( NNII)دسة الإنترنت والشراكة مع فرٌق مهمة هن

 (NOGs) ومشغلً الشبكة بالمجموعات( SNSg)وسجلات الإنترنت الإقلٌمٌة

 فرقومنتدى ( DNS-OARC)والتحلٌل والاستجابة –SNSوعملٌات تشغٌل 

فً الحوارات  NNANNكما تشارك  (.INSSI) الحوادث حالة فً الاستجابة

فهم تحدٌات الأمن والاستقرار والمرونة التً تواجه  العالمٌة الرامٌة إلى تعزٌز

النظام البٌبً للإنترنت وكٌفٌة مواجهة هذه التحدٌات بالاستعانة بالمناهج التً 

 . تضم العدٌد من أصحاب المصالح
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 عامة ونظرة الغرض .1

إلى نطاق كبٌر من أصحاب المصلحة كٌفٌة إسهام  SSSوٌحدد تحدٌث خطة 

NNANN مٌة لتحدٌد أمان الإنترنت والاستقرار والمرونة والنظر بعٌن فً الجهود العال

التحدي إلى لهذه الأمور مقابل الإنترنت والتركٌز على المهمة المتعلقة بمعرفات 

فٌما ٌخص مشاركتها فً  NNANNوتوضح الخطة أدوار وحدود . الإنترنت الفرٌدة

نٌة بهذا الصدد وتوضح الحالٌة المع NNANNهذا المجال، مع إلقاء الضوء على برامج 

وقد . تفصٌلاً الأنشطة المقررة والموارد المخصصة على مدار العام التشغٌلً التالً

 :قسُمت الخطة إلى سبعة أقسام وملحق

 الغرض ونظرة عامة: 1القسم  ¶

 التحدي والفرص : 2القسم  ¶

 NNANNالدور المنوطة به : 3القسم  ¶

 والاستقرار والمرونة فً جهود تحقٌق الأمان NNANNمساهمو : 4القسم  ¶

 المتواصلة المعنٌة بالأمان والاستقرار والمرونة NNANNبرامج : 5القسم  ¶

 والاستقرار الأمن بتحسٌن المعنٌة 2011 المالً للعام ICANN خطط: 6القسم  ¶

 والمرونة

 خاتمة: 7القسم  ¶

 الأمن لتحقٌق 2011 المالً للعام ICANN برنامج ٌخص ما كل: أ الملحق ¶

 وموارد نتابج/ربٌسٌة وعناصر وشركاء أهداف من والمرونة والاستقرار

 SSS 2009كما هو محدد فً الملخص التنفٌذي فإن هذا التحدٌث ٌستند إلى خطة 

فً الأعوام  NNANN͵ورإٌة الأهداف المحددة بالخطة الإستراتٌجٌة لـ

وهذا الإصدار من الخطة مقصود به تقدٌم تحدٌثات إضافٌة حول . 2010-2013

واستمرارها فٌما ٌتعلق بدورها وتحسٌن إطار العمل لتنظٌم جهود  NNANN تؤسٌس

وقد تم تحدٌث الخطة كجزء من المراجعة السنوٌة بما . الاستقرار والأمان والمرونة

 .NNANN ٌتوافق مع دوابر التخطٌط الإستراتٌجً والتشغٌلً لـ
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 التحدي والفرص .2

قبل المستوٌات المتزاٌدة من النشاط تتعرض بٌبة الإنترنت الحٌوٌة إلى التهدٌد من 

الضار لمجموعة متنوعة من الجهات حتى أصبح ٌضم مشاركة مكثفة من المنظمات 

الإجرامٌة فً مجال الاحتٌال والابتزاز وغٌر ذلك من الأنشطة غٌر القانونٌة التً تتم 

على الإنترنت، علاوة على زٌادة حجم هجمات رفض الخدمة وغٌرها من الأنشطة 

ولقد أصبح النشاط الممارس عبر الإنترنت ٌعكس . وشة التً تتم عبر الإنترنتالمش

فبصفة جزبٌة، ٌعكس هذا . على نحو متزاٌد النطاق الكامل لدوافع وسلوكٌات الإنسان

النشاط الطبٌعة المنفتحة للإنترنت التً جعلت منه ابتكاراً ناجحاً وفعالاً وأتاحت 

إلا أن هذا الانفتاح له . رة ضمن مجتمعات عالمٌةالفرصة للتواصل والابتكار والمتاج

نظام " إفساد"أو " لتزٌٌف"فعلى سبٌل المثال، لقد تزاٌد استغلال الفرص . مساوبه كذلك

للتوجٌه الخطؤ لاتصالات الكمبٌوتر الخاصة بالمستخدمٌن غٌر ( SNS)اسم النطاق 

ت وعملٌات اختراق وبالمثل، ٌتواصل تزاٌد حالات اختراق توجٌه الاتصالا. المهرة

إزعاج  SoSٌمكن لهجمات (. ASN)تسجٌل العناوٌن وتسجٌل أرقام النظام المستقل 

ولقد تم خلال السنوات الأخٌرة الإفصاح عن القلق المتزاٌد . كافة أنواع المستخدمٌن 

لكافة أصحاب المصالح ذات الصلة بالإنترنت المستخدمون والمإسسات الدول ذات 

المشاركة فً مناقشات بشؤن الإنترنت ومجتمع المعلومات الأوسع  السٌادة والمنظمات

وٌجب أن تتناول الجهود الرامٌة إلى مواجهة هذه التحدٌات كذلك العمل على . نطاقاً 

معالجة المخاطر المحٌطة بالأمن والاستقرار والتً قد تنشؤ عن وضع عناصر تحكم 

تصمٌمات جدٌدة للشبكات تزٌد جدٌدة قد ٌساء استخدامها من قبل المجرمٌن أو وضع 

 .من صعوبة تحقٌق الاستقرار المنشود

المخاطر التً تواجه أمن واستقرار ومرونة الإنترنت ضمن  NNANNسوف تتناول 

على أن مهمة  NNANNمن اللابحة الداخلٌة لـ  1تنص المادة . نطاق مسبولٌاتها

NNANN ى نحو إجمالً، تنسٌق نظام المعرفات الفرٌدة للإنترنت عل"فً  تتمثل

وتركز برامج ". وضمان التشغٌل الآمن والمستقر لنظم المعرفات الفرٌدة للإنترنت

ضمن هذا السٌاق على تحقٌق ثلاث خصابص أساسٌة فً إطار نظم  NNANNوأنشطة 

ٌتمثل الأمن فً القدرة على . الأمن والاستقرار والمرونة: المعرف الفرٌد للإنترنت

وٌتمثل الاستقرار فً . ٌدة للإنترنت ومنع سوء استخدامهاحماٌة نظم المعرفات الفر

القدرة على ضمان عمل النظام على النحو المتوقع له، وفً ثقة مستخدمً نظم المعرف 

أما المرونة فهً قدرة نظم . الفرٌد للإنترنت فً عمل النظام على النحو المتوقع

الضارة وغٌرها من الأنشطة المعرف الفرٌد للإنترنت على الاستجابة بفاعلٌة للهجمات 

بالتعاون مع أطراف مسبولة من مختلف مجالات نظم  NNANNتعمل . المشوشة

المعرف الفرٌد للإنترنت لضمان المسابلة عن التنفٌذ الملابم لسٌاساتها وترتٌباتها 

على  NNANNوبصفتها منظمة تضم العدٌد من أصحاب المصالح، تحرص . التعاقدٌة

دها الاستخدام الأمثل لمواد المجتمع المتوافرة فً هذا المجال، أن تحقق من خلال جهو

وأن تعمل بالتعاون مع أصحاب المصالح الربٌسٌٌن بها مع تحدٌد أهداف ومقاٌٌس 

توفر هذه الخطة للمجتمع . الأداء بوضوح فً تخطٌطها الإستراتٌجً والتشغٌلً والمالً

. علٌها من مسبولٌات بما NNANNخارطة طرٌق توضح الكٌفٌة التً تفً بها 

 2011 المالً العام بؤنشطة الخاصة التفاصٌل بعض للخطة أ الملحق ٌستعرض

 العام أهداف اهتمام محاور أهم ومن. الصلة ذات والموارد المعاٌٌر وأهم المقررة

 للبرامج مقاٌٌس وضع سٌكون ICANN بـ الإنترنت أمن لموظفً 2011 المالً

 نظم ومرونة واستقرار لأمن الإجمالً المستوى سٌنتح إلى الرامٌة نطاقاً  الأوسع

 .للإنترنت الفرٌدة المعرفات
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 ICANNالدور المنوطة به  .3

وفقاً للوابحها الداخلٌة لتنفٌذ عملٌات تضم عدد من أصحاب المصالح  NNANNتعمل 

الجماعٌة لوضع سٌاساتها وبرامجها، متضمنة تلك المرتبطة بالأمن  وتقوم على الموافقة

فً تمكٌن استخدام  ICANNوتتمثل المهمة الربٌسٌة لمنظمة .قرار والمرونةوالاست

منهج ٌضم العدٌد من أصحاب المصالح لتشغٌل بفاعلٌة وظابف هٌبة الأرقام المعٌنة 

 DNS؛ وإنشاء سٌاسات عالمٌة تضمن تحقٌق التنسٌق بٌن (IANA)للإنترنت 

افسة والاختٌار من ضمن بٌبة وتعزز من المن IPوتعٌٌنات  (IP)وبروتوكول الإنترنت 

من خلال نظام قابم على العقود مع تسجٌلات  (gTLD)نطاق المستوى الأعلى العام 

gTLD  والمسجلٌن المعتمدٌن من قبلICANN . 

دوراً خلال الأعوام العشرة الأخٌرة فً الإسهام  NNANNوكجزء من مهمتها، لعبت 

فلقد أدركت كل من . للإنترنتفً تحقٌق أمن واستقرار نظم المعرفات الفرٌدة 

NNANN  ومشغلو نظم المعرفات الفرٌدة للإنترنت ذوي الصلة أن صٌانة وتحسٌن أمن

وٌبرز هذا المبدأ فً نظام . واستقرار الخدمات إنما ٌعد عنصراً جوهرٌاً فً علاقتهم

ات والمشغلٌن وفقاً للطبٌعة المتفردة للعلاق NNANNالعقود والاتفاقٌات التً تعقد بٌن 

إن هذا الجهد المتعاون . بٌنهم والأدوار الخاصة بكل طرف والمسبولٌات المتبادلة

وتنفٌذه ٌوفران عنصر الثقة الضروري فً أن المعرفات الفرٌدة والمنظمات التً 

توفرها عبر مختلف أرجاء العالم سوف تضمن الأمن والاستقرار والمرونة من خلال 

 .نظام منسق متعاون

اصلة المساهمة فً مجموعة واسعة النطاق من الأنشطة لتمكٌن مو ICANNوتعتزم 

تحقٌق الأمن والاستقرار والمرونة لأسماء الإنترنت ونظم المعالجة فً مواجهة 

وفً الوقت ذاته، سوف تضمن تركٌز جهودها على . المخاطر والتهدٌدات المستجدة

مع موظف  تتعامل لنو. مهمتها الربٌسٌة المرتبطة بنظم المعرفات الفرٌدة للإنترنت

. السٌاسة بالتعاون على تقلٌل السلوكٌات الإجرامٌة والإجراءات الضارة وعواملها

لا تشارك فً أنشطة أو حوارات ذات صلة باستخدام الإنترنت  NNANNفمنظمة 

كما أنها لن تقحم نفسها فً مناقشات حول . لغرض أعمال جاسوسٌة وحرب الإنترنت

فسوف تواصل . ٌنشر على أو ٌنتقل عبر مواقع الإنترنت ما ٌمثل محتوى غٌر قانونً

NNANN  مشاركة مجتمع الإنترنت الأوسع نطاقاً فً المنتدٌات الربٌسٌة المتعلقة

التً تستخدم ( مثل الاحتٌال والبرٌد المزعج)بمكافحة بعض الأنشطة الضارة المحددة 

 .نظام المعرف الفرٌد للإنترنت

لمعنٌة بالأمن والاستقرار والمرونة من خلال مراعاة بهٌكلة أنشطتها ا NNANNتقوم 

 .كمشاركوتسهٌل، ال/تمكٌنوأحد عناصر ال، امباشرً  مسبولاً : دورها باعتبارها

كما تساهم فً جمع  NANAعن عملٌات  ةمباشرالة ٌمسبولال NNANN وتتحمل ¶

وهو ما ٌضمن . ngirSreVوتوزٌع منطقة الجذر مع وزارة التجارة الأمرٌكٌة و

على قمة  SNSالتشغٌل الآمن والمستقر والمرن لوظٌفة منطقة جذر  مراراست

وهً  SNSعنصر تفعٌل ربٌسً لـ  NNANNعلاوة على ذلك، تعد . أولوٌاتها

 NNANNوترى . تتناول جهود المجتمع المعنٌة بمصادقة أسماء وأرقام الإنترنت

ت الأمان لنظام هو تنفٌذ امتدادا SNSأن أحد الخطوات الربٌسٌة فً معالجة أمن 

بحٌث  NINAو NNANN، ngirSreV) (SNSSNN)أسماء النطاقات 

وتركز الجهود الربٌسٌة (. 2010ٌولٌو  16ٌتضمن توقٌع منطقة الجذر فً 

الأخرى على تحسٌن فهم المخاطر على جمٌع نواحً النظام، وتمكٌن التنفٌذ على 

فضلاً عن التعاون ( RPKI)مستوى الجذر للبنٌة التحتٌة الربٌسٌة العامة للموارد 

 .ILSمع الشركاء لتحسٌن ممارسات الأمن والمرونة فً مجتمع 
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جهة تفعٌل وتسهٌل لأنشطة تعزٌز الأمن والاستقرار والمرونة  NNANNتعد  ¶

تعتمد طبٌعة . والمسجلٌن وباقً أعضاء المجتمع SNSالمبذولة من قبل سجلات 

قتها بهإلاء المشغلٌن على السمات الخاصة لعلا NNANNأدوار ومسبولٌات 

بإبرام عقود مع كافة  NNANNوبالإضافة إلى أنشطة التعاون، قامت . الربٌسٌٌن

ولقد أخذت هذه . NNANNوالمسجلٌن المعتمدٌن من قبل  eILSتسجٌلات 

الاتفاقٌات فً أن تمثل على نحو متزاٌد آلٌات لتحسٌن الأمن والاستقرار والمرونة 

فً سبٌل ضمان الالتزام وتنفٌذ  ICANNبذلها وتعد الجهود التً ت. SNSعبر 

وفٌما . أحكام هذه الاتفاقٌات من أهم العناصر التً تركز علٌها فً تقدمها للأمام

، فلقد أكدت (LLILS)ٌتعلق بتسجٌلات نطاقات المستوى الأعلى لرمز البلد 

NNANN  ومشغلوLLILS  على التزامهما نحو تحسٌن مستوى استقرار وأمن

لصالح مجتمع الإنترنت المحلً والعالمً على أساس  SNSشغٌل وإمكانٌة ت

وتكون مشاركة المعلومات والدعم المتبادل وتعزٌز القدرات . العلاقة المناظرة

كذلك على  NNANNستركز . هً محاور اهتمام الأنشطة الرامٌة إلى التقدم

 .SNS͵إمكانٌات الاستجابة المشتركة بالمجتمع لتوفٌر الأمان المحسن لـ

( NSO)فً بعض الأنشطة مع منظمة مصادر الأرقام  NNANNتشارك  ¶

فً ظل توجٌه إدراك واسع النطاق بؤنه ( SNS)وتسجٌلات الإنترنت الإقلٌمٌة 

العمل على صٌانة وتحسٌن أمن واستقرار  NNANNو SNSgٌتعٌن على 

 . ومرونة الإنترنت لصالح مستخدمٌه على المستوى المحلً والعالمً

مسبولة على نحو مباشر عن عملٌة الأمن والاستقرار والمرونة  NNANNتعد  ¶

وغٌرها من وظابف  NANAفٌما ٌخص أصولها وخدماتها إبان إجراءها لعملٌات 

 .SNSالخاص بـ  Lالتنسٌق وبصفتها مشغل لخادم جذر 

المشاركٌن  NNANNتعتبر المنظمات الداعمة واللجان الاستشارٌة والموظفٌن بـ  ¶

منتدٌات والأنشطة الأوسع نطاقاً والتً تتراوح أغراضها من الربٌسٌٌن فً ال

تحسٌن المرونة فً مواجهة الهجمات المشوشة إلى الجهود التعاونٌة التً تنصب 

على مكافحة نشاط الإنترنت الضار مثل نشر البرامج الضارة والاحتٌال التً 

ة تتضمن الأمثلة جلسات مفصل. ٌستغل نظم المعرفات الفرٌدة للإنترنت

 .SNSSNNو SNSالأخٌرة على إساءة  NNANNباجتماعات 

على عاتقها مهمة اكتساب ثقة العامة فٌما ٌخص دورها فً  NNANNتحمل  ¶

تنسٌق نظم المعرف الفرٌد للإنترنت كما سوف تلعب دور قٌادي فٌما ٌخص 

تحدٌات تحقٌق نظام بٌبً للإنترنت ٌتسم بالأمن والاستقرار والمرونة والذي ٌجب 

 .ل كذلك بٌبة حٌوٌة لدعم الحوار والتجارة والابتكار على مستوى العالمأن ٌظ



   2010 سبتمبر

 

 9 

فً جهود تحقٌق الأمان  ICANNمساهمو  .4
  والاستقرار والمرونة

المتعلقة بتحقٌق الأمن والاستقرار والمرونة عدة أنشطة  NNANNتتضمن مساهمات 

ضمن قابمة تت. تشمل العاملٌن فً المنظمة ودعم المنظمات واللجان الاستشارٌة

 :المشاركٌن الربٌسٌٌن

بحٌث  NANAوظابف  مسبول عن تنفٌذهو ال – IANA تشغٌل عملٌات فرٌق ¶

وتخصٌص مساحة  arpa.وتشغٌل تسجٌل  SNSتتضمن تنسٌق منطقة جذر 

نوضح أدناه بعض الأنشطة المحددة . وتسجٌل معاٌٌر البروتوكول NPعنوان 

 .الخاصة بالأمن والاستقرار والمرونة

أحد  Lمسبول عن عملٌات التشغٌل للجذر هو ال – DNS تشغٌل عملٌات فرٌق ¶

وإدارة -NNANN التحتٌة لـ SNSSNNخوادم الاسم الثلاثة عشر وبنٌة 

و منشآت  ROOT (KSK)بالجذر  SNSSNNوتوقٌع  ILSgالنطاقات و

KSK  والخطب وتسكٌنLLILS  وخوادمSNS المخولة لـ NNANN  وملف

بانتظام  SNSفرٌق عملٌات تشغٌل  ٌحضر أعضاء. NNANNتعرٌف 

 LANNONو MNNONو SNPNو NANONالاجتماعات مثل 

وآخرٌن للحدٌث عن المظاهر المختلفة  AINONو SANONو NONONو

 .لعملٌات التشغٌل SNSالمتعلقة بالمشروعات لأنشطة 

مسبول عن ضمان التنسٌق والالتزام هو ال – التعاقدي التوافق/  الخدمات فرٌق ¶

والمسجلٌن المعتمدٌن من قبل  eILSات المبرمة من قبل تسجٌلات بالاتفاقٌ

NNANN . نوضح أدناه بعض الأنشطة المحددة الخاصة بالأمن والاستقرار

 .والمرونة

مسبول عن المساعدة فً دعم المنظمات واللجان هو ال – السٌاسة فرٌق ¶

متضمنة تلك  الاستشارٌة فً تنفٌذ الأنشطة الخاصة بهم المتعلقة بصٌاغة السٌاسة،

نوضح أدناه . الأنشطة المعنٌة بدعم مجموعات العمل المكونة من قبل المنظمة

 .بعض الأنشطة المحددة الخاصة بالأمن والاستقرار والمرونة

متضمنة تلك الأنشطة المعنٌة بدعم مجموعات العمل  – العالمٌة الشراكة فرٌق ¶

 NNANNأنشطة وفً هذا الصدد، ٌتم تضمٌن . المكونة من قبل المنظمة

المرتبطة بالأمن والاستقرار والمرونة فً العمل الإجمالً الخاص بالشراكات 

 .العالمٌة للمنظمة

مسبول عن ضمان توصٌل خطط وبرامج هو ال – المشتركة الاتصالات فرٌق ¶

NNANN  بفاعلٌة وتمثٌل المنظمة وأنشطتها أمام مجتمعNNANN . تتكامل

ستقرار والمرونة مع البرنامج الكلً المرتبطة بالأمن والا NNANNأنشطة 

 .لاتصالات الشركة

 NNANNمسبول عن التخطٌط والتنفٌذ الٌومً لجهود هو ال – الأمان فرٌق ¶

والمسبول التنفٌذي  NNANNالتشغٌلٌة المرتبطة بالأمن وفقاً لتوجٌهات مجلس 

م ٌقو. NNANNالأول للمنظمة سعٌاً لتحقٌق الخطط الإستراتٌجٌة والتشغٌلٌة لـ 

لضمان المشاركة الفعالة فً الموضوعات  NNANNالفرٌق بتنسٌق كافة جهود 

ذات الصلة بالأمن، متضمنة أمن الإنترنت وغٌر ذلك من المنتدٌات المرتبطة 

 . بالأمن والاستقرار والمرونة

تعتبر اللجنة الاستشارٌة  – (SSAC) والاستقرار للأمان الاستشارٌة اللجنة ¶

عن تعرٌف مجلس ومجتمع المسبولة  هً SSANو NNANNلمنظمة 

NNANN  بالقضاٌا والتحدٌات الربٌسٌة التً تواجههاNNANN  فً سبٌل سعٌها

تقوم اللجنة بإجراء . لتحقٌق الأمن والاستقرار لنظم المعرفات الفرٌدة للإنترنت

وحسبما تبادر به  NNANNدراسات على القضاٌا الربٌسٌة وفقاً لطلبات مجلس 
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التزامها الموصوف أدناه، علاوة على التعاون مع منظمات  المنظمة كجزء من

ICANN  الأخرى مثل منظمة دعم الأسماء العامة(NNSO .) 

لجنة استشارٌة تابعة إلى عبارة عن  –الجذر خادم لنظام الاستشارٌة اللجنة ¶

NNANN حٌث توفر ،SSSAN  الاستشارة فٌما ٌخص المتطلبات التشغٌلٌة

على اختبار ومساندة العناصر الأمنٌة لنظام خادم اسم  لخوادم اسم الجذر علاوة

 . الجذر وأداء النظام بؤكمله وفعالٌته وكفاءته

وعلى نحو أوسع نطاقاً، فإن الأنشطة المتعلقة بتحقٌق الأمن والاستقرار والمرونة تتم 

 . لدعم المنظمات واللجان الاستشارٌة الأخرى كما هو موصوف أدناه NNANNعبر 

مسبولٌة عامة حٌال تحقٌق تنظٌم فعال عبر مختلف  NNANNق الأمن فً ٌتحمل فرٌ

ووضع عملٌة متكاملة للتخطٌط والمتابعة لهذه الأنشطة مع ضمان  NNANNأنشطة 

العلاقة  1ٌصف الشكل . المحاذاة والتكامل عبر مختلف الأقسام ولدى أصحاب المصالح

 .NNANNالتنظٌمٌة الأساسٌة فً هٌكل 
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المتواصلة المعنٌة بالأمان  ICANNبرامج  .5
 والاستقرار والمرونة

مساهمة منها فً  NNANNٌوضح هذا القسم أكبر البرامج والأنشطة التً تجرٌها 

تحقٌق أمن واستقرار ومرونة نظم المعرف الفرٌد للإنترنت، وكذلك للوقوف على 

إن . اهنةالشركاء التشغٌلٌٌن الربٌسٌٌن وتوفٌر معلومات مرجعٌة حول الجهود الر

الغرض من هذا القسم من الخطة هو توفٌر فهم أساسً للنطاق العرٌض من أنشطة 

NNANN  المعنٌة بالمساهمة فً تحقٌق أمن واستقرار ومرونة نظم المعرفات الفرٌدة

الإٌفاء بما على كاهلها من مسبولٌات فً  NNANNوحتى ٌتسنى لمنظمة . للإنترنت

غلب العناصر الكبرى من الموظفٌن وكذلك المنظمات هذا المجال بفاعلٌة، ٌتم تضمٌن أ

ومن ثم، ٌطرح هذا القسم بعض المعلومات المرجعٌة . الداعمة واللجان الاستشارٌة

وكذلك حول  NNANNوالإٌضاحٌة حول كٌفٌة ملابمة البرامج والأنشطة ضمن هٌكل 

 .كٌفٌة تفاعلهما مع المنظمات الخارجٌة

من وظابف  ا، بدءً 3الذي تم وضعه فً القسم  ٌدور هذا القسم حول إطار العمل

SNS/ العمل مع تسجٌل والمعالجة الربٌسٌة؛ILS  ومجتمعات المسجل المشاركة مع

NSO وSNS أنشطة المنظمات الداعمة وأمن الشركة وبرامج الاستمرارٌة؛ و؛

واللجان الاستشارٌة، المشاركة فً الأنشطة المعنٌة بؤمن واستقرار ومرونة الإنترنت 

 .على المستوى المحلً والعالمً

برامج الأمان والاستقرار والمرونة الخاصة  5.1
 DNS/Addressing بـ

 

5.1.1  ЬтПІϦ ϤϝтЯвК)IANA( 

بالتعاون مع كل من وزارة التجارة  NANAعلى تشغٌل وظابف  NNANNتعمل 

وتسجٌلات الإنترنت ( NNII)وفرٌق عمل هندسة الإنترنت  ngirSreVالأمرٌكٌة و

. كما هو موصوف أدناه( ILS)ومشغلً النطاق الأعلى مستوى ( SNSg)لٌمٌة الإق

فً  NNANNوٌعد الأداء الفعال لهذه الأنشطة هو المساهمة الأساسٌة التً تشارك بها 

، تقوم NANAومن خلال تنفٌذ وظابف . تحقٌق أمن واستقرار ومرونة الإنترنت

NNANN ت الربٌسٌة ممكنة بذلك توفٌر بتنسٌق وإدارة التسجٌلات الخاصة بالمعرفا

 .خدمة إنترنت عالمٌة وعالٌة الكفاءة

بٌنما ٌشتهر الإنترنت بكونه شبكة عالمٌة تخلو من كافة صور التنسٌق المركزي، ٌلزم 

وتتولى  -تنسٌق العملٌات الربٌسٌة لنظام المعرف الفرٌد للإنترنت على مستوى عالمً 

NNANN ًخصوص، تقوم وعلى وجه ال. هذا الدور التنسٌقNANA  بتخصٌص

"( البرتوكولات)"وصٌانة الرموز الفرٌدة ونظم الترقٌم المستخدمة فً المعاٌٌر التقنٌة 

إلى ثلاث  NNANNوٌمكن تقسٌم الأنشطة المتعددة التً تقوم بها . التً توجه الإنترنت

 :فبات

 SNSبإدارة جذر  NNANN، تقوم NANAمن خلال وظابف  – النطاق أسماء ¶

علاوة على مصدر ممارسات اسم النطاق العالمً  arpa.و int. ونطاقات

(NSN .) تعمل ممارسات إدارةNANA  على ضمان أن أي تغٌر ٌطرأ على أي

من هذه المناطق ٌخضع لتقٌٌم أثره على استقرار وآمان النطاق الأعلى مستوى 

لعب  NNANNإلى  NANAٌتٌح كذلك تنفٌذ وظابف . وعلى منطقة الجذر إجمالاً 

من خلال نشر وصٌانة مراسً ثقة  NPونظم توجٌه  SNSورا فً توفٌر أمن د
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ونظم التوجٌه التً فً مقدورها تحسٌن بدرجة كبٌرة سلامة  SNSعند جذر 

 .SNSبٌانات المعرف الفرٌد وكذلك سلامة الاستجابات ضمن نظام 

بتنسٌق  NNANN، تقوم NANAمن خلال وظابف  – AS وأرقام العناوٌن ¶

. SNSS، حٌث توفرهما إلى ASNgو IPv6و IPv4لعامة لعناوٌن المجموعة ا

بما ٌتفق مع سٌاسات مصدر  SNSg موارد الأرقام هذه بـ NANAتخصص 

من خلال عملٌا تطوٌر السٌاسة  SNSالأرقام العالمٌة المطورة من مجتمعات 

وتتٌح عملٌة سٌاسة المشاركة هذه تحقٌق إجماع . ASOوالتنسٌق العالمً من 

على نحو عادل  SNSو NNANNمن قبل متلقً المصادر التً توفرها عالمً 

 NNIIو( ASOمن خلال ) SNSgمع  NNANNتعمل  .وقابل للتوقع ومستقر

 .لتقدٌم شهادة موارد الرقم SPKNعلى تطوٌر تقنٌة 

تتم إدارة بروتوكول الإنترنت وتسجٌلات المعاٌٌر  – البروتوكول تعٌٌنات ¶

تقوم . NNIIبالتعاون مع  NANAبف ، من خلال وظاNNANNبواسطة 

NNANN  بتنفٌذ وصٌانة البروتوكولات وتسجٌلات المعاٌٌر التً تزٌد عن

بروتوكول وتسجٌل وفقاً للمعاٌٌر الموضوعة من خلال عملٌة الإجماع  700

ومع العمل عن قرب مع (. SIN)طوٌلة الأجل الخاصة بنشر طلب تعلٌقات 

NNII  ًومإلفSINg وظابف ، ٌضمن فرٌق عملNANA  إنشاء التسجٌلات

وقد تم توثٌق العلاقة بٌن . باستخدام عملٌات متناسقة وصٌانتها لتظل دقٌقة ومتاحة

وفً اتفاقٌة مستوى  RFC 2860فً  NNIIو NANAفرٌق عمل وظابف 

 .الخدمة

لتعقب التنفٌذ الإجمالً للتسكٌن ضمن  ILSمع مجتمع  NANAكذا عمل فرٌق عمل 

المكتشف فً صٌف  SNAللضعف الضار للذاكرة المإقتة لـ استجابةً  ILSنظام 

على " SNAالضعف الضار للذاكرة المإقتة لـ "انظر العرض التقدٌمً ) 2008

http://www.iana.org/about/ presentations/davies-cairo-

vulnerability-081103.pdf .) سوف تحرصNNANN  على أن تعمل برامجها

الإضافات التً تطرأ على /لٌات الآمنة والمستقرة للتغٌراتوأنشطتها على تحسٌن العم

كما  SNSمنطقة لجذر علاوة على تشغٌل نقاط ابتمان المراسً للاستعلامات ضمن 

 . هو موضح أدناه

سنوٌاً بإمداد وزارة التجارة الأمرٌكٌة بخطة لأمن المعلومات ذات صلة  NNANNتقوم 

مع وزارة التجارة  NNANNالذي أبرمته  NANAبالالتزام بعقد  NANAبتنفٌذ وظابف 

 عقدت ،2010 ٌناٌر فً .كجزء من تخطٌطها الخاص بالأمان وحالات الطوارئ

ICANN مع ناجح استمرارٌة تدرٌب IANA، الموجود الإجراء بعد ما تقرٌر انظر 

continuity-business-http://www.icann.org/en/security/iana- فً

en.pdf-23feb10-aar-exercise.  

 الإنترنت لسجلات الموحدة IPv4 مساحة من أخٌرة تحدٌدات إعداد ICANN تتوقع

 العالمٌة للسٌاسة وفقا ستتم التحدٌدات وهذه. 2011 العام خلال (RIRs) الإقلٌمٌة

IPv4 عناوٌن مساحة تجوال تحدٌدل
 RIR مجتمعات من تطوٌرها تم والتً 2

 .2009 مارس فً ICANN مجلس من وتصنٌفها

 قسم من إدارته تتم الذي العناوٌن حوض سٌفرغ التحدٌد هذا أن من الرغم على

IANA بـ ICANN فإن RIRs وتعٌٌن تحدٌده ٌتم مما المساحات تحدد تزال لا 

 سٌاسات تؤسٌس على RIRs وٌعمل. الآخرٌن الشبكة غلًومش ISPs لـ عناوٌنه

                                                           
2
 http://www.icann.org/en/general/allocation-remaining-ipv4-space.htm 

http://www.icann.org/en/security/iana-business-continuity-exercise-aar-23feb10-en.pdf
http://www.icann.org/en/security/iana-business-continuity-exercise-aar-23feb10-en.pdf
http://www.icann.org/en/security/iana-business-continuity-exercise-aar-23feb10-en.pdf
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الجدٌد السوق لمداخل IPv4 عنوان لمساحة الصغٌرة الأشٌاء إلى الوصول تضمن
3 

 شبكات أغلبٌة من IPv6 تبنً قبل تحدٌدها تم التًو 8s/ ةخمس آخر بعد فترة خلال

 .المتواصلة الإنترنت

 إلى شبكة من لنقلها IPv4 عناوٌن بمساحة تسمح سٌاسات كذلك RIRsأسست كما

للشبكة آخر مشغل إلى أخرى
 لنقل للشبكات للسماح مصممة السٌاسات وهذه. 4

 .الشبكة نمو باستمرار وتسمح أكبر قٌمة ذات تكون حٌث العناوٌن

 تواجهها قد التً المخاطر تقٌٌم على ICANN مجلس مخاطر تقٌٌم لجنة تعمل

ICANN نعناوٌ لمساحة التوفر لتقلٌل نتٌجة IPv4. 

 الحادث الكبٌر للتقدم ٌنظر حٌن فً. IPv6 لـ المنتشر للتبنً الأمد طوٌل الحل

 لكافة قٌاسٌة كخدمة IPv6 بعرض تبدأ وهً نٌوزٌلندا فً XS4all مثل ISPsمع

 التوعٌة جلسات من عددا ICANN تجري. للتنفٌذ أخرى طرٌقة وهناك العملاء،

 ٌتعلق فٌما IPv6 عن جلسات RIRs تجري حٌن فً ICANN باجتماعات الجدٌدة

البرنامج بهذا والتوعٌة بالتدرٌب
56789. 

 بعد حتى العمل فً الحالً الإنترنت استمرار فً ٌتمثل للتذكٌر الربٌسً الحدث ولعل

 الشبكات لبضع الوصول ٌمكن حٌث فترة هناك وستكون. IPv4 لخوادم RIRs تحدٌد

 للمشغلٌن سٌسمح IPv6 أن إلاّ  المٌزة بتلك متمتعا ٌكون لن وبعضها IPv6 عبر

 .IPv4 من مدى أبعد إلى شبكاتهم زٌادة فً بالاستمرار

5.1.2   ϤϝтЯвКDNS 

نظرا لبدء و .بالمستوى الجذري SNSSNNالحاجة إلى تنفٌذ ب NNANN أوعزت

قد تقدمت فً اتجاه تنفٌذ  NINAو ngirSreVو NNANNفإن  SSSخطة 

SNSSNN ولعل . 2010الإجمالً وتوقٌعه فً  من خلال التقدٌم المتوازن للجذر

 Neplglgiفً  SNSSNNتتمثل فً عقد ( KSK)الخطة الربٌسٌة الأولى للتوقٌع 

انظر ) 2010ٌونٌو  16فً  nrierVrVو

-4-announcementhttp://www.icann.org/en/announcements/

en.htm-16jun10 ) وخطبةKSK  ًفً لوس  2010ٌولٌو  12الثانٌة عقدت ف

 SNSSNNوٌقدم توظٌف  .أنجلوس كالٌفورنٌا لتمكٌن الاشتراك فً منطقة الجذر

وتسمح  SNS بمنطقة الجذر فوابد كثٌرة لمن تم الإعلان عن معلومات متعلقة بـ

                                                           
3
 http://www.nro.net/documents/comp-pol-201006.html#2-6 

4
 http://www.nro.net/documents/comp-pol-201006.html#1-3-2 

5
 http://www.afrinic.net/training/ipv6training.htm 

6
 http://www.apnic.net/services/services-apnic-provides/training/courses/ipv6-essentials 

7
 https://www.arin.net/knowledge/v4-v6.html 

8
 http://lacnic.net/en/eventos/ipv6/ 

9
 http://www.ripe.net/training/ipv6/outline.html 

http://www.icann.org/en/announcements/%0bannouncement-4-16jun10-en.htm
http://www.icann.org/en/announcements/%0bannouncement-4-16jun10-en.htm
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مادة الربٌسٌة بمنطقة الجذر وحماٌة قرارات لمجتمع الإنترنت والمستخدمٌن بتحدٌد ال

DNS من الإهمال المإقت. 

والعدٌد من النطاقات التنظٌمٌة المملوكة  arpa.فً الاشتراك فً  NNANNوقد بدأت 

منذ ٌونٌو  SNSSNNوقد تضمنت هذه الاستعدادات تنفٌذ اختبار . NNANN لـ

بجهود تنفٌذ  الآخرٌن فٌما ٌتعلق SNSومشغلً  ILS، بالتعاون مع 2007

SNSSNN والحصول على الكفاءة الفنٌة فً تنفٌذ مناهج التشفٌر وفقاً للمعاٌٌر ذات ،

وقد . كجزء من إدارة الخطط والموازنات SNSSNNالصلة وضمان تنفٌذ جهود 

فرٌق عمل مكرس مسبول عن إدارة وتؤمٌن عملٌات تنفٌذ  NNANNأنشبت 

SNSSNN والتً تضمنت توقٌع ،icann.org وiana.org . وأخٌراً، من أجل

لنطاقات  NANAمستودع ابتمان  NNANN، أنشؤت SNSSNNالتنفٌذ العام لـ 

التً نفذت  ILSgلـ  SNSSNNكطرٌقة لضمان مفاتٌح ( NIAS)المستوى الأعلى 

SNSSNN  لتكون متاحة لمن ٌوزعونSNSSNN فً هذا الوقت. 

التنسٌق الآمن والمستقر مع مشغلً خوادم اسم الجذر فٌما ٌتعلق ب NNANNتتعاون 

لمنطقة الجذر، لضمان التخطٌط الملابم لحالات الطوارئ وللحفاظ على عملٌات 

تعاونها مع مشغلً خوادم اسم  NNANNوستواصل . واضحة فً تغٌرات منطقة الجذر

لقد كانت . الجذر وغٌرهم فٌما ٌتعلق بالتنسٌق الآمن والمستقر لنظام خادم الجذر

SSSAN ٌسٌاً فٌما ٌخص كٌفٌة تغٌر البروتوكولات، مثل إضافة مستشاراً رب

 .إلى الجذر، وهو ما من شؤنه التؤثٌر على النظام IPv6تسجٌلات 

الجذر المعروف بـ  اسم خادم بتشغٌل NNANNعلاوةً على ذلك، تقوم 

l.root-servers.net . ومن خلال هذا الدور التشغٌلً، ٌتفاعل موظفوNNANN 

وبصفتها مشغل . شغٌلً مع مشغلً خادم الجذر الآخرٌنكذلك على المستوى الت

متضمناً المساهمة فً جهود  SNSدوراً نشطاً فً مجتمع  NNANN، تلعب L جذر

المجتمع مثل مركز العملٌات والتحلٌل والبحث المعنً بنظام اسم الجذر 

(DNS-OARC ) ًالتابع للاتحاد " ٌوم فً حٌاة الإنترنت"وكذلك فً المشروع البحث

باستخدام عملٌاتها  NNANNوتلتزم (. CAIDA)تعاونً لتحلٌل بٌانات الإنترنت ال

. لتعزٌز التنوع والفهم لأفضل الممارسات وهً تسعى لتعلم الدروس المستفادة ونشرها

 ،L الجذر موازنة دراسة كذلك DNS تشغٌل عملٌات فرٌق ٌدعم

-http://www.icann.org/en/announcements/announcement

en.htm-17sep09.  

 التشٌك جمهورٌة براغ، مثل مدن مع L الجذر مرونة ICANN حسنت 2009 فً

 المالً العام وإلى 2010 العام فً التحسٌنات من لمزٌد الإعداد وتم. واسطنبول،تركٌا

2011 . 

 DLTاستقرار ومرونة تسجٌلات ومسجلً أمن و 5.2

فٌما ٌخص أمن  NNANNمن المسبولٌات الربٌسٌة والمباشرة الواقعة على كاهل 

والمسجلٌن  eILSواستقرار ومرونة الإنترنت هو إدارة الاتفاقٌات مع تسجٌلات 

وكذلك إدارة هٌكل اتفاقٌة إطار العمل المستخدمة لإدارة  NNANNالمعتمدٌن من قبل 

 eILSتسجٌل  16عقوداً مع  NNANNلقد أبرمت . LLILSات مع تسجٌلات العلاق

مسجل معتمد من المسبولٌن عن تنسٌق تسجٌل أسماء النطاقات  900ومع ما ٌزٌد عن 

وٌتم تفصٌل مسبولٌات هإلاء الأطراف المتعاقدة من . SNSوالتؤكد من توافقها مع 

وتسعى (. SAAg)جلٌن واتفاقٌات اعتماد المس( SA)خلال اتفاقٌات التسجٌل 

NNANN  من جانبها إلى حماٌة مالكً أسماء النطاقات والمساهمة فً الحفاظ على أمن

والإنترنت الأوسع نطاقاً من خلال الأحكام التً تتضمنها هذه  SNSواستقرار ومرونة 

جاهدة نحو تعزٌز تلك  NNANNوعلى مدار العقد المنصرم، سعت . الاتفاقٌات

http://www.icann.org/en/announcements/announcement-17sep09-en.htm
http://www.icann.org/en/announcements/announcement-17sep09-en.htm
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ضمن أحكاماً من شانها تحسٌن الاستقرار والمرونة كما هو موضحاً الاتفاقٌات بحٌث تت

 . أدناه

5.2.1   ϤыϮЂgTLD 

فٌما ٌتعلق بتنسٌق الأمان والاستقرار لتلك  eILSمع مشغلً  NNANNتتعاون 

ILSg .تحافظ كل سجلات eILS  على اتفاقٌات معNNANN . وعلى الرغم من أنه

العقود، إلا أن الأحكام المتعلقة بالأمن  قد ٌكون هناك تفاوت فً بعض عناصر هذه

تتضمن هذه الاتفاقٌات حكماً ٌلزم مشغلً . والاستقرار والمرونة ثابتة فٌها جمٌعاً 

 NNANNالتسجٌلات بتنفٌذ المواصفات أو السٌاسات المإقتة الموضوعة من قبل 

وتشتمل . NNANNوالمعمول بها فً  NNSOوسٌاسات الإجماع الموضوعة من قبل 

قرات الأخرى التً تسهم فً تحقٌق تشغٌل آمن ومستقر للتسجٌل على متطلب بتوفٌر الف

 SNSمستودع بٌانات لطرف ثالث واتفاقٌات على مستوى الخدمة خاصة بخدمات 

 ICANN-gTLDتحدد عقود . ونظام التسجٌل المشترك وعملٌات خادم الاسم

، بادرت 2007ام وفً ع. متطلبات التوافر ومستوٌات الأداء ومركز البٌانات

NNANN  بجهود على صعٌد التخطٌط لاستمرارٌةeILS  والتً تمخضت عن وضع

خطة عمل علاوة على الالتزام بسلسلة من التدرٌبات السنوٌة للخطة لتحسٌن قدرة 

على التعامل مع المشكلات أو حالات الفشل التً تواجه نظام  eILSمجتمع تسجٌل 

 . المسجل/السجل

كوسٌلة ( SSNP)عملٌة تقٌٌم خدمات التسجٌل  NNANN ، قدمت2006فً عام 

ومن العناصر . لتسهٌل توفٌر عملٌة دقٌقة وقابلة للتوقع لتقدٌم خدمات تسجٌل جدٌدة

هو تحدٌد ما إذا كانت الخدمة المقترحة ٌمكن أن تمثل مشكلة على  SSNPالربٌسٌة لـ 

ة قد تمثل مشكلة فٌما ٌخص فإذا تم البت بؤن الخدمة الجدٌد. صعٌد الأمن أو الاستقرار

الأمن والاستقرار، ٌتم إحالة العرض إلى لجنة مستقلة من الخبراء التقنٌٌن تسمى لجنة 

بمراجعة الخدمة  SSINPتقوم لجنة (. SSINP)التقٌٌم التقنً لخدمات التسجٌل 

حول ما إذا كان ٌجب اعتماد أو رفض  NNANNالمقترحة وتقدم توصٌاتها إلى مجلس 

 . الخدمة

انظر ) 2009فً أكتوبر ( NSSS)تم تقدٌم طلب أمان السجل المرسل 

http://www.icann.org/en/registries/ersr/ .) قامتERSR  بتطوٌر

بإبلاغ  eILSالعملٌة لاتخاذ إجراء سرٌع فً الحالات التً تقوم فٌها سجلات 

NNANN جة الأمان الحالٌة أو الوشٌكة لـ بدرILS أو /وSNS  وطلب التنازل

التعاقدي عن الإجراءات التً قد ٌقومون باتخاذها أو اتخذوها بالفعل للتخلص من 

والتنازل التعاقدي هو استثناء من التوافق مع فقرة محددة  .الحوادث أو التقلٌل منها

 NSSSوقد صممت . للحوادث لاتفاقٌة السجل لفترة من الوقت ضرورٌة لاستجابة

للسماح بالأمان التشغٌلً للحفاظ علٌه بمستوى الحوادث مع الحفاظ على الأطراف ذات 

وإبلاغهم ما ( أو المزودٌن المتؤثرٌن الآخرٌن وما إلى ذلك NNANNمثل )الصلة 

 .أمكن

5.2.2 gTLDs м ϢϸтϸϮЮϜIDNs 

مع المجتمع  NNANN عملت ،2011وإلى العام المالً  2010خلال العام المالً 

انظر مذكرة الحد من ]الجدٌدة  ILSg على تحسٌن طرق الحد من الإجراءات الخبٌثة لـ

 ww.icann.org/en/http://w ،2010ماٌو  28الإجراءات الخبٌثة والضارة 

-update-memo-conduct-malicious-gtlds/mitigating-topics/new

en.pdf-28may10 .] 

http://www.icann.org/en/registries/ersr/
http://www.icann.org/en/%0btopics/new-gtlds/mitigating-malicious-conduct-memo-update-28may10-en.pdf
http://www.icann.org/en/%0btopics/new-gtlds/mitigating-malicious-conduct-memo-update-28may10-en.pdf
http://www.icann.org/en/%0btopics/new-gtlds/mitigating-malicious-conduct-memo-update-28may10-en.pdf
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والاستعدادات  2009فً نوفمبر  NSN LLILS ومع إطلاق عملٌة التتبع السرٌع لـ

على إدراك الحاجة إلى  NNANNوتعمل  NSNgالجدٌدة لتضمٌن  eILSلعملٌة 

الاستقرار ومرونة عملٌات التشغٌل للمداخل الجدٌدة توحٌد الجهود لضمان الأمن و

الجدٌد وعملٌة المراجعة تقٌٌم تقنً  eILSٌتضمن طلب . والنظام ككل SNSبنظام 

لقدرة مقدم الطلب على تشغٌل تسجٌل وكذلك لتوافق السلاسل مع المتطلبات التقنٌة 

ً الطلبات وفقاً لبرتوكول أسماء النطاقات الدولٌة ف SINgالمنصوص علٌها فً 

(NSNA ) وتوجٌهاتNSN . 

انظر ) 2009نوفمبر  16فً  NSN LLILSعملٌة التتبع السرٌع  NNANNأطلقت 

track/-http://www.icann.org/en/topics/idn/fast .) تلقى البرنامج

انظر )ة منذ الانطلاق مختلف 22طلبا بعدد من اللغات  34

-track/string-http://www.icann.org/en/topics/idn/fast

en.htm-completion-evaluation .) تتنقل هذه السلاسل فً الوقت الحالً من

الأولى التً أدخلت إلى منطقة الجذر  NSN LLILSوسلاسل  NANAخطوة تفوٌض 

لبلاد مصر والمملكة العربٌة السعودٌة والإمارات العربٌة المتحدة  2010فً ماٌو 

على تفوٌض سلاسل إلى الصٌن  NNANNوافق مجلس إدارة . وروسٌا الاتحادٌة

لاسل والس 2010فً بروكسل فً ٌونٌو  NNANNوهونج كونج وتاٌوان فً اجتماع 

لبلاد سٌرٌلانكا وتاٌلاند وفلسطٌن المحتلة والأردن وتونس حٌث تمت الموافقة علٌها 

   .2010فً أغسطس 

السلاسل غٌر -صور علىقم NSN LLILSg والتمهٌد الأولً لعملٌة التتبع السرٌع لـ

 . الحالٌة LLILSg المستمرة التً تمثل البلدان وأسماء المناطق المطابقة لـ

وقد  DNSتبع السرٌع ٌوجد فرٌق مستقل من الخبراء ومجلس استقرار فً عملٌة الت

والصراع المحتمل مع متطلبات الأمان والاستقرار  NSN LLILSعقدت تقٌٌم لمقترح 

الجدٌدة على أن تتوفر  eILSوٌتوقع وجود لجنة خبراء مماثلة لعملٌة . NSNلسلاسل 

علاوة على ذلك، توفر عملٌة  .ILSgوتعقد التقٌٌم التقنً لمقدمً الطلبات ومقترح 

eILS  الجدٌدة عملٌةSSNP (تقٌٌم خدمة السجل ) مسبقة لتقٌٌم المشكلات المحتملة

 . eILSعلى نطاق الأمن والاستقرار لخدمات التسجٌل الجدٌدة المقترحة فً طلب 

فضلاً عما سبق، سوف ٌتعٌن على جمٌع مقدمً الطلبات اجتٌاز فحص تقنً سابق 

 .من استٌفاءهم للمتطلبات التقنٌة اللازمة لتشغٌل تسجٌل للتفوٌض للتحقق

فً العام  NSN LLILS بدء مراجعة تنفٌذ عملٌة التتبع السرٌع لـ NNANNتنوي 

 .2011المالً 

5.2.3  сЯϮЂвgTLD  

وعلى . كذلك مع المسجلٌن فٌما ٌتعلق بالأمن والاستقرار والمرونة NNANNتتعاون 

مع  NNANNتحكم علاقات ( SAA)اد المسجل القٌاسٌة نحو تعاقدي فإن اتفاقٌة اعتم

على بعض المعاٌٌر الخاصة بجمع البٌانات والاحتفاظ بها  SAAهذا وتنص . المسجلٌن

كذلك، بالإشارة، سٌاسات الإجماع  SAAكما تضم . وإٌداعها فً مستودع بٌانات

مسجلٌن ، مثل سٌاسة الانتقال الداخلً ما بٌن الNNANNالموضوعة من قبل مجتمع 

وسٌاسة دقة الأسماء المستعادة، إضافة إلى سٌاسات  siorgوسٌاسة التذكٌر ببٌانات 

 SAAتم تقدٌم  .SNSأخرى، والتً تدعم بسبل مختلفة أمن واستقرار ومرونة 

 ٌتم تناولها حالٌا فً اتفاقٌة eILSمن سجلات % 95وأكثر من  2009المحسنة فً 

RAA 2009 ًلنت أع. من خلال تبنً سجل طوعNNANN  عن دلٌل غٌر المحامٌن

الاستشارٌة لعمل دلٌل  At-Largeاستجابة لطلب لجنة  2009لعام  SAAلاتفاقٌة 

(-ra-to-guide-lawyers-http://www.icann.org/en/registrars/non

en.htm-15feb10-agreement .) 

http://www.icann.org/en/topics/idn/fast-track/
http://www.icann.org/en/topics/idn/fast-track/string-evaluation-completion-en.htm
http://www.icann.org/en/topics/idn/fast-track/string-evaluation-completion-en.htm
http://www.icann.org/en/registrars/non-lawyers-guide-to-ra-agreement-15feb10-en.htm
http://www.icann.org/en/registrars/non-lawyers-guide-to-ra-agreement-15feb10-en.htm
http://www.icann.org/en/registrars/non-lawyers-guide-to-ra-agreement-15feb10-en.htm
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فً كخط دفاع أول  NNANN التابع لـ Registrar Liaisonسجل ٌعمل موظفو 

بصفة ٌومٌة من خلال العمل بصفة غٌر  SAAمراقبة توافق التسجٌل مع متطلبات 

رسمٌة على حل شكاوى مالكً أسماء النطاقات والمنازعات الداخلٌة التً تنشؤ فٌما بٌن 

 SAAمثل عند تجدٌد )ن، وكذلك من خلال مراجعات الاعتماد الدورٌة المسجلٌ

 (. للمسجل

بتطوٌر برامج  NNANNدعماً لتحقٌق نظام اسم نطاق أكثر استقراراً، قامت 

بتنفٌذ  NNANNعلى سبٌل المثال، قامت . وإجراءات لمواجهة الفشل المحتمل للمسجل

لمسجلٌن بإٌداع نسخة احتٌاطٌة من برنامجها لمستودع بٌانات المسجل، والذي ٌلزم ا

ٌعمل إجراء انتقال . بٌانات التسجٌل فً مستودع بٌانات على أساس ٌومً أو أسبوعً

المسجلٌن غٌر المعتمدٌن على تسهٌل الانتقال السرٌع للتسجٌلات من مسجل غٌر معتمد 

 NNANNعلاوةً على ذلك، ٌستخدم موظفو . NNANNإلى مسجل معتمد من قبل 

ن عملٌات تشغٌل الإنترنت التً تهدف إلى المساعدة على الحفاظ على بٌبة العدٌد م

تسجٌل نطاق صحٌة ومنع إزعاج مالكً أسماء النطاقات ومستخدمً الإنترنت فً حالة 

 . فشل التسجٌل

5.2.4 Whois  

الوصول العام إلى البٌانات الخاصة بؤسماء النطاقات المسجلة،  siorgتوفر خدمات 

 NNANNتلعب . الٌاً معلومات الاتصال الخاصة بمالك الاسم المسجلوالتً تتضمن ح

. eILSgضمن  siorgدوراً فً إدارة القواعد الموضوعة من قبل المجتمع لنظام 

إن حجم بٌانات التسجٌل التً ٌتم جمعها إبان تسجٌل اسم نطاق، والسبل التً ٌمكن من 

 NNANNلاتفاقٌات التً تبرم مع خلالها الوصول إلى تلك البٌانات، ٌتم تحدٌدها فً ا

من  NNANNعلى سبٌل المثال، تطلب . gTLDsحول أسماء النطاقات المسجلة فً 

المسجلٌن المعتمدٌن القٌام بجمع وتقدٌم وصول عام مجانً إلى اسم النطاق المسجل 

وخوادم الاسم الخاصة به والمسجل والتارٌخ الذي تم فٌه إنشاء النطاق وتارٌخ انتهاء 

ته، ومعلومات الاتصال الخاصة بمالك الاسم المسجل وجهة الاتصال الخاصة صلاحٌ

 .بالأمور التقنٌة وجهة الاتصال الخاصة بالأمور الإدارٌة

 تٌسٌر بٌنها من متعددة لأغراض مختلفة مجتمعات قبل من Whois استخدام ٌتم

 قد الذٌن فرادوالأ بالمنظمات الخاصة المعلومات توفٌر على والمساعدة التقنً التنسٌق

 ضمان على ICANN أنشطة تتركز. DNS استخدام إساءة فً مشاركٌن ٌكونوا

. التعاقدٌة بالتزاماتهم ICANN قبل من المعتمدٌن والمسجلٌن gTLD سجلات التزام

 الاستخدام ICANN مجتمع ٌدرك ،Whois بـ المرتبطة السٌاسة تغٌرات ٌخص وفٌما

 ،DNS استخدام إساءة مكافحة على العاملٌن هإلاء لمساعدة Whois لنظام الشرعً

 كٌفٌة فً المصالح أصحاب اهتمامات من العرٌض للنطاق التوازن لتحقٌق السعً مع

 عبر التً والسرٌة الخصوصٌة أمور ICANN تدرك كما. Whois نظام تشغٌل

. Whois عبر معلوماتهم إلى الوصول إتاحة ٌخص فٌما حٌالها قلقهم عن الأفراد

 siorg خدمة إدراك. المشكلات هذه تحدٌد إلى الرامٌة جهودها فً ICANN تستمر

 فرٌق أكمل ،GNSO واتجاه الوقت بمرور والنفعٌة الوثوقٌة من ٌقلل قد أمر الحالٌة

التً تتضمن عٌوبا  sIONS مجموعة كاملة من المتطلبات لـ ICANNعمل 

. مبادرات السٌاسة المستقبلٌةمعروفة بالخدمة الحالٌة والمتطلبات المحتملة اللازمة لدعم 

قرارات المجلس فً  (GNSO)على  ICANN منظمة دعم الأسماء العامة لـ: مرجع]

استرجاع المعلومات فً . Marina Del Rey, CA: ICANN. 2009ماٌو 

[. solutions/#200905http://gnso.icann.org/reمن  2009أكتوبر  25

ٌحاول التقرٌر تحدٌد المتطلبات التقنٌة الضرورٌة لتنفٌذ وتصحٌح العٌوب وتنفٌذ 

 فً نشؤة مناطق لها المخزون بهذا المزاٌا من عدد. قبلٌةالمست Whoisسٌاسات 

 SO/AC اعتبار خلال ومن ICANN أن وتوضح GNSO لـ SSAC توصٌات

http://gnso.icann.org/resolutions/#200905
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 فابدة على تحافظ التً الحلول بتموٌل لتزمةم هً WHOIS تحسٌن لإجراءات داخلٌا

 .WHOIS لمعلومات والأمان الخصوصٌة اعتبار مع WHOIS واستخدام

 

5.2.5 рϸЦϝЛϦЮϜ ФТϜмϦЮϜ 

والأطراف المتعاقدة  NNANNٌعمل قسم الالتزام التعاقدي على ضمان قٌام كلا من 

ً الاتفاقٌات معها على استٌفاء المتطلبات الخاصة بكل منهما والمنصوص علٌها ف

 NNANNتتضمن أنشطة هذا القسم إدارة نظام تلقً الشكاوى فً . المبرمة فٌما بٌنهما

والذي ٌسمح للعامة بتسجٌل الشكاوى المرتبطة بؤسماء النطاقات والتً قد تكون ذات 

انظر موقع الوٌب على . صلة بشبون الأمن والاستقرار والمرونة

report.cgi-http://reports.internic.net/cgi/registrars/problem .

المحتملة  SAAٌبحث فرٌق عمل التوافق التعاقدي الشكاوى المتعلقة بمحاولات انتهاك 

 وعلى الرغم من أن أغلب. واتخاذ إجراءات التوافق عند اكتشاف انتهاك التعاقد

الشكاوى التً ٌتم تلقٌها عبر هذا النظام تكون بخصوص أمور خارجة عن نطاق سلطة 

NNANN ( مثل البرٌد المزعج ومحتوى مواقع الإنترنت وخدمة العملاء لدى

 . جانبها بتحوٌل تلك الشكاوى إلى المسجلٌن للتعامل معها NNANN، تقوم (المسجل

 Whoisتقرٌر مشكلات بٌانات  ٌقوم قسم التوافق التعاقدي كذلك بإدارة نظام

(WDPRS)  والذي ٌمكن الوصول إلٌه من خلال الرابط

http://wdprs.internic.net/.  وقد تم تصمٌمsSPSS  لمساعدة المسجلٌن على

لنظام، وٌسمح هذا ا. siorgالإٌفاء بالتزامهم بالتحقٌق فً أي مزاعم بعدم دقة بٌانات 

، siorg، للعامة بتسجٌل ادعاءاتهم بعدم دقة بٌانات 2002الذي تم وضعه فً عام 

. حٌث ٌتم عقب ذلك نقل تلك الشكاوى إلى المسجلٌن لاتخاذ الإجراءات اللازمة

لتحدٌد  2008أعادت التصمٌم فً العام  sSPSSفإن  وبالتشاور مع المجتمع،

ولقد تم . دودة والافتقار إلى متابعة التوافقالمشكلات فً الأداء الوظٌفً والسعة المح

وٌواصل موظفو قسم الالتزام العمل . 2008الجدٌد فً دٌسمبر  sSPSSتدشٌن 

 . siorgعلى تحسٌن هذا النظام ساعٌن إلى زٌادة دقة بٌانات 

مركز الرأي الوطنً للأبحاث بجامعة شٌكاغو من أجل إجراء  ICANNفوضت 

  ،2010فبراٌر  15تم نشر مسودة التقرٌر فً . Whoisدراسة على دقة بٌانات 

-3-http://www.icann.org/en/announcements/announcement

en.htm-15feb10 . 

5.2.6  сЯϮЂв ϣтϝвϲgTLD 

أسماء النطاقات بالثقة فً أمن واستقرار  كذلك إلى ضمان تمتع مالكً NNANNتسعى 

تتضمن سبل الحماٌة تلك بعض الأحكام فٌما تبرمه . بعدة سبل مختلفة SNSومرونة 

NNANN تقوم . من عقود واتفاقٌات وبرامج تنفٌذNNANN  بإمداد مالكً أسماء

وبالطرٌقة التً ٌمكنهم  SAAالنطاقات بمعلومات حول التزامات المسجلٌن بموجب 

. /http://www.internic.netتقدٌم شكواهم من خلال الموقع الإلكترونً بها 

 IPv6جلسة توعٌة مع مجتمع المسجلٌن للتشجٌع على دعم  كذلك NNANNوعقدت 

 .لمسجلً النطاق

شارٌة المعنً بدعم المنظمات واللجان الاست NNANNعلاوةً على ذلك، ٌتركز نشاط 

 SSANحدد استشاري . على مشكلات أمن واستقرار ومرونة مالكً أسماء النطاقات

السابقٌن ممارسات المسجلٌن التً ٌجب وضعها فً الاعتبار لحماٌة حسابات اسم 

من إساءة  SNSالنطاق مقابل الوصول غٌر المرخص وحماٌة معلومات تكوٌن 

http://reports.internic.net/cgi/registrars/problem-report.cgi
http://wdprs.internic.net/
http://www.icann.org/en/announcements/announcement-3-15feb10-en.htm
http://www.icann.org/en/announcements/announcement-3-15feb10-en.htm
http://www.internic.net/
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الاستخدام
10

تقرٌر تعقٌبً ٌحدد  2010فً العام  SSANتتضمن مشروعات . 

ممارسات المسجلٌن التً ٌمكن أن تنفذ مباشرة المراقبة الاحتٌاطٌة وحماٌة حسابات 

 SSANتتضمن أنشطة . من إساءة الاستخدام SNSتسجٌل النطاق ومعلومات تكوٌن 

وتوظٌف  TLDs [SAC041]الأخرى أوراقا عن حظر إعادة التوجٌه من 

SNSSNN وجهات اتصالا إساءة المستند [SAC038 ] ومعالجة سجلاتSNS 

 .التً لا أصل لها

طرحت عدة موضوعات خاصة بحماٌة ( ALAN)الاستشارٌة  At-Large لجنة

هو اختبار اسم النطاق  ALANولقد كان أول موضوع تطرحه . مالكً أسماء النطاقات

إلى اعتماد سٌاسة جدٌدة للإجماع تهدف إلى  NNSOوالذي أدى بمجلس ولجنة 

وأقرب من ذلك فإن  .بٌاً على إساءة استخدام فترة السماح لاختبار النطاقالقضاء نها

ALAN  حددت مشكلات مجلسNNSO  حول التعافً بعد الانقضاء لأسماء النطاق

وتسجٌل اسم النطاق والمسبولٌة والشفافٌة ( PNSNS)من المسجلٌن 

[http://www.atlarge.icann.org/announcements/announcement-

19jul10-en.htm] . وٌتخذ مجلسNNSO  عدداً من المبادرات الإضافٌة الرامٌة

إلى توفٌر قدر أكبر من الحماٌة لمالكً أسماء النطاقات مثل التعدٌلات التً أدخلت على 

سٌاسة الانتقال الداخلً فٌما بٌن المسجلٌن والتً تضمنت وضع فً الاعتبار الحاجة 

ً مجالات سٌاسات إساءة استخدام استضافة إلى تصدٌق إلكترونً وتحسٌنات سٌاسٌة ف

 .التموٌه السرٌع والتسجٌل

5.2.7 ccTLDs 

فً ظل فهم عمٌق لضرورة قٌام كل من  LLILSو NNANNٌتم التفاعل بٌن 

LLILS وNNANN  بحفظ وتحسٌن أمن واستقرار ومرونةSNS  ًلصالح مستخدم

إطار عمل المسبولٌة  وتعكس هذه برنامج. الإنترنت على الصعٌدٌن المحلً والعالمً

وٌعد . NNANNالفردٌة و LLILSسجلات  الذي ٌشكل أساسا لتوثٌق العلاقة بٌن

من خلال تعزٌز الأمن والاستقرار  NNANNالهدف الربٌسً الذي تسعى إلٌه 

، من خلال التعاون مع الآخرٌن، هو توفٌر برنامج لمشاركة LLILSوالمرونة مع 

إلى توفٌر تدرٌب تقنً ٌعمل على رفع مستوى المعلومات والعمل المشترك إضافة 

. تخطٌط الاستجابة للهجمات والحالات الطاربة الوعً وتعزٌز القدرات اعتماداً على

لإعلامهم بالقضاٌا الخاصة  ILSعن قرب مع مشغلً  NNANNوٌعمل موظفو 

وبرنامج تخطٌط الاستجابة للهجمات والحالات الطاربة  NANAبالأمن من خلال 

(ANSP )الجهود المبذولة من خلال الاتصالات المتبادلة الإقلٌمٌة للشراكات و

تحسٌن الأداء  من خلال ILSعلاقة ثقة مع مشغلً  NNANNطورت . العالمٌة

الأمر الذي ٌساعد على تمكٌن تحقٌق استجابة مشتركة  ILSوالاتصال بمجتمع مشغلً 

جة القضاٌا المرتبطة بـ فً المواقف التً تطلب التنسٌق على المستوى العالمً لمعال

SNS. 

 AIAI لـالمتطلبات التقنٌة  5.2.8

، إنما تساعد كذلك على ضمان إٌفاء NANA، من خلال إدارة وظٌفة NNANNإن 

TLD إن المتطلبات . بالمتطلبات التقنٌة اللازمة لدعم تحقٌق عملٌات آمنة ومستقرة

عن  NANAموظفو  ، كما ٌعملSNSالخاصة لخوادم الأسماء تضمن توافر نطاقات 

لحل أي مشكلة قد تواجههم بخصوص الحفاظ على تلك المعاٌٌر  ILSكثب مع مدٌري 

، إلا إنها تكون على استعداد LLILSgبالتدخل فً عملٌات  NNANNلا تقوم . التقنٌة

                                                           
10
 2009 أغسطس 19 فً كما الاستخدام إساءة أو الانتهاك من النطاق تسجٌل خدمات لحماٌة إجراءات ،SAC 40 انظر 

(s/security/sac040.pdfhttp://www.icann.org/en/committee .) 

http://www.icann.org/en/committees/security/sac040.pdf
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دابم للمساعدة فً الحالات التً تستلزم إجراء تغٌٌر سرٌع ودقٌق فً بٌانات منطقة 

فً ضمان أمن واستقرار منطقة  NANAل الهدف الربٌسً لـ ٌتمثو. الجذر خاصتها

ILS ومنطقة الجذر. 

5.2.9 ФϝАжЮϜ аЂϜ аϝДжϠ ϢϼϝЎЮϜ Ϣ̭ϝЂшϜ ϤъϝϲЮ ϣтКϝвϮЮϜ ϣϠϝϮϦЂъϜ 

مع مجموعة من المنظمات فً محاولة لضمان قدرة أصحاب  NNANNتتعاون 

، 2009أواخر منذ . SNSالمصالح على تحلٌل النشاط لذي قد ٌتضمن إساءة استخدام 

أحد أهم تلك . SNSحدثت طفرة كبٌرة فً النشاط المتضمن لبرامج ضارة تستهدف 

 NoVWrLegiملخص عن حادثة ] NoVWrLegi soiCالحوادث كانت فً حادثة 

 icann.org/en/security/confickerhttp://www.-ومراجعة لها،

en.pdf-07may10-review-summary.]  شاركتNNANN  فً الاستجابة

وجمعٌات  ILSبالأمان ومشغلً سجلات  NoVWrLegiالعالمٌة والمشتركة لاحتواء 

ومراجعة  NoVWrLegiعن تقرٌر وملخص لهجمة  NNANNأعلنت . تعزٌز القانون

ومناقشة الدروس  NoVWrLegiالصلة بهجمة  لها وتوثٌق لتسلسل الأحداث ذات

 NSSSمثل عملٌة )المستفادة واقتراح طرق لتحسٌن الجهود المشتركة المستقبلٌة 

فً العمل مع السجلات والمسجلٌن على  NNANNتستمر  (.NNANN الخاصة بـ

ضمان التوعٌة وتسهٌل المعلومات عند الحوادث المتعلقة بالأمان للتوازن العالمً بما 

ٌعد محدوداً فً هذا المجال، ولهذا  NNANNإن تفوٌض . SNSمن حدوث ٌتض

شاركت كنظٌر فً المناقشات الخاصة بكٌفٌة تمكٌن استجابات فعالة عند ظهور مواقف 

 .تشغٌلٌة محددة

حول  LLNSOالجهود داخل  NNANNلتسهٌل التعاون فً هذا المجال دعم فرٌق 

، أعلنت 2010فبراٌر من العام  فً. LLILSg الاستجابة فً حالة الحوادث لـ

NNANN وظابف عن حالة توعٌة عالمٌة عن DNS-CERT 

(-case-business-cert-http://www.icann.org/en/topics/ssr/dns

en.pdf-19mar10 )وتضمن الحالة التجارٌة وصفا للمتطلبات . فً مجتمع الإنترنت

-DNSوالتكالٌف المحتملة بما ٌتضمن خٌار تشغٌل أعضاء المجتمع مثل وظٌفة 

CERT .منذ نشر الحالة التجارٌة لـ DNS-CERT  والنظر بعٌن الاعتبار لتعلٌقات

comment/summary-http://www.icann.org/en/public-)العامة 

-case-business-cert-dns-and-initiatives-ssr-strategic-analysis

en.pdf-24may10 ) ومناقشات اجتماعاتNNANN  فً نٌروبً وبروكسل فإن

NNANN الأطراف المهتمة على تحدٌد طرق إمكانٌة الاستجابة التعاونٌة  تعمل مع

 .ولكن تتطور بالتعاون مع المجتمع NNANNالتً لا تعمل من  SNS لـ

5.2.10 ̮Ю ϣтЮϝвϮшϜ ϣжмϼвЮϜм дϝвцϜ дтЪвϦ͵DNS 

 NNANNبٌنما لا توجد هٌبة واحدة تحمل على عاتقها مسبولٌة كبٌرة، فإن موظفً 

واللجان الاستشارٌة ٌلعبون دوراً فعالاً فً تحسٌن استقرار وأمن  والمنظمات المساندة

بتوفٌر التحلٌلات  SSANفمنذ نشؤتها، قامت . على نحو شامل SNSومرونة 

قد قدمت  الحافة وتؤمٌن 004الاستشارٌة  SNS .SSANوالتوصٌات إلى مجتمع 

دةتحلٌل تؤسٌس ذو صلة بتحدٌات الأمان لأنظمة معرفات الإنترنت الفرٌ
11

ولقد . 

تضمنت الجهود الربٌسٌة التحلٌلات والتوصٌات المتعلقة بالهجمات الموزعة لرفض 

الذي أدى إلى إضافة  SNSSNNوتنفٌذ  SNSالموجهة ضد ( SSoS)الخدمة 

والتشغٌل الأولً لاسم النطاق واستضافة التموٌه  SNSإلى جذر  IPv6سجلات 

فً  SSANذلك شارك أعضاء  إضافة إلى. السرٌع والاستٌلاء على اسم النطاق

                                                           
11
 SAC 004 2002 أكتوبر 17 تارٌخ فً الحافة وتؤمٌن، http://www.icann.org/en/committees/security/sac004.pdf . 

http://www.icann.org/en/security/conficker-summary-review-07may10-en.pdf
http://www.icann.org/en/security/conficker-summary-review-07may10-en.pdf
http://www.icann.org/en/topics/ssr/dns-cert-business-case-19mar10-en.pdf
http://www.icann.org/en/topics/ssr/dns-cert-business-case-19mar10-en.pdf
http://www.icann.org/en/topics/ssr/dns-cert-business-case-19mar10-en.pdf
http://www.icann.org/en/public-comment/summary-analysis-strategic-ssr-initiatives-and-dns-cert-business-case-24may10-en.pdf
http://www.icann.org/en/public-comment/summary-analysis-strategic-ssr-initiatives-and-dns-cert-business-case-24may10-en.pdf
http://www.icann.org/en/public-comment/summary-analysis-strategic-ssr-initiatives-and-dns-cert-business-case-24may10-en.pdf
http://www.icann.org/en/public-comment/summary-analysis-strategic-ssr-initiatives-and-dns-cert-business-case-24may10-en.pdf
http://www.icann.org/en/committees/security/sac004.pdf
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بلجنة سٌاسة الإنترنت وقد اتفقوا ( APWG)ممارسات مجموعات المضادة للاحتٌال 

بشكل مشترك على تخوٌل العملٌات الصحٌحة وعلى كٌفٌة استخدام المحتالٌن لأسماء 

على  NPNالنطاق الفرعٌة وكٌفٌة إجراء التنظٌم استجابة لهجمات الوٌب والتعاون مع 

 . ات موقع الوٌب الخبٌثةدراسة هجم

فً تعزٌز هذا الدور من خلال السعً إلى تحدٌد فرص  NNANNسوف تستمر 

التعاون على مستوى المجتمع بؤكمله والوقوف على المخاطر التً تهدد النظام والعمل 

بجهودها الرامٌة إلى تحسٌن مستوى فهم  NNANNولقد بادرت . على الحد من فداحتها

على مستوى النظام والعمل على الحد من فداحتها من خلال  SNSالمخاطر التً تهدد 

بالتعاون مع  2009التً أقامتها فً فبراٌر  SNSندوة المخاطر العالمٌة التً تواجه 

ولقد قامت هذه الندوة بتسلٌط (. GTISC)مركز جورجٌا لأمن المعلومات التقنٌة 

لكبرى والتحدٌات التً فً المإسسات ا SNSالضوء على فهم المخاطر المرتبطة بـ 

آمنة ومستقرة ومرنة فً بٌبات الموارد ومواجهة إساءة  SNSتواجه تحقٌق عملٌات 

ٌتوفر التقرٌر على موقع الوٌب . للأنشطة الضارة SNSاستخدام 

http://www.gtisc.gatech.edu/icann09 .عن أمان  عقدت جلسة ثانٌة

، انظر 2010فً كٌوتو فً الٌابان فً تارٌخ فبراٌر  SNSواستقرار ومرونة 

side.co.jp/-srr.e-http://dns  على موقع  2010وإعلان التقرٌر فً أبرٌل

http://www.icann.org/en/announcements/announcement-الوٌب

en.htm-26apr10 . 

والمنظمات المساندة واللجان الاستشارٌة  NNANNفضلاً عما سبق، قام موظفو 

بالمبادرة بزٌادة حجم التعاون مع جهود مجموعة كبٌرة من أصحاب المصالح بهدف 

تعدٌلات فعالة على سٌاساتها والقٌام بمهام التنفٌذ  على إجراء NNANNتحسٌن قدرة 

التعاقدي وغٌر ذلك من المبادرات على نحو ٌتناول تحدٌات الأمن والمرونة التً 

 . وتنشؤ من خلاله SNSٌواجهها 

5.2.11 ϤжϼϦжшϜ аϝЦϼϒ ϸϼϜмв ϸϼУϦм аϜϸ϶ϦЂϜ Фϲм ϣтϲыЊ. 

تراتٌجٌة ومسبولٌة ،تطلب الخطة الإسNANA، من خلال إدارة وظٌفة NNANNإن 

أمان واستقرار ومرونة الإنترنت ونظام تحدٌد العدد من خلال مقدم الطلب والانطلاق 

وتتغٌر . ونظام توجٌه الإنترنت العالمً( SPKN)ومورد البنٌة التحتٌة الربٌسٌة 

 SPKNالمسبولٌة وفق احتٌاجات تنفٌذ الطلب النموذجً من الناحٌة التقنٌة لمجال 

NAIق كما هو ملاحظ من الفردي الموثو
12
NSOو 

13
وٌإدي إلى القدرة على الشهادة  

وقد أعدت . بشكل كامل بالصلاحٌة وحق الاستخدام وتفرد موارد أرقام الإنترنت

NNANN  وفرٌق عملNNANN  تؤثٌرات فعلٌة واقعٌة للتعامل معNNII  والتركٌز

ع أصحاب على المجموعات الأخرى عبر إشراكها فً عملٌة قٌاسٌة والتواصل م

 .SPKNفً تجربة تنفٌذ ( الخارج حدٌثا)المصلحة وتوظٌف 

 NNANNوفرٌق عمل  SPKN بالتعامل مع كل أصحاب المصلحة لـ NNANNوتلتزم 

الذي بدأ العملٌات بطرٌقة تضمن المتطلبات التنفٌذٌة الأكثر مصداقٌة المعمول بها 

 . وفق الطلب المعتبر لذلكوالمتوفرة لمجتمع الإنترنت فً الأوقات الزمنٌة المناسبة 

                                                           
12
 http://www.ietf.org/mail-archive/web/ietf-announce/current/msg07028.html 

13
 http://www.nro.net/news/nro-declaration-rpki.html 

http://www.gtisc.gatech.edu/icann09
http://dns-srr.e-side.co.jp/
http://www.icann.org/en/announcements/announcement-26apr10-en.htm
http://www.icann.org/en/announcements/announcement-26apr10-en.htm
http://www.icann.org/en/announcements/announcement-26apr10-en.htm
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 (الاشتراك والتوعٌة)التوعٌة العالمٌة بالأمان  .5.3

5.3.1 свЮϝЛЮϜ омϦЂвЮϜ пЯК ϣАІжцϜм ̭ϝЪϼІЮϜ. 

الإستراتٌجٌة العالمٌة فٌما ٌتعلق بالأمان والاستقرار والمرونة  NNANNوتعتبر خطة 

ك الجهود ٌقودها فرٌق والعدٌد من تل. تستند إلى الشراكة الفعالة مع مجموعة المنظمات

شرٌكاً نشطاً فً مجموعة كبٌرة  NNANNلقد كانت . وفرٌق الشراكة NNANNعمل 

من المنتدٌات العالمٌة المرتبطة بالإنترنت، والتً ٌتناول العدٌد منها قضاٌا أمن 

إن مجموعة الشركاء والأنشطة الواردة أدناه غٌر شاملة . واستقرار ومرونة الإنترنت

ومن بٌن . إلى التعاون مع آخرٌن عند إتاحة الفرصة لذلك ICANNولسوف تسعى 

 :الشركاء العالمٌٌن الربٌسٌٌن

 للإنترنت المعمارٌة الهندسة لجنة/ (IETF) الإنترنت هندسة مهمة فرٌق ¶

(IAB) –  تقود الجهود الرامٌة إلى وضع مناهج تقنٌة للدفع قدماً بؤمن الإنترنت

تعمل . إجراءات تشغٌلٌة أكثر فاعلٌةاستناداً على تطوٌر بروتوكولات و

NNANN  معNNII  على تؤسٌس تلك البروتوكولات المرتبطة بالتسمٌة

والتوجٌه، وهً تسعى إلى ضمان استخدامها ضمن جوهر عملٌات الإنترنت 

وعلى وجه الخصوص، سوف تشارك . للمساعدة فً تؤمٌن بٌبة الإنترنت برمتها

NNANN  إلى وضع بروتوكولات توفر أساس أكثر فً الجهود المبذولة الهادفة

 . RPKIو SNSSNNأمناً للإنترنت استناداً على جهود مثل 

على تعزٌز الوعً بمشكلات أمن ٌعمل هذا المنتدى  – (ISOC)الإنترنت مجتمع ¶

الإنترنت والحاجة إلى إرساء الثقة فً الإنترنت للقاعدة العامة من المستخدمٌن، 

النامً؛ كما تسعى، بالتعاون مع آخرٌن، إلى توفٌر وعلى الأخص فً بلدان العالم 

 NSONمع  NNANNتعمل . التدرٌب التقنً لتحسٌن أمن ومرونة الإنترنت

. للمساعدة فً توفٌر الوعً اللازم وتحسٌن إمكانٌات الأمن والاستقرار والمرونة

الجاري  NSON/NNANNللتعاون فً تطوٌر برنامج  NNANNتخطط 

لتضمٌن التدرٌب التقنً حول كٌفٌة  ILSٌب لمشغلً المشترك لتوفٌر التدر

 . تحسٌن الأمن وتعزٌز مقاومة هجمات الإنترنت وتشوٌشها

برعاٌة عدد من  حوكمة الإنترنتٌقوم منتدى  – (IGF) الإنترنت حوكمة منتدى ¶

الحوارات التً تضم عدداً من أصحاب المصالح والخاصة بؤمن الإنترنت والثقة 

بتسلٌط الضوء على إدارة مصادر الإنترنت الحٌوٌة  NNIمنتدى كما قام . به

وذلك من  NNIتعاونها مع  NNANNوسوف تواصل . وعلى جرابم الإنترنت

خلال نشر الوعً بدوره فً دعم الأمن والاستقرار والمرونة فٌما ٌتعلق بنظام 

  .المعرف الفرٌد للإنترنت والمشاركة فً الحوار العالمً الذي ٌتبناه هذا المنتدى

¶ DNS–الاستجابة ومركز والتحلٌل التشغٌل عملٌات (DNSïOARC) – 

داعم ومشارك نشط فً كافة أنشطة  كراع  دورها  NNANNسوف تواصل 

DNS-OARC. 

5.3.2   свтЯЦшϜ омϦЂвЮϜ пЯК ϣАІжцϜм ̭ϝЪϼІЮϜ 

وفٌما . بعقد روابط إقلٌمٌة من خلال مجموعة من الشركاء والأنشطة NNANNقامت 

 :NNANNلأهم عناصر الأنشطة الإقلٌمٌة لـ  ٌلً توضٌحاً 

كما هو  ANSPعلاوة على المشاركة فً برنامج  –الإقلٌمٌة ccTLD اتحادات ¶

تقدٌم المساعدة والخبرة للأنشطة التً  NNANNموضح أدناه، سوف تواصل 

 .تخضع لرعاٌة هذه المنظمات

سوف  – الشبكات مشغلً مجموعات/ (NICs) الشبكات معلومات مراكز ¶

مشاركتها فً هذه المنتدٌات لضمان نجاح أنشطتها فً توفٌر  NNANNواصل ت
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تنسٌق ذلك عملٌات آمنة ومستقرة على الشبكة على أفضل نحو ممكن، متضمناً 

 .NANAأنشطة 

 LLILSبالمبادرة ببرنامج التدرٌب على أمن ومرونة  NNANNقامت  – أسٌا ¶

فً ( APILS)حٌط الهادئ لدول أسٌا المطلة على الم ILSبالتعاون مع اتحاد 

وهً تواصل تلقً دعم قوي للأنشطة التً تتم فً . فً كوالالامبور 2008ماٌو 

المشاركة فً المنتدٌات الإقلٌمٌة مثل  NNANNوسوف تواصل . هذه المنطقة

بهدف توفٌر الاستشارات  منتدى العناصر الربٌسٌة فً إدارة مصادر الإنترنت

 . مع توافر الفرص السانحة SNSن ومرونة والتدرٌب العملً فٌما ٌتعلق بؤم

فً المشاركة فً جهود الهٌبة الأوروبٌة لأمن  NNANNسوف تستمر  – أوروبا ¶

وبتحسٌن مرونة  SNSSNNذات الصلة بـ ( ENISA)الشبكة والمعلومات 

SNS  كجزء من الجهد الأكبر للمفوضٌة الأوروبٌة على صعٌد حماٌة البنٌة

مع مجلس تسجٌلات النطاقات الأعلى  كذلك NNANNسوف تتعاون . التحتٌة

، LLILSمستوى القومٌة الأوروبٌة لتقدٌم جلسات تدرٌبٌة حول أمن ومرونة 

فً  SNPNوالتً تم المبادرة بها بالتعاون مع الاجتماع الثامن والخمسٌن لـ 

كذلك على  NNANNوسوف تعمل . 2009أمستردام والذي عقد فً ماٌو 

بهدف ( NNSN)جامعة موسكو لقضاٌا أمن المعلومات مواصلة شراكتها مع معهد 

على  NNSNو NNANNولقد قامت . تعزٌز الحوار العالمً حول أمن الإنترنت

وجه الخصوص بعقد ورش عمل فً جارمٌش بؤلمانٌا فً الأعوام 

الأمرٌكً للدراسات /بدعم من مركز مارشال الألمانً 2008-2010

 .التعاون القابم بٌنهماالإستراتٌجٌة وٌعتزم الطرفان مواصلة 

الأنشطة المرتبطة بؤمن  NNANNسوف تواصل  – اللاتٌنٌة وأمرٌكا أفرٌقٌا ¶

وكذلك من خلال المنتدٌات  NSONالإنترنت بالاشتراك مع المنظمات الإقلٌمٌة لـ 

 LLILSالتدرٌب على أمن ومرونة  NNANNوقد قدمت . الأخرى المناسبة

 NNANNوتعتزم .2010و 2009ام فً الأعو LACTLDبالتعاون مع اتحاد 

بالتعاون مع الاتحاد الأفرٌقً لنطاقات المستوى  LLILSكذلك تقدٌم تدرٌب 

 .فٌؤسٌا APILSو. ISOC-Africaو( AWILS)الأعلى 

5.3.3  ϤϝвмЪϲЮϜ Йв ЬвЛЮϜ 

مع الحكومات فً مختلف دول العالم لتحقٌق أمن واستقرار ومرونة  NNANNتتعاون 

توفٌر منظورها الفنً  NNANNسوف تواصل . للإنترنت نظم المعرفات الفرٌدة

. والتشغٌلً فٌما ٌتعلق بتحسٌن أمن واستقرار ومرونة نظم المعرفات الفرٌدة للإنترنت

ضمن . إنه ٌلزم التعامل مع هذه النظم باعتبارها بنٌة تحتٌة هامة NNANNوتدرك 

حدٌثات منتظمة بتلقً ت( NAN)، تقوم اللجنة الاستشارٌة الحكومٌة NNANNهٌكل 

على صعٌد الأمن والاستقرار والمرونة وتقدم معطٌاتها إلى تلك  NNANNحول جهود 

تعمل بنشاط  NNANNوسوف تظل . البرامج كجزء من عملٌة التخطٌط الإستراتٌجٌة

لتحدٌد دورها فً المناقشات العالمٌة الدابرة حول الأمن والمشاركات المعنٌة بإدارة 

 NNANNسوف تتعاون . نتبطة بنظم المعرفات الفرٌدة للإنترالأمن والمرونة المرت

مع الأمم المتحدة والمنظمات الدولٌة الأخرى والإقلٌمٌة وهً تهدف إلى توحٌد الجهود 

وسوف . SNS تجاه تمكٌن الأنشطة الإقلٌمٌة المخصصة لتحسٌن الأمان والمرونة بـ

 NNANNاهم الموقعة بٌن تستند تلك الأنشطة إلى المذكرات الإضافٌة مذكرات التف

فً المشاركة فً  ICANNعلى سبٌل المثال سوف تستمر . وعدداً من المنظمات

المستمرة للحد من  ONNSمثل جهود  المنتدٌات ذات الصلة بالهجوم الإلكترونً

 APNNكذلك فً الاشتراك فً جهود  NNANNوسوف تستمر . الاستخدام الضار

 . ذه المنطقةالمشتركة وجهود المنظمات الأخرى به

 ICANNفً شكل عواقب باجتماعات  NNANNكذلك إرشادات إلى  NANتقدم 

 . الدولٌة العامة
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 الاشتراك مع سجلات الإنترنت الإقلٌمٌة  5.4

ومن (. NSO)بالتفاعل على منظمة موارد الأرقام  ASOمع  NNANNاشتراك 

لحفاظ ل SNSgو NNANNعلى تمكٌن  SNSgتعمل مع  NNANNخلال التفاعل فإن 

وتحسٌن الأمان والاستقرار والمرونة بالإنترنت لصالح لمستخدمٌن المحلٌٌن والعالمٌٌن 

مع هذه المنظمات فً عدد من الأنشطة ذات الصلة  NNANNولقد شاركت . للإنترنت

بشكل خاص مع تلك المنظمات  NNANNتعمل . بؤمن واستقرار ومرونة الإنترنت

 ip6.arpaبما ٌتضمن  arpa.ة النطاقات الفرعٌ SNSSNNعلى توقٌع 

 NPعلى تطوٌر وسابل لتمكٌن شهادة عناوٌن  SNSgوتعمل . in-addr.arpaو

 ASNمسبولة عن تحدٌدات  SNSgكما أن . SPKNمن خلال جهود  ASوأرقام 

خلال الفترة القرٌبة . لتكامل هذه التحدٌدات SNSgالشراكة مع  NNANNوتطلب 

. صالح بٌن حاملً موارد الأرقام وموارد الأرقامالقادمة ستقود تلك الجهود تصحٌح 

وهذا النظام التخطٌطً ٌساعد على تحدٌد أساس تطوٌر الوسابل لتحٌٌد مسارات 

فً طلب أن تكون شرٌكا فً تلك  NNANNوسوف تستمر . بروتوكول مدخل الحدود

 . الجهود

الجماعٌة للأمان  ANIAAعملٌات تشغٌل  5.5
 والاستمرار

أن تتسم عملٌاتها الخاصة بالأمن والاستقرار والمرونة عند على  NNANNتحرص 

 SNSوغٌرها من الوظابف الربٌسٌة التً تقوم بها، بصفتها جزء من  NANAتنفٌذ 

ونظم المعالجة، وكذاك للإٌفاء بمسبولٌات الشركة وكمساهم من المجتمع فً تحقٌق أمن 

بالأهلٌة للإجابة  NNANNع وستمت. واستقرار ومرونة نظم المعرفات الفرٌدة للإنترنت

بفعالٌة والعمل بشكل مناسب مع السلطات المناسبة على التقٌٌم الأنشطة التً تخضع 

 .للإجراءات الضارة

ببرنامج الأمان المستمر للحد من المخاطر بالمعلومات التنظٌمٌة  NNANNوتلتزم 

ٌات مدٌر علم NNANNوظفت  2008فً خرٌف العام . والشخصٌة والتقٌٌم البدنً

أصول المعلومات والخدمات  NNANNوتقدم  .الأمن وهو مسبول عن تل ك البرامج

ولعل الجهود الأخٌرة التً تركز . والعملٌات الهامة الأخرى NANAوالتقنٌة التً تدعم 

تم  .على إعادة التقٌٌم والتوثٌق قد تلعب دورا فً عملٌات الأمان والسٌاسات الأخرى

وٌتم حالٌاً  ISO 27002اعتماداً على معاٌٌر  NNANNوضع خطة أمن لمعلومات 

وتتضمن خطة أمن معلومات . عملٌات الدعم/إجراء التحسٌنات على إجراءات

NNANN  كذلك إمداد وزارة التجارة الأمرٌكٌة بخطة أمن معلوماتNANA  وإدارة

البدنً والشخصً على  NNANNٌركز تخطٌط . عملٌات التدقٌق الخارجٌة لبرنامجها

الشخصٌة المطلوبة لإجراء مجموعة أنشطة عالمٌة  NNANNنشآت حماٌة م

ولقد قامت . العالمٌة NNANNلتضمٌن عملٌة ضمان الأمان لاجتماعات  NNANN لـ

NNANN  بوضع عملٌة تخطٌط لإدارة المخاطر المرتبطة بالأمان الشخصً مع تعزٌز

 . الأمن فرٌق الأمن الداخلً الخاص بها فضلًا عن توفٌر الدعم من مستشاري

تؤتً ضمن برنامج شامل لإدارة المخاطر  NNANNإن البرامج الأمنٌة الخاصة بـ 

، علاوة على توفٌر الدعم المتبادل NNANNالتجارٌة تم تصمٌمه من قبل مجلس إدارة 

بخطة جٌدة لإدارة المخاطر مع  NNANNتتمتع . لبرامج استمرارٌة الأعمال التجارٌة

ر للمنظمة وفرٌق إدارة المخاطر وإجراء تقٌٌمات لإدارة تؤسٌس إرشادات إدارة المخاط

 .الربٌسٌة NNANNالمخاطر بالمخاطر التنظٌمٌة الربٌسٌة وإدارة المخاطر بمبادرات 

، ٌنمو أساس أصول الشركة إلى جانب نشاطها العالمً وحضورها NNANNومع نمو 

لاستمرار التجاري فً التؤكٌد على إدارة المخاطر بشكل جٌد وا NNANNتستمر  .العام

 .والأمان كؤجزاء أساسٌة للعملٌات الربٌسٌة
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أنشطة المنظمات الداعمة واللجان الاستشارٌة  5.6
 ANIAA لـ

الأوسع نطاقاً هو الآخر دوراً ربٌسٌاً فً تمكٌن تحقٌق أمن  NNANNٌلعب مجتمع 

. لةواستقرار ومرونة نظم المعرفات الفرٌدة للإنترنت من خلال عملٌة سٌاسٌة شام

، (NNSO)منظمة دعم الأسماء العامة  -ثلاث منظمات داعمة  NNANNٌوجد لدى 

، (ASO)، منظمة دعم العناوٌن (LLNSO)المنظمة الداعمة لأسماء رموز البلدان 

وهً مسبولة عن تطوٌر السٌاسات بحٌث تتضمن الموضوعات المرتبطة بالأمن 

كل منظمة داعمة وعملٌاتها  ٌمكن الوصول إلى معلومات تفصٌلٌة حول. والاستقرار

 /http://ccnso.icann.orgو http://gnso.icann.orgعلى مواقع 

تً ٌلزم اعتمادها من تقدم هذه المنظمات توصٌاتها وال ./http://aso.icann.orgو

حتى ٌتم تنفٌذها من خلال عدد كبٌر من العقود والاتفاقٌات  NNANNقبل مجلس إدارة 

ومن بٌن المجالات الربٌسٌة التً تقع . وأنشطة الموظفٌن( Moog)ومذكرات التفاهم 

واتفاقٌات المسجلٌن للتؤكد  eILSالسٌاسة المرتبطة بسجل  NNSOفً نطاق سلطة 

 eILS siorgتغٌرات تطرأ على السٌاسة الموضوعة فٌما ٌخص من تضمنها لأي 

وفحص القضاٌا التً تنشؤ عن استضافة التموٌه السرٌع وانتهاء صلاحٌة أسماء 

النطاقات وعملٌات انتقال أسماء النطاقات التً تتم فٌما بٌن المسجلٌن والسٌاسات 

 . المعنٌة بإساءة استخدام التسجٌل إضافة إلى موضوعات أخرى

الحالٌة  gTLDحالٌاً مع المجتمع لمراجعة عملٌة تطوٌر سٌاسة  NNANNعمل ت

(PDP)  لجعلها أكثر فاعلٌة ومقدرة على الاستجابة لاحتٌاجات تطوٌر سٌاسة

NNANN . من بٌن المراجعات العدٌدة المقترحة لـPSP  الحالٌة نجد بعض التغٌٌرات

حث وعملٌات تقصً الحقابق ضمن التً تهدف إلى جلب المزٌد من الخبرة التقنٌة والب

العملٌة للمساعدة فً تحدٌد واستهداف التحدٌات الصعبة التً تواجه السٌاسة بطرٌقة 

 . أكثر خبرة؛ علاوة على تطوٌر سبل أفضل لتقٌٌم مدى فعالٌة السٌاسات الجدٌدة

لتضمٌن مشاركة  LLILSgمع  NNANNعلى تٌسٌر تعاون  LLNSOتعمل منظمة 

 . بطة بالأمن والاستقرار والمرونةالمعلومات المرت

 NPلعناوٌن  NANAعملٌة تطوٌر السٌاسة ذات الصلة بالتحدٌد من جانب  ASOتنسق 

وهً . المنفصلة هذه السٌاسات العالمٌة SNSوتطور مجتمعات . SNSg لـ ASوأرقام 

لتطوٌر تلك السٌاسات الإقلٌمٌة والتنسٌق معهم بسٌاسة عالمٌة واحدة  ASOوظٌفة 

 .للتصدٌق علٌها NNANNً ٌتم نقلها فٌما بعد إلى مجلس والت

لدٌها أربعة لجان استشارٌة لتقدٌم النصٌحة لمجلس  NNANNإضافة إلى ذلك، فإن 

واللجنة At-Large (ALAN ) اللجنة الاستشارٌة لـ: NNANNالإدارة ومجتمع 

واللجنة ( SSSAN)واللجنة الاستشارٌة للخادم الجذر ( NAN)الاستشارٌة الحكومٌة 

وٌمكن الوصول إلى الوظابف (. SSAN)الاستشارٌة لشبون الأمان والاستقرار 

المحددة بكل عملٌة والأنشطة الخاصة بتلك اللجان على موقع الوٌب 

http://www.icann.org/en/committees/ . عادة ما تتعاون هذه اللجان

اللجان الاستشارٌة فٌما تبذله من مجهود، /ستشارٌة من خلال هٌكل المنظمات الداعمةالا

فً  NNANNتلقى هذه اللجان الدعم من فرٌق سٌاسة . SSANوعلى الأخص مع 

 . إجراء الدراسات وحضور المداولات وتقدٌم التوصٌات

فً الشبون الخاصة بؤمن  NNANNبنصح مجتمع ومجلس إدارة  SSANتقوم 

وهو ما ٌتضمن أمور تتعلق . قرار نظم التسمٌة وتخصٌص عناوٌن الإنترنتواست

بالتشغٌل الصحٌح والكفء لنظام اسم الجذر وتخصٌص العناوٌن وتعٌٌن أرقام 

فً  SSANتشترك . siorgوالمسجلٌن مثل  eILSالإنترنت وخدمات تسجٌل 

ص عناوٌن نشاط متواصل لتقٌٌم التهدٌدات وتحلٌل مخاطر خدمات التسمٌة وتخصٌ

http://gnso.icann.org/
http://ccnso.icann.org/
http://aso.icann.org/
http://www.icann.org/en/committees/
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الإنترنت للوقوف على مكمن التهدٌد الربٌسً الذي ٌواجه الاستقرار والأمن، وبناء 

ٌمكن الوصول إلى تفاصٌل حول أنشطة . NNANNعلٌه تقدم توصٌاتها إلى مجتمع 

SSAN  على موقع الوٌبittees/securitywww.icann.org/en/comm. 

علاوة على تلك الأنشطة المذكورة آنفاً، هناك أنشطة أخرى تتم داخل المنظمات الداعمة 

واللجان الاستشارٌة والتً تشتمل على مناقشات مشتركة بٌن هذه المجموعات خلال 

حٌث ٌتم طرح موضوعات محل اهتمام مشترك ذات علاقة  NNANNاجتماعات 

م ورش العمل وعرض نبذة حول الموضوعات المتعلقة بالأمن بالأمن والاستقرار وتنظٌ

والاستقرار، ونشر الأنشطة المرتبطة بالسٌاسة بٌن أعضاء المجتمع من خلال التحدٌث 

 (./http://www.icann.org/en/topics/policy)الشهري للسٌاسة 

 :ما ٌلً NNSOة ٌتضمن عمل سٌاس

Fast Flux (السرٌع التموٌه:)  وقد اكتملت عملٌة استضافة تطوٌر سٌاسةGNSO 

(PDP)  وقد استكشف تقرٌر مجموعة العمل . 2009على التموٌه السرٌع فً سبتمبر

عن المستفٌد من التموٌه السرٌع ومن المتضرر وكٌفٌة تؤثر مستخدمً الإنترنت بعلمٌة 

لتقلٌل التؤثٌرات  SNSع والتغٌٌرات التقنٌة وتغٌٌرات سٌاسة استضافة الإنترنت السرٌ

التحرك فً سبتمبر  NNSOتبنى مجلس . السلبٌة لعملٌة استضافة التموٌه السرٌع

لإنشاء فرٌق ٌقوم على عمل مسودة لتطوٌر خطة عمل لتنفٌذ التوصٌات  2009

 . المقترحة من مجموعة العمل

 

 :النقل عملٌات

تركز على جهود تطوٌر النهج الثانً من " موعة عملمج" NNSOٌمتلك مجلس 

الست نًهج المخططة لتناول العناصر المختلفة لعملٌات الانتقال الداخلٌة فٌما بٌن 

ٌحدد الجزء ب من مجموعة العمل مهمة تحدٌد المشكلات الخمس المتعلقة . المسجلٌن

أعلن . الة الغلقبقرصنة النطاق والعودة الإجبارٌة للاسم المحول غٌر المناسب وح

ماٌو  29عن التقرٌر الأولً فً  NSIPالجزء ب من مجموعة العمل 

(-http://www.icann.org/en/announcements/announcement

en.htm-05jul10 .)ى مقترح سٌاسة حجز نقل وتضمن التقرٌر غٌر النقاط الأخر

وبعد . eILSgلكل  siorgالنفقات ومقترح لطلب تقرٌر بالمشكلة على متطلبات 

أغسطس ستراجع مجموعة العمل التعلٌقات العامة  8إغلاق فترة التعلٌق العامة فً 

 . تماما NNSOالمستلمة وستبدأ العمل على إنهاء التقرٌر لاعتباره من مجلس 

 

 :لالتسجٌ استخدام إساءة

 2009ل على سٌاسة إساءة التسجٌل والتً بدأت عملها فً فبراٌر ممجموعة الع

 SAPنظرت مجموعة العمل على وقد . سٌاسات الإساءةالتدقٌق فً كانت مهمتها و

بعٌن الاعتبار إلى مشكلات مثل تحدٌد الاختلاف بٌن الإساءة للتسجٌل وإساءة استخدام 

وتحدٌد الفوابد المحتملة أو العوابق لوجود أكثر اسم النطاق وتحدٌد الإساءة الموجودة 

لتحدٌد  NNSOمن طرٌقة موحدة بالعقد والمناطق المناسبة إن وجدت لتطوٌر سٌاسة 

فً  NNSOتقرٌرها النهابً إلى مجلس  SAPسلمت مجموعة العمل على . الإساءة

 2010ماٌو  29

[-http://www.icann.org/en/announcements/announcement

en.htm-29may10 .]توصٌات محددة لتحدٌد إساءة التسجٌل لاسم  وتضمن التقرٌر

 :وتضمٌن عدد من التوصٌات ذات الصلة بها. eILSgالنطاق فً 

o ًة للتحقق من الحالة التوصٌة ببدء عملٌة تطوٌر السٌاس: الاحتلال الإلكترون

 .UDRP الحالٌة لـ

http://www.icann.org/en/committees/security/
http://www.icann.org/en/topics/policy/
http://www.icann.org/en/announcements/announcement-05jul10-en.htm
http://www.icann.org/en/announcements/announcement-05jul10-en.htm
http://www.icann.org/en/announcements/announcement-05jul10-en.htm
http://www.icann.org/en/announcements/announcement-29may10-en.htm
http://www.icann.org/en/announcements/announcement-29may10-en.htm
http://www.icann.org/en/announcements/announcement-29may10-en.htm
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o  إلى  وصولالمشكلاتsIONS:  البحث عن طرق تضمن إمكانٌة الوصول إلى

بالطرق المناسبة والموثوقة والمتسقة وطلب قسم توافق  sIONSبٌانات 

NNANN  لنشر البٌانات المتعلقة بإمكانٌة الوصول إلىsIONS. 

o بإنشاء الممارسات الفضلى لمساعدة التوصٌة : الاستخدام الضار لأسماء النطاق

 .المسجلٌن والسجلات على تحدٌد الاستخدام المحظور لأسماء النطاق

o التوصٌة بإجراءات تعزٌزٌه من جانب لجنة توافق : إشعارات التجدٌد الزابفة

NNANN. 

o  نظام تسجٌلILS ًالتوصٌة بتنسٌق مراقبة وبحث مع المجتمع: البٌن. 

o اء تقرٌر للمشكلات لتقٌٌم الحد الأدنى للخط الأساسً التوصٌة بإنش: توحد العقود

لفقرات إساءة التسجٌل التً ٌجب العمل على إنشابها لكافة نطاقات اتفاقٌات 

NNANN. 

o  ممارساتNNSO-وتوحٌد  الواسعة لتجمٌع وتمٌٌز الممارسات الأفضل

 .التقارٌر

o التشغٌل التمهٌدي 

o قنص النطاق 

o بةأو المسٌ/أسماء النطاق المخادعة و 

 منهجٌة واقتراح لصٌاغة فرٌقا ٌشكل أن GNSO مجلس قرر التوصٌات اعتبار ظل وفً

 التوصٌات من عدد لاعتبار المجموعات تشكٌل توقٌت تتضمن والتً بالتقرٌر المتضمنة للتوصٌات

 . الجماعً التوافق تحقق لم التً التوصٌات تلك مع التعامل كٌفٌة جانب إلى النهابً بالتقرٌر

 

استعادة اسم النطاق بعد الانقضاء فً ماٌو  GNSOبدأ مجلس  :الانتهاء بعد المجال اسم استرداد

وحددت مجموعة العمل تلك الأسبلة ذات الصلة بالمدى الذي ٌكون فٌه المسجلون قادرون . 2009

موضع المناقشة ما إذا كانت السٌاسات الحالٌة للمسجلٌن . على الإدعاء بؤسماء النطاق بعد الانقضاء

  .والمتعلقة بتجدٌد ونقل وحذف أسماء النطاقات منتهٌة الصلاحٌة تُعتبر كافٌة

على اتفاقٌة الاعتماد المراجعة  NNANNوافق مجلس إدارة  :RAA على التحسٌنات

(SAA ) 2009فً ماٌو (http://www.icann.org/en/topics/raa/ .)

لتحدٌد  الجدٌدة استحقاق زابد على المسجلٌن ومنشآتهم SAAتتضمن اتفاقٌة و

المسجلٌن ممن قد ٌكونوا متضمنٌن فً الهجمات الإلكترونٌة والإجراءات الضارة إلى 

البروكسً /الخصوصٌة المحسنة والالتزامات sIONSجانب إجراء متطلبات 

لعقد لحالات الاستخدام الضار للمزودٌن لها ومتطلبات أخرى لتحدٌد نقاط الإساءة با

 ومجموعات мALAC القانون تعزٌز ممثلٌن من كل اشتراك .DNS والمتضمنة لـ

 انظر) RAA على التحسٌنات طلب فً الآخرٌن المصلحة أصحاب

-nouncements/announcementhttp://www.icann.org/en/an

en.htm-28may10 )اجتماع فً بالتعدٌلات اقتراح وتقدٌم ICANN ًبروكسل ف 

  .2010 ٌونٌو فً

فً الوقت الحالً لا توجد معاٌٌر أو إرشادات تحدد كٌفٌة  :الدولٌة التسجٌل بٌانات

تم حث مجموعة العمل المشتركة . فرض بٌانات التسجٌل الدولٌة للنطاق وعرضها

على دراسة مناسبة  NNANNدارة إعلى العمل مع مجلس  SSAC-GNSO لـ

http://www.icann.org/en/topics/raa/
http://www.icann.org/en/announcements/announcement-28may10-en.htm
http://www.icann.org/en/announcements/announcement-28may10-en.htm
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وستدعم  .وإمكانٌة تقدٌم مواصفات العرض للتعامل مع بٌانات التسجٌل الدولٌة

 LLILSالمجموعة إدراج الإدخالات من الأطراف المهتمة بما ٌتضمن مشغلً 

ً خلال المناقشات لضمان الإدخال المجتمع NANو ALANو ASOو NNNSOو

لنٌل التفاهم وتحقٌق التوافق  NSSومجموعة الهداف الأولٌة لمجموعة عمل . الموسع

على الأنواع والأشكال وحالات التشفٌر لبٌانات التسجٌل للأطراف المتعاقدة للتجمٌع 

 .والعرض والحفاظ على المحتوى
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المعنٌة  2011للعام المالً  ICANNخطط  .6
 بتحسٌن الأمن والاستقرار والمرونة

ذات الصلة بتحسٌن  ICANNٌل عملٌات التخطٌط الإستراتٌجً والتشغٌلً لأنشطة دل

فً العام المالً . الأمان والاستقرار والموارد اللازمة لتحدٌد تلك التؤثٌرات

 :عددا من المبادرات الربٌسٌة مثل NNANNستتضمن أنشطة  ،2011

على  SNSSNNالدعم والتعلٌم والإعداد لتنفٌذ  – IANA تشغٌل عملٌات ¶

 2013-2010الإستراتٌجٌة  NNANNمستوى الجذر كما دعت إلٌه خطة 

بالإضافة إلى تحسٌن إدارة منطقة الجذر من خلال العمل الآلً التام وتحسٌن 

 .ILSمصادقة الاتصالات مع مدٌري 

مواصلة السعً لتحقٌق إقرار متبادل للأدوار  – DNS جذر خادم عملٌات ¶

 . تطوعٌة لتنفٌذ تخطٌط وتدرٌبات الطوارئوالمسبولٌات والمبادرة بجهود 

مع  NSNالجدٌدة و eILS ضمان تقٌٌم مقدمً الطلبات لـ – gTLD سجلات ¶

على تطوٌر خطة  NNANNوسوف تعمل . الاستمرار فً تقدٌم عملٌات آمنة

 . واختبار نظام مستودع البٌانات eILSاستمرارٌة تسجٌل 

عاونها على صعٌد لتحسٌن سبل ت NNANNسوف تسعى  – ccTLD سجلات ¶

تطوٌر البرنامج المشترك للتخطٌط للاستجابة للهجوم ولحالات الطوارئ 

(ANSP ) الذي تم إنشاإه بالاشتراك معLLNSO  واتحاداتILS الإقلٌمٌة. 

 NNANNستواصل  – Contractual Compliance التعاقدي التوافق ¶

 eILSgشتملة على جهودها الرامٌة إلى تحسٌن نطاق أنشطة التنفٌذ التعاقدي الم

بحٌث تتضمن كذلك بدء عملٌات تدقٌق للأطراف المتعاقدة كجزء من تنفٌذ 

والوقوف على ( SAA)لاتفاقٌة اعتماد المسجل  2009تعدٌلات مارس 

 . المشاركة المحتملة للأطراف المتعاقدة فً النشاط الضار لاتخاذ إجراء للالتزام

من  NNANNسوف تزٌد  – اقالنط اسم لنظام الضار للاستخدام الاستجابة ¶

مع تسهٌل  SNSجهودها الحثٌثة فٌما ٌخص السلوك الضار الذي ٌتٌحه استخدام 

 . مشاركة المعلومات لتمكٌن الاستجابة على نحو فعال

على  NNANNسوف تعمل  – ICANN لـ المشترك والأمان الاستمرار عملٌات ¶

الإدارة وإدارة ضمان البرامج الآمنة واتصالها مع المخاطر المشتركة من 

وسوف ٌقع ضمن بإرة الاهتمام . الأزمات وبرامج استمرار الأعمال التجارٌة

 . تنفٌذ أساس قوي من الخطط الموثقة والإجراءات الداعمة

فً العمل على  NNANNسوف تستمر  – العالمٌة والمشاركة التعاون ضمان ¶

الإنترنت  ومجتمع( NNII) الإنترنت هندسةتحسٌن الشراكات لتضم فرٌق عمل 

(NSON ) وتسجٌلات الإنترنت الإقلٌمٌة ومجموعات مشغلً الشبكات ومركز

ومنتدى ( DNS-OARC)والذي ٌشار إلٌه بـ  SNSعملٌات وتحلٌل واستجابة 

فً الحوارات  NNANNكما تشارك (. INSSI)فرٌق الاستجابة للحوادث 

مرونة التً تواجه العالمٌة الرامٌة إلى تعزٌز فهم تحدٌات الأمن والاستقرار وال

النظام البٌبً للإنترنت وكٌفٌة مواجهة هذه التحدٌات بالاستعانة بالمناهج التً 

 . تضم العدٌد من أصحاب المصالح

ٌستعرض الملحق أ تفاصٌل حول . ٌتم فٌما ٌلً توضٌح المجموعة الكاملة من الأنشطة

 .2011المالً  الأهداف الخاصة والشركاء والنتابج ومخصصات الموارد خلال العام
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 التوجٌه الرئٌسٌة/TADوظائف  6.1

 

6.1.1  ϤϝтЯвКIANA 

والعمل على تحسٌن التفوق التشغٌلً  NANAتنفٌذ وظابف  NNANNسوف تواصل 

ومشغلً  SNSgو ngirSreVلهذه العملٌات بالتعاون مع وزارة التجارة الأمرٌكٌة و

ILS . 

 : الأخرى المحددة NANAتتضمن مبادرات تحسٌن وظابف 

، (eIANA/RZMبرنامج )تحسٌن إدارة منطقة الجذر من خلال الأتمتة  ¶

؛ ومراجعة العملٌات والإجراءات ILSوتحسٌن مصادقة الاتصالات مع مدٌري 

 .الخاصة باعتبارات الأمن والتحسٌن

أو  RPKIآمن من خلال  NPدعم تطوٌر وتنفٌذ تخصٌصات وتعٌٌنات عنوان  ¶

ومجتمع توجٌه الإنترنت بحٌث  SNSgغٌرها من الآلٌات المتبناة من قبل 

تتضمن الدعم المتواصل لمجموعة عمل مستودع بٌانات مخابرات الأمن 

(SNSS ) الخاصة بـNNII. 

العمل مع المجتمعات التقنٌة والتشغٌلٌة لتحدٌد وتحلٌل وتنفٌذ المتطلبات أو  ¶

 . SNSالمعاٌٌر التقنٌة الإضافٌة اللازمة لتحسٌن أمن واستقرار ومرونة 

 NANAتدرٌب لمجتمع  NNANNجزء من التحسٌنات على المرونة الإجمالٌة عقدت ك

من مارٌنا دٌل راي فً كالٌفورنٌا إلى  NANAواختبرت خدمات  2010فً ٌناٌر 

وآلٌات التواصل  NANAووضح التدرٌب الأخٌر إمكانٌات وقدرات . روسترفً فرجٌنٌا

ن مرونة خدمات على تحسٌ NNANNسوف تعمل . NANAلضمان توفر خدمات 

NANA  2011-2010فً الأعوام. 

6.1.2  ϤϝтЯвКDNS 

تقدما  ngirSreVووزارة التجارة بالولاٌات المتحدة الأمرٌكٌة و NNANNحققت 

لكل أولوٌة محددة فً . بمنطقة الجذر SNSSNNبشؤن تنفٌذ  2010كبٌرا فً 

ها فً جهود NNANNوالتخطٌط الإستراتٌجً حٌث تستمر  2013–2010الأعوام 

 .2011والآخرٌن فً العام المالً  ILSمن مشغلً  SNSSNNلدعم تقدٌم 

على دفع نطاق كبٌر من الأنشطة لتمكٌن التنفٌذ الموسع  NNANNوسوف تعمل 

 SNSعلى مستوى العالم وتجمٌع خبرات  SNSفً كل أرجاء  SNSSNN لـ

تضمن على التؤكد من أن برامجها التً ت NNANNستعمل . ومشغلٌهم ذوي الخبرة

عملٌات الانتقال الداخلٌة فٌما بٌن المسجلٌن ومستودع البٌانات تإدي إلى عملٌات التنفٌذ 

متابعة  NNANNوستواصل . واستمرار مناقشات أصحاب المصالح حول التنفٌذ

. حتى ٌتم توقٌع منطقة الجذر( NIAS)مستودعات الابتمان لنطاقات المستوى الأعلى 

 arpa.و int.ول على تخوٌل لتوقٌع مناطق فً السعً للحص NNANNوستستمر 

من خلال تعٌٌن المناطق المدارة من قبل  SNSSNNدعم تنفٌذ  NNANNستواصل 

NNANN ( متضمنةicann.org وiana.org) ؛ وإدارة الاختبارات وتسهٌل جهود

 .SNSSNNاستنباط الدروس المستفادة بٌن هإلاء المشتركٌن فً تنفٌذ 

ٌن وضع آلٌات أكثر فاعلٌة للتنسٌق باعتبارها جزء من إلى تمك NNANNكذلك تسعى 

مجتمع مشغلً الجذر فٌما ٌتعلق بالتدابٌر التً من شؤنها المساهمة فً تحقٌق الأمن 

، التعاون مع L، من خلال دورها كمشغل NNANNهذا وتعتزم . والاستقرار والمرونة

طٌط والتدرٌبات مشغلً الجذر الآخرٌن فً المبادرة بجهود تطوعٌة لإجراء التخ
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اللازمة لتحسٌن مرونة نظم خادم الجذر فً مواجهة مجموعة من الحالات الطاربة 

 . الحرجة

مع  ICANNولقد تعاقدت . Lلمواصلة تحسٌن تشغٌل الجذر  NNANNتخطط 

DNS-OARC  لدراسة تؤثٌر التغٌرات متضمنة تنفٌذeILSg وNSNg  جدٌدة

لمنطقة الجذر عند تشغٌل عملٌة  SNSSNNوالتنفٌذ المحتمل لتعٌٌن  IPv6وتنفٌذ 

وعلى نحو أوسع نطاقاً، تقوم كل من . Lخادم جذر واحدة بناء على نموذج الجذر 

SSSAN وSSAN  ًبإجراء دراسة مشتركة حول أمن واستقرار خادم الجذر ف

 . أدناه 6.6ضوء التغٌرات المتصورة والمفصلة فً القسم 

 

 DLTالعلاقات مع تسجٌلات ومسجلً  6.2

 

6.2.1  ϤыϮЂgTLD 

لٌتضمن تطبٌقات  eILSالتنسٌق التعاقدي المرتبط بعملٌات  NNANNسوف تواصل 

قابلة للتشغٌل  eILSبمجرد أن تصبح عملٌة . SSNPفحص الخدمات الجدٌدة عبر 

 SSINPتتوقع المراجعات لتضمٌن المقترحات التً تطالب بتنشٌط  NNANNفإن 

جهودها الرامٌة إلى  NNANNولسوف تواصل . نةلتقٌٌم الأمان والاستقرار والمرو

تشجٌع تعاون المجتمع واستخدام أفضل الممارسات المرتبطة بالأمن والاستقرار 

 NNANNالمسجل الإقلٌمٌة التابعة لـ /والمرونة من خلال عقد ورش عمل التسجٌل

والمشاركة فً مجموعة من منتدٌات المجتمع ومشاركة المعلومات على موقعها 

 eILSالإعلام عن البٌانات حول سجلات  NNANN، قدمت 2010فً عام . الخاص

بلوحة البٌانات لاستخدام المجتمع 

(http://www.icann.org/idashboard/public/.) 

6.2.2  gTLDs ϢϸтϸϮЮϜ 

جدٌدة إنما من شؤنه توفٌر  eILSgء إن التنفٌذ المحتمل للعملٌات المرتبطة بإنشا

، 2009وفً فبراٌر . عناصر الأمن والاستقرار والمرونة الأولٌة خلال العام القادم

مهمة المشاركة فً دراسة  SSANو SSSANإلى  NNANNوكل مجلس إدارة أ

المقتضٌات المحتملة للأمن والاستقرار والمرونة بالنسبة لنظام خادم الجذر على نحو 

، والتً تتضمن تنفٌذ SNSالنظر إلى سلسلة من التغٌرات المحتملة داخل  مجمل، مع

eILSg وNSNg  جدٌدة، علاوة على التنفٌذ المحتمل لتعٌٌنDNSSEC  لمنطقة

كجزء من عملٌة . 2010توقع الإطلاع على التقارٌر الخاصة بهم فً ٌُ و. الجذر

eILS  الجدٌدة سوف تقومNNANN قدمً الطلبات كذلك بتؤسٌس فقرات لتقٌٌم م

والتً  siorgلضمان إمكانٌة تنفٌذهم للعملٌات المإمنة تقنٌا والمتوافقة مع فقرات 

وسوف تواصل . ٌمكن أن تقدم تخطٌط طوارئ جٌد وسلٌم مع ضمان حماٌة المسجلٌن

NNANN  جهدها فً خطة استمرار سجلeILS سوف تضمن . وبرنامج التدرٌب

NNANN ظام مقدمً طلبات كذلك الوضع والتشغٌل الآمن لنILS ًالآل. 

6.2.3 IDNs 

 IDN TLDsالمعنٌة بتمكٌن تنفٌذ  NNANNوفً اتجاه مماثل، سوف تعمل جهود 

(LLILSg وeILSg ) على ضمان أمن واستقرار ومرونة تمثٌل أسماء النطاقات

لٌتم  NSNالعمل على تحدٌث إرشادات  NNANNتدعم . الجدٌدة بحروف اللغة المحلٌة

وستواصل . من المستوى الثانً NSNgوتشغٌل  NSN ILSgشغلً إتباعها من م

NNANN  تسهٌل جهود التسجٌلات فً العمل مع الموردٌن بهدف ضمان وضع جداول

http://www.icann.org/idashboard/public/


   2010 سبتمبر

 

 33 

NSN  تعمل على الحد بقدر المستطاع من حالات التعارض والتشوٌش بٌن السلاسل

ٌر وظٌفة كذا سوف ٌتم توف. والحد من فرص إساءة استخدام النظام للأغراض الضارة

 NSN ILSلهإلاء الأطراف المهتمٌن فً أن ٌكونوا مشغلً  NSNدعم قابمة على 

 .وفً حاجة إلى المساعدة والخبرة فً هذا المجال

للدول والمناطق  NSN ILSgكذلك مع الخبراء على ضمان تقدٌم  NNANNتشترك 

التعاون مع وتتضمن كذلك . التً لها أكثر من لغة أو حروف وتحتاج إلى تنفٌذ متزامن

أصحاب المصلحة مثل برامج المتصفح ومطوري البرامج والطلبات ومشغلً سجل 

NSN  وآخرٌن على دعم تقدٌمNSNg. 

6.2.4  ccTLDs 

من  LLILSجهودها الرامٌة إلى تحسٌن أمن واستقرار ومرونة  NNANNستواصل 

بل على وسوف تركز هذه الأنشطة خلال العام المق. LLILSخلال التعاون مع مشغلً 

( ANSP)تطوٌر برنامج ورشة عمل التخطٌط للاستجابة للهجمات ولحالات الطوارئ 

وٌركز البرنامج . الإقلٌمٌة ILSواتحادات  LLNSOالذي تم وضعه بالتعاون مع 

على تحسٌن الأمن والمرونة من خلال التخطٌط التقدمً وتوفٌر إمكانٌات قوٌة 

ولسوف ٌمتد هذا . المخاطر المشوشةللاستجابة لمجموعة كاملة من التهدٌدات و

البرنامج حتى العام المقبل لتتضمن تدرٌب تقنً لتحسٌن مستوٌات الأمن والمرونة فً 

 والتقٌٌمالاستجابة للتهدٌدات المتقدمة ولتقدٌم المساعدة فً تطوٌر برامج التدرٌب 

  .لصالح التخطٌط لأمن وطوارئ تخطٌط الأمان وحالات الطوارئ

6.2.5  ЯϮЂвЮϜдм 

ٌنظر المجتمع بعٌن الاعتبار إلى التحسٌنات على اعتماد المسجل لمستودع البٌانات 

وإضافةً إلى دعم هذه . SAAوالمتطلبات الخاصة به من خلال التحسٌنات على 

تطوٌر إجراءات وعملٌات أخرى داخل نطاق  NNANNالجهود، سٌواصل موظفو 

ماء النطاقات وتحسٌن أمن واستقرار أطر العمل التعاقدٌة والسٌاسٌة لحماٌة مالكً أس

وتجدر الإشارة على وجه الخصوص إلى إنه جاري . بشكل مطلق SNSومرونة 

 SAAالعمل حالٌاً على إحكام إجراءات طلب الاعتماد ووضع متطلبات صارمة لأهلٌة 

وقواعد الاستبعاد، إلى جانب وضع إجراءات تسمح للمسجلٌن بالخروج من سوق 

كما أن العمل السابق فً تطوٌر إجراءات إنهاء مستودعات . بولةالتسجٌل بطرٌقة مس

المتواصلة  ICANNالبٌانات والمسجلٌن سوف ٌإدي هو الآخر إلى تعزٌز جهود 

والمستقبلٌة لفرض الالتزام، مما ٌسمح بإنهاء اعتماد المسجلٌن فً الحالات التً تمثل 

إنشاء مجتمع  NNANNل ستواص. SNSفٌها أعمال المسجل تهدٌداً لأمن واستقرار 

مسجلٌن قوي من خلال الأحداث الهامة التً تتٌح مشاركة أفضل ممارسات الصناعة، 

كما ستبدأ فً إنشاء قنوات اتصال جدٌدة لمساعدة المسجلٌن على الإبلاغ عن التهدٌدات 

 .الأمنٌة الحرجة والاستجابة لها فً الوقت المناسب

6.2.6 рϸЦϝЛϦЮϜ ФТϜмϦЮϜ 

وستتضمن . فً زٌادة نطاق أنشطة تعزٌز التوافق التعاقدي ICANNسوف تستمر 

. 2009لعام  SAAالأنشطة مراجعات للأطراف المتعاقدة كجزء من عملٌة تنفٌذ 

 NNANNعلاوةً على ذلك، سوف ٌعمل فرٌق الالتزام التعاقدي بالتعاون مع فرٌق أمن 

فً تلك الحالات . ضارة لتحدٌد الأطراف المتعاقدة الذٌن قد ٌكونوا مشاركٌن فً أنشطة

التً ٌثبت فٌها مشاركة الأطراف المتعاقدة فً أنشطة ضارة، قد ٌتم اتخاذ إجراءات 

وفً جمٌع الحالات الأخرى، سوف ٌتم إخطار هٌبات تطبٌق القانون . لفرض تنفٌذ العقد

  .أو الهٌبات الأخرى المعنٌة لتتخذ من جانبها الإجراءات اللازمة
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التعاقدي بدراسة سبل تقٌٌم دقة معلومات الاتصال فً بٌانات  لقد قام قسم التوافق

siorg  ضمن نظامeILS  وقام بتقٌٌم حدود استخدام أصحاب أسماء النطاقات

وسعٌاً منها للتشجٌع على التوافق . لخدمات الخصوصٌة والبروكسً لإخفاء هوٌتهم

طوٌر نظام لتحدٌد التعاقدي واكتساب الثقة العامة، ٌقوم قسم الالتزام التعاقدي بت

ولازال هذا النظام فً مراحل التطوٌر الأولى، سوف تتم . الأطراف الشاكٌة علنٌاً 

 . استشارة مجتمعات المسجلٌن والتسجٌلات قبل الشروع فً تطبٌقه

6.2.7  аЂϜ аϝДжϠ ϢϼϝЎЮϜ Ϣ̭ϝЂшϜ ϤъϝϲЮ ϣтКϝвϮЮϜ ϣϠϝϮϦЂъϜ
ФϝАжЮϜ 

لمشتركة التً نشؤت استجابة كذلك تعزٌز الجهود ا NNANNسوف ٌواصل موظفو 

، مثل الأنشطة 2008للأحداث الأخٌرة التً تضمنت نظام اسم النطاق منذ أواخر عام 

المحٌطة بشبكة سزٌربً الإلكترونٌة للاختلاس ودودة كونفٌكر التً ظهرت فً أواخر 

ضرورة أن ٌتضمن هذا التعاون  NNANNهذا وترى . 2009ومطلع عام /2008عام 

، ومجتمع أبحاث الأمن ومزودي البرامج وتقنٌات SNSت ومسجلً مشاركة تسجٌلا

التعاون مع مجتمعات  NNANNوعلى نحو خاص، تعتزم . مكافحة الفٌروسات

التسجٌلات والمسجلٌن لتعزٌز المناهج التعاونٌة لمكافحة انتشار البرامج الضارة 

. فرض سٌطرتهاللانتشار و SNSوالدٌدان وشبكات الاختلاس الإلكترونٌة التً تستغل 

إلى وضع إجراءات محددة لتوصٌل واعتماد أنشطة  NNANNولسوف تسعى 

التسجٌلات والمسجلٌن وكذلك لتحدد كٌفٌة إسهامها فً مشاركة المعلومات مع الباحثٌن 

. فً مجال أمن الإنترنت ومزودي التقنٌات وجهات تطبٌق القانون حسبما ٌستلزم الأمر

. لى هذه الإجراءات لإجراء أنشطة استجابة تعاونٌةتعلٌقاً عاماً ع NNANNوستقدم 

إن هذه المناهج من شؤنها . سٌتم تقدٌم هذه الإجراءات للمجلس بغرض الموافقة علٌها

على الاستجابة لكافة أصحاب المصالح على المستوى العالمً  NNANNضمان قدرة 

 .الذٌن قد ٌطلبون مشاركتها وتعاونها

6.2.8 сЮϝвϮшϜ дϝвцϜ дтЪвϦ ̮Ю͵DNS 

 2009براٌر فً ف ةنعقدالم اتدونالتركٌز على الإلى  NNANNسٌسعى فرٌق عمل 

وذلك من خلال مإازرة الجهود  SNSأمن واستقرار ومرونة حول  2010وفبراٌر 

المشتركة الربٌسٌة المرتبطة بالحد من المخاطر التً ٌواجهها مشغلو ومستخدمو 

SNS .ٌة لمراجعة المخاطر التً تواجه هذا وتشتمل الخطط على عقد ندوة سنو

SNS  على وجه العموم وتحسٌن فرص التعاون مع التركٌز المتواصل على مواجهة

إلى  NNANNكما تخطط . فً العالم النامً SNSتحدٌات ضمان أمن واستقرار 

ومع منتدى الاستجابة للحالات الطاربة والأمن  DNS-OARCالتعاون مع 

(INSSI )ٌاغة استجابات فعالة للحالات الطاربة والأحداث مع التركٌز على سبل ص

تعقب  NNANNعلاوةً على ذلك، سوف ٌواصل موظفو . SNSالهامة داخل مجتمع 

وكٌف ٌمكن لهذه الخطط أن ( ONS)تطور خطط وضع نظام لتسمٌة الموضوعات 

لضمان سرعة تحدٌد المشكلات المحتملة المرتبطة بالأمن والاستقرار  SNSتتضمن 

 .والمرونة

 التوعٌة بالأمان على المستوى العالمً  6.3

 

6.3.1 ϣвϚϝЧЮϜ ϤϝЪϜϼІЮϜ ϸтϸвϦ 

فٌما ٌتعلق بالأمن والاستقرار  NNANNٌعتبر جوهر إستراتٌجٌة المشاركة العالمٌة لـ 

والمرونة هو بناء واستخدام العمل القابم بواسطة الشراكة العالمٌة والتوسٌع الإضافً 
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مع الشركاء  2011شطة المحددة المخططة للعام المالً وتتضمن الأن. القوي للشراكة

 : ما ٌلً

فً تطوٌر برنامج  للتعاون ICANNتخطط : مجتمع الإنترنت ¶

ISOC/ICANN  ًالجاري المشترك لتوفٌر التدرٌب لمشغلILS لتوفٌر 

حول كٌفٌة تحسٌن الأمن وتعزٌز مقاومة هجمات الإنترنت الفنً التدرٌب 

 . وتشوٌشها

¶ DNS-OARC – وف تستمر سNNANN  فً التعاون معDNS-OARC 

ومفهوم  SSSوأصحاب المصلحة الآخرٌن المهتمٌن بالأمر لدعم مبادرات 

DNS-CERT . كما اشتركتNNANN  أٌضاً مع منظمات من أجل التدرٌب

والتثقٌف حول الشراكة مع الآخرٌن لتحسٌن فهم وظابف نظم المعرف الفرٌد 

 .دارة المخاطر التً تواجه هذه النظموالتحدٌات الخاصة بإ NNANNودور 

6.3.2  ϣтϼϝϮϦЮϜ ϤϝЂЂϔвЮϜ 

حول أمن  2010و 2009بمتابعة الندوة المنعقدة فً فبراٌر  NNANNستقوم 

. SNSحول فهم مرونة المإسسة والمخاطر المقترنة بـ  SNSواستقرار ومرونة 

والمرونة كجزء  وخلال العام القادم، سٌتم تضمٌن الجهود المبذولة للأمن والاستقرار

الذي ٌسعى نحو مشاركة نطاق واسع من الشركاء  NNANN NNOمن برنامج 

  .المحتملٌن

6.3.3  омϦЂв пЯК сжмϼϦЪЮшϜ дϝвцϜ дК ϼϜмϲЮϜ сТ ϣЪϼϝІвЮϜ
аЮϝЛЮϜ 

فً هذه الحوارات سعٌاً وراء ضمان وجود فهم واضح لدورها  NNANNستشترك 

خلال العام  NNANNاصة التً تتوقعها وتتضمن الأنشطة الخ. الأساسً ومساهماتها

 :القادم

 NNANNعقدت  – (FIRST) والأمن الطارئة للحالات الاستجابة فرق منتدى ¶

 حول الهجمات الإلكترونٌة فً دولةLورشة علم مشتركة فً نٌروبً  INSSIو

وتتعاون . لفرق الاستجابة للحالات الطاربة فً أفرٌقٌا 2010فً مارس  كٌنٌا

NNANN  معFIRST  ًفً استبٌان حول فرق الاستجابة لحالات الطوارئ ف

 . INSSIمع المشاركة فً برامج  2011العام المالً 

 NNANNتخطط  – (ENISA) المعلومات أمن ووكالة الأوروبٌة الشبكة ¶

فً أوروبا بشؤن الهجمات الإلكترونٌة وأنشطة الاستجابة  ENISAللتعاون مع 

 . للحوادث فً حالة الطوارئ

فً  NNIفً اجتماع  NNANNسوف تشارك  – (IGF) الإنترنت وكمةح منتدى ¶

من الجمعٌة  NNIكما ستدعم استمرار  2010فً سبتمبر  فً لٌتوانٌا فٌلنٌوس

 .العامة للأمم المتحدة

بالسعً الحثٌث وراء الفرص المتاحة مع مفكرٌن آخرٌن ومإسسات  NNANNوستقوم 

المخاطر المتعلقة بالأمن والاستقرار أكادٌمٌة أخرى للتعاون من أجل زٌادة تحدٌد 

 .والمرونة

و  NSOو ASOومن خلال ) ASOللاستمرار فً التعاون مع  NNANNتخطط 

SNSg ) وللمشاركة فً الأنشطة ذات الاهتمام المشترك المتعلقة بالأمان والاستقرار

فً تحدٌد أي الأنشطة  NROنحو إشراك  NNANNوسوف ٌسعى موظفو . والمرونة

سوف . SNSٌلزم تحسٌنها حتى ٌتسنى ضمان أمن واستقرار ومرونة المشتركة 

فٌما ٌتعلق بما هو محتمل من إساءة  NSOتشتمل هذه المناقشات على فهم نواٌا 
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وإمكانٌة الحاجة إلى وجود سٌاسة عالمٌة لمواجهة  IPv4استخدام مساحة عنوان 

 .المشكلات التً ٌتم تحدٌدها

 ة للأمانالجماعٌ ANIAAعملٌات تشغٌل  6.4
 والاستمرار

على أن ٌتم تنفٌذ برامجها الأمنٌة ضمن إطار إدارة  NNANNسوف ٌحرص موظفو 

وٌستمر . المخاطر التجارٌة الشاملة وإدارة الأزمات وبرامج الاستمرارٌة التجارٌة

التركٌز الأكبر على تؤسٌس أساس سلٌم من السٌاسات الموثقة والعملٌات ودعم 

درات الحدٌثة على التحسٌنات على إدارة مستوى المخاطر تركز المبا. الإجراءات

NNANN  وإجراء الاستمرار بما ٌتضمن إنشاء خطط إدارة الأزمات التجارٌة الرسمٌة

الخارجٌة بالتوافق مع الأنشطة الأخرى  NNANNوإجراء ممارسات  NNANN لـ

وقد بدأت . وحالات الإعداد للاجتماعات eILSلتضمٌن ممارسات استمرار 

NNANN  استخدام مواقع عملٌات التشغٌل البدٌلة الموزعة مادٌا لتحسٌن استمرار

  .NNANN الممارسات التجارٌة وإمكانٌات التعافً من الأزمات للبنٌة التحتٌة لـ

 NNANNٌستمر فرٌق عمل  ،2010وكجزء من عملٌات التشغٌل المستمرة فً العام 

لمعلوماتٌة والعملٌات الشخصٌة وعملٌات فً العمل على تحسٌن التوازن الكامل للبنٌة ا

وكما هو الحال مع إدارة المخاطر والتخطٌط للاستمرارٌة، سٌكون . الأمان كذلك

وتتضمن . التركٌز الأكبر على وضع أساس سلٌم للخطط الموثقة وإجراءات الدعم

وجود تحسٌنات  -2010خلال منتصف عام  NNANNالمبادرات المحددة لتحسٌن أمن 

ر التحكم وتغٌٌر ومراجعة حالات تسجٌل الدخول وإجراءات نسخ البٌانات على عناص

احتٌاطٌا والتدرٌب والتوعٌة لفرٌق العمل واستمرار عملٌات الاستجابة لحالات 

خطط الأمان . الطوارئ وإمكانٌات الاستجابة والتحسٌنات على خدمة المحمول بؤمان

ً تم الإعداد لها والتحقق من العالمٌة والشخصٌة الت NNANNالموثقة لاجتماعات 

. 2010الخارج وجدولة مراجعة الخطط وكل ذلك تم تحدٌد مواعٌده فً آخر العام 

تطوٌر تعاون المجتمع الناشا والتوعٌة بؤدوات تكنولوجٌا  NNANNستضمن 

 . المعلومات وتوزٌعها باستخدام عناصر تحكم الأمن المناسبة فً مكانها

ل على مراجعة خارجٌة وتدقٌق لبرامج الأمن أٌضاً للحصو NNANNكما تخطط 

 .2010والمتابعة الخاصة بها خلال النصف الثانً من 

 للمنظمات واللجان الاستشارٌة  ICANNدعم   6.5

وحماٌة تسجٌل  SNSSNNإلى تركٌز جهودها القادمة حول توزٌع  SSANتخطط 

 . العناوٌنالنطاق والحد من إساءة استخدام أسماء النطاقات واستقرار نظام 

تقرٌرا أولٌا خاص باستضافة التموٌه السرٌع  NNSOأصدر مجلس  2009فً ٌناٌر 

للتعلٌق العام وإجراءات المجلس الإضافٌة واعتبار الدراسات المحتملة الهابلة لدراسات 

siorg ٌمتلك مجلس . ذات الصلةNNSO "تركز على جهود " مجموعة عمل

مخططة لتناول العناصر المختلفة لعملٌات الانتقال تطوٌر النهج الثانً من الست نًهج ال

لمواجهة إساءة " مجموعة عمل" NNSOولقد اجتمعت . الداخلٌة فٌما بٌن المسجلٌن

استخدام التسجٌل وهً تقوم حالٌاً بدراسة مبادرة ذات صلة باستعادة اسم النطاق بعد 

المصالح فً  ومن أجل الجمع بٌن ذلك العدد الكبٌر من أصحاب. انتهاء صلاحٌته

NNANN  المهتمٌن بهذه الموضوعات، تضمنت الاجتماعات العامة العالمٌة لـ

NNANN  التً انعقدت سابقا وامتدت موضوعاتها لتشمل عدد من ورش العمل تناولت

مكسٌكو سٌتً وسول ونٌروبً )الجرابم الإلكترونٌة وسوء استخدام التسجٌل 

 (. وبروكسل
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 الخاتمة .7

هامة من مهمتها فً كسب ثقة العامة، أن برامجها وأنشطتها ، كناحٌة NNANNتفهم 

ٌجب أن تساهم فً جعل نظم التعرٌف الفرٌدة من الأهداف الفرٌدة للحصول على بٌبة 

 NNANNومع تزاٌد التحدٌات، أصبحت جهود . إنترنت أكثر أماناً واستقراراً ومرونة

بحدود دورها  أٌضاً  NNANNكما تعترف . فً هذا المجال أصبحت أكثر خشونة

ومواردها وتضع خطة لإستراتٌجٌتها فً هذه المجال للاعتماد بشدة على لاعب واحً 

ولقد تم التعرف بالإنترنت كبٌبة عالمٌة تنمً الابتكار وتعتمد على تعاون . للتعاون

فً تحسٌن أمن واستقرار ومرونة نظم  NNANNتساهم . أصحاب المصالح المتعددٌن

 .بها بالاعتماد على نفس المنهج المعرف الفرٌد الخاصة

بتوفٌر الكثٌر من البرامج والأنشطة الخاصة بتحسٌن أمن  منذ تؤسٌسها ICANNقامت 

التوجٌه  واستقرار ومرونة الإنترنت والتً تتضمن الكثٌر من الجهود المرتبطة بوظابف

 NSO؛ والاشتراك مع ILSالربٌسٌة؛ والعمل مع ومجتمعات تسجٌلات ومسجلً 

برامج الأمن التجاري وبرامج الاستمرارٌة؛ الأنشطة الخاصة بالمنظمات ؛ SNSو

الداعمة واللجان الاستشارٌة؛ والمشاركة فً الأنشطة المعنٌة بؤمن واستقرار الإنترنت 

وٌهدف الجزء الأول من هذا الإصدار إلى الخطة إلى . على المستوى الإقلٌمً والعالمً

من خلاله  NNANNالعمل الذي تقوم  وإطار NNANNتوفٌر أساس لصٌاغة دور 

وستتطور الخطة مع مرور . بتنظٌم جهودها المتعلقة بالآمن والاستقرار والمرونة

مما ٌسمح لجهود  NNANNالوقت كجزء من عملٌة التخطٌط الإستراتٌجً والتشغٌلً لـ 

NNANN  بالبقاء ذات صلة وشٌكة ولضمان تركٌز الموارد على أهم المسبولٌات

 .ت الخاصة بهاوالمساهما
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 والاستقرار الأمان مجلبرنا الرئٌسٌة المكونات على عامة نظرة
 ICANN بـ الخاص) SSR( والمرونة

¶ IANA - 1.9 ملٌون دولار 

 ملٌون دولار DNS - 1.2خدمات  ¶

 – SSSبرنامج  فً DNSتصمٌن  ¶
 ألف دولار  590

ملٌون  gTLD - 1.45خدمات  ¶
 دولار

 ملٌون دولار 1.1 -التوافق  ¶

 – SSRبرنامج فً  TLDتضمٌن  ¶
 ألف دولار 650

 

ملٌون  SSR - 11.52إجمالً تكلفة 
 دولار

ألف  530 -عالمٌاً  SSRاشتراك  ¶
 دولار

ملٌون  1.2 - الشركاتبرامج أمن  ¶
 دولار

 -برامج الاستمرار المشتركة  ¶
 ملٌون دولار 1.7

- خلاف) سٌاسةلل SSRدعم  ¶
SSAC )- 550 ألف دولار 

 ألف دولار SSAC – 650دعم  ¶

 

 IANA ومرونة واستقرار أمان

 الأهداف

عملٌة فً ً للعناصر الأساسٌة التشغٌل الآل -
 تغٌٌر منطقة الجذر

 DNSSECإدارة  -

 rPKIاختبار  تنفٌذ -

 استمرار الأعمال التجارٌة -

 (مراحل التنفٌذ)مواد التسلٌم 

ٌعتمد على أطراف ) ةلٌالآ RZMتنفٌذ  -
NTIA & VeriSign) 

 ARPA.لـ  DNSSECتنفٌذ توقٌع  -
مع التعاون ٌعتمد التارٌخ على )

IAB & NTIA) 

 rPKIمع مختبري  اونالتع -

تم التدرٌب علٌها ) IANAخطة استمرار  -
والتدرٌب المستمر  2010فً ٌناٌر 

 (2011للخطة فً العام المالً 

 أصحاب المصالح الربٌسٌٌن

- IANA الأمان وتقنٌة المعلوماتشعلة و 

- DOC/USG  وVerisign 

- SSAC وRSSAC 

- IETF المجتمع المشغل لـو DNS 

- RIRs توجٌهالعامل بالالمجتمع و 

 الموارد

ٌتضمن )لدوام عمل كامل  6.5 – البشرٌة -
تقنٌة شعبة دوام عمل كامل ل 2.5

 (الأخرىفرق العمل المعلومات ودعم 

ملٌون دولار لدعم طاقم  1.9 – ةالمالٌ -
الدعم ودعم شعبة العمل بدوام كامل و

والخدمات المهنٌة  فرٌقللالانتقالات 
 التطبٌقاتوتطوٌر 
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 ICANN بـالخاصة  DNSعملٌات 

РϜϹкцϜ 

والتدوٌر الربٌسً  DNSSECأنشطة  -
 الدوري

 arpa.لكل من  ICANNتنفٌذ توقٌع  -
 zonesو

 (TAR)تطبٌق مستودع الأمان  -
 مرنةالمنة والآ Lعملٌة جذر  -

 ϭϚϝϧзЮϜ)ϣуЃуϚϽЮϜ бЮϝЛгЮϜ( 

 2011التدوٌر الربٌسً فً العام المالً  -
 LAXو Culpeperفً منشآت 

 ICANNلمناطق  DNSSECتوقٌع  -
 المستودع الموثوق بالعملٌة -
 Lتحسٌن الجذر  -

 أصحاب المصالح الربٌسٌٌن

 ICANN الخاصة بـ DNSعملٌات  -
 وفرق تقنٌة المعلومات 

 ICANN الخاص بـ IANAطاقم عمل  -
 VeriSignو DoCو

 ICANNفرٌق أمان  -

 (2011العام المالً )الموارد 

ٌتضمن )لدوام عمل كامل  7.0 – ةالبشرٌ

ذات الصلة ودعم الطاقم  تقنٌة المعلومات

 (الآخر

ملٌون دولار لدعم طاقم العمل  1.2 – ةالمالٌ

بدوام كامل والاستثمارات الكبٌرة المخطط لها 

 Lوالجذر  DNSSecللخدمات الاحتٌاطٌة و

والتحسٌنات والمنشآت الاحتٌاطٌة والخدمات 

 الانتقالاتالمهنٌة و

 

 (خدماتال) ICANNالتابعة لـ  gTLDالمسجل /خدمات سجل

 الأهداف

 gTLD/IDNتنفٌذ عناوٌن ضمان أن  -

 SSRمشكلات  الجدٌدة تتعامل مع

عملٌة مستودع البٌانات  إكمالاستمرار  -

 gTLDوخطة استمرار 

 RSEP/RSTEPإجراء عملٌات  -

 النتابج

 SSRمن منظور  gTLDتحسٌن عملٌة تنفٌذ  -

 (2011فً العام المالً )اكتمال توازن الجذر  -

 (2010نوفمبر )لمحسن دلٌل مقدم الطلب ا -

 (2010نوفمبر  -أغسطس )تدرٌبات مستودع البٌانات  -

- HSTLD RFI ( 2010نوفمبر  -سبتمبر) 

 ةالخبٌث اتالإجراء التحوط من -

 أصحاب المصالح الربٌسٌٌن

 المسجلون/السجلات -

 ICANNطاقم خدمات  -

 ICANNطاقم الأمان واستمرار  -

- GNSO/SSAC 

 (2011العام المالً )الموارد 

 لتموٌل دوام العمل الكامل 2.75 – ةٌالبشر

قسمًا من تتض - TBD الجدٌدة لـ gTLDمٌزانٌة  – ةالمالٌ

 شتملالجدٌدة لت eILS/NSNدعم أنشطة /التقٌٌم من فرٌق 

المخصص  SSNP/SSINPوتموٌل  IASأمان على 

/ العمل انتقالات فرٌق الاستمرار و/ودعم تدرٌبات الاختبار

 الدعم
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 (خدمات) التوافق التعاقدي

 الأهداف

 ICANNتحسٌن عملٌة توافق  -

 محسن WDPRSتوافق ومنظام  -

 WHOISتحسٌن مستوى دقة بٌانات  -

 النتابج

 RAAإجراء مراجعات كجزء من تنفٌذ  -

 2009لعام 

 -أغسطس ) WDPRSالتحسٌنات على  -

 (2010نوفمبر 

إضافٌة تعتمد على  WHOISدراسات  -

 GNSOتوصٌة مجلس 

 نأصحاب المصالح الربٌسٌٌ

 gTLDمسجل /سجل -

 ICANNطاقم التوافق فً  -

 ICANNالأمان واستمرار فرٌق  -

 (2011العام المالً )الموارد 

 لدوام عمل كامل 3 – ةالبشرٌ

ملٌون دولار لدعم طاقم العمل  1.1 – ةالمالٌ

الانتقالات /فرٌق العملودعم  ،بدوام كامل

والخدمات المهنٌة لإجراء الدراسات وعملٌات 

 لأنظمة؛التحسٌن لدعم ا

 

 (خدمات) TLD ـل والمرونة والاستقرار الأمان تحقٌق على التعاون

 الأهداف

 كاملة DNSبناء سعة لبرنامج  -

بٌن كل تحدٌد برنامج تدرٌب تقنً مشترك  -

 ICANNو ISOCمن 

 TLDإجراء ورش عمل لتخطٌط تدرٌب  -

 تحدٌد مقاٌٌس البرنامج -

 (المعالم الربٌسٌة)النتابج 

فً العام  ACRP إجراء جلسات تدرٌب -

2010 

التدرٌب التقنً المشترك مع خطة   -

ISOC  2010 فًوالانتقال 

 إجراء ورش عمل لتخطٌط التدرٌب -

 DNSمن مناقشة  Prototypeقٌاسات  -

 أصحاب المصالح الربٌسٌٌن

 ccTLDمشغلو  -

- ccNSO  ًومشغلTLD الإقلٌمٌٌن 

- ISOC/NSRC 

 ICANNطاقم عمل  -

 (2011العام المالً )الموارد 

 دوام عمل كامل 1 –ة رٌالبش

ألف دولار لطاقم العمل لدوام  650 – ةالمالٌ

والخدمات الانتقالات /الفرٌقكامل ودعم 

 المهنٌة لتطوٌر وإجراء برامج التدرٌب
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 (الأمان) TAD التعاون على تحقٌق الأمان والاستقرار والمرونة لـ

 الأهداف

إنشاء آلٌات استجابة مشتركة للإساءة  -

 DNS إلى

 الربٌسٌة SSRركة ممارسات مشا -

 المستندة إلى المجتمع DNSإجراء مخاطر  -

 والتعاون

فٌما ٌخص خادم  SSRتحسٌن تعاون  -

 الجذر

 (المعالم الربٌسٌة)النتابج 

بناء التعاون والاستجابة المستمرة مع  -

 الشركاء

فبراٌر )الممارسة والإبلاغ عن المناقشات  -

 (2011ومارس 

ذر الإبلاغ عن تدرٌب عملٌات الج -

(TBA 2010) 

 أصحاب المصالح الربٌسٌٌن

- ISOC وDNS-OARC وFIRST 

 مجتمع خادم الجذر -

 الأوسع نطاقاً  DNSمجتمع تشغٌل  -

 NNANNطاقم عمل  -

- RSSAC/SSAC 

 (2011العام المالً )الموارد 

 لطاقم العمل بدوام كامل  1.25 – ةالبشرٌ

ألف دولار لطاقم العمل بدوام  590 – ةالمالٌ

المهنٌة للدعم الجزبً والمشترك  كامل والخدمات

 لدعم الأنشطةوالانتقالات 

 

 (فً سابر قطاعات فرٌق العمللك ذالأمن وتقنٌة المعلومات وغٌر )برنامج الأمن المشترك 

 الأهداف

تحسٌن وتنفٌذ برامج الأمان الشخصً والمنشآت  -

 وتقنٌة المعلومات

 تنفٌذ الخطط الرسمٌة -

 تشكٌل التدرٌب على الأمان -

 ٌذ خطط أمن وطوارئ المسافر والاجتماعاتتنف -

 النتابج

الجزء المدمج )إجراء برامج التدرٌب على الأمان  -

اعتبارًا من على مستوى موسع  ICANNمن 

 (2009سبتمبر 

تقنٌة المعلومات المحسنة وأنظمة التحكم فً  -

مصادقة تقنٌة المعلومات )الوصول المادي 

خرٌف عام  –المحسنة بالأنظمة الربٌسٌة 

2009) 

تدرٌب )التدرٌب على أمن المسافر والاجتماعات  -

 (واحد فً كل فصل

 أصحاب المصالح الربٌسٌٌن

 ICANNفرٌق أمان ومرونة  -

الخاصة بكل من عملٌات تقنٌة المعلومات  -

ICANN/IANA/DNS 

 ICANN الموارد البشرٌة بـ -

 ICANN فرٌق الاجتماعات العالمٌة لـ -

 الآخر ICANNطاقم  -

 الموارد

ٌتضمن دعم تقنٌة )طاقم بدوام عمل كامل  2 – ةالبشرٌ

 (المعلومات للأمن

ملٌون دولار ٌتضمن طاقم العمل بدوام  1.1 – ةالمالٌ

كامل والتحكم فً الوصول المادي وتقنٌة المعلومات 

 والخدمات المهنٌة وإجراء التدرٌب والمراجعات
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 قطاعات سابر فً ذلكالأمن وتقنٌة المعلومات وغٌر ) الشركات استمراربرنامج 

 (العمل فرٌق

 الأهداف

 الشركاتتحسٌن برنامج استمرارٌة  -
 وضع خطة رسمٌة -
 إنشاء مركز آمن للبٌانات -
 الممارسة/إنشاء برامج رسمٌة للتدرٌب -

 النتابج

الداخلٌة  ICANNخطة استمرار أعمال  -
 (أكتوبر 10)

 تحسٌن مرونة مركز البٌانات  -

ال ممارسة إدارة الأزمات واستمرار الأعم -
 (2011مارس  - 2010أكتوبر )التجارٌة 

 أصحاب المصالح الربٌسٌٌن

 ICANNفرٌق أمان  -
عملٌات تقنٌة المعلومات  -

 ICANN/IANA/DNS لـ
 ICANN الموارد البشرٌة بـ -
 ICANN فرٌق الاجتماعات العالمٌة لـ -

 ICANNعمل  فرٌق -

 الموارد

ٌتضمن )عمل بدوام عمل كامل فرق  5 – ةالبشرٌ

 (ٌة المعلومات لمركز البٌاناتالتخطٌط وتقن

ملٌون دولار لطاقم العمل بدوام  1.7 – ةالمالٌ

كامل والدعم الربٌسً لمركز البٌانات والخدمات 

 المهنٌة لإجراء التدرٌب والمراجعات

 

 

 (العالمٌة والأمان اتالشراك) الأمنٌة والمشاركة الاستقرارو العام، الأمن

 الأهداف

المنظمات الحفاظ على الشراكة مع  -
 IISIو ISOCمثل )الربٌسٌة 

؛ CSISو EC/ENISAو IMPACTو
Atlantic Council) 

مواصلة المشاركة فً حوارات حماٌة  -
، مثل IGOالإنترنت القابمة تحت رعاٌة 

OECD ،IGFأخرى ،) 
التعاون مع الآخرٌن على الاستجابة  -

 لمتطلبات الأمان الإلكترونً العالمٌة

 النتابج

ة مع المنظمات إجراء أنشطة مشترك -
 (واحدة فً كل فصل)المشاركة 

المشاركة فً منتدٌات فً كافة المناطق  -
 (مستمر)الكبرى 

العضوٌة فً منتدٌات الاستجابة للحوادث  -
 (FIRST)وفرق الأمان 

 أصحاب المصالح الربٌسٌٌن

 الدولٌة/المنظمات العالمٌة -
- ISOC وIETF وITU وIGF 

 منتدٌات الحماٌة الإلكترونٌة -
 /لمصالح الربٌسٌٌن من الحكومة أصحاب ا -

 التجارٌٌن
 فرٌقالعالمٌة و ICANNفرٌق شراكة  -

 الأمان

 (2011العام المالً )الموارد 

 عمل بدوام كاملفرٌق  1.5 – ةالبشرٌ

العمل بدوام فرٌق ألف دولار ل 530 – ةالمالٌ

ودعم منتدٌات  الفرٌق/  الانتقالاتكامل ودعم 

ICANN عم أو المنتدٌات المدعومة ود

 الخدمات المهنٌة لتطوٌر القٌاسات
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 (السٌاسة) SSR دعم السٌاسة للجهود ذات الصلة بـ

 الأهداف

 SO/ACs خلال ٌتم تحدٌدها من -
 SSRالمدعومة لإجراء نشاط 

- GNSO وccNSO 
- GAC 
- RSSAC وALAC 

 النتابج

 2011تشتق من خطط العمل للعام المالً  -

 كما تم تحدٌدها

 أصحاب المصالح الربٌسٌٌن

- SO/ACs المسماة 
 ICANNفرٌق سٌاسة  -
 ICANNفرٌق أمان  -

 (2011العام المالً )الموارد 

 عمل بدوام كاملفرٌق  2 – ةالبشرٌ

العمل بدوام فرق ألف دولار ل 550 – ةالمالٌ

كامل ودعم التموٌل الإضافً المحدود 

 SSR للأنشطة ذات الصلة بـ

 

 (SSAC) اللجنة الاستشارٌة للأمان والاستقرار

 الأهداف

 DNSSECتوظٌف ونشر دعم  -
ما تحققه ضمان استقرار منطقة الجذر مع  -

 تطورنمو ومن 
 حماٌة حالات تسجٌل النطاق -
 تقلٌل الإساءة باسم النطاق -
 استقرار النظام التعامل مع -

 النتابج

 التقارٌر واللجان الاستشارٌة والتعلٌقات -
 دراسات موازنة الجذر -
 دراسة حماٌة اسم النطاق -
العرض : نات التسجٌلدراسة بٌا -

 والوصول والدقة

 أصحاب المصالح الربٌسٌٌن

 مجتمع أمان الإنترنت الخارجً -
 IANAمجتمع خام الجذر و -
- GNSO وCCNSO 
- ALAC 
- ASO 
 ICANNطاقم عمل  -
- GAC والمجلس 

 (2011العام المالً )الموارد 

 عمل بدوام كاملفرٌق  1.5 – ةالبشرٌ

دوام ألف دولار لطاقم العمل ب 650 – ةالمالٌ

كامل ودعم التموٌل الإضافً المحدود 

الدراسات ودعم والانتقالات لمنشورات ل

 موازنة الجذرحول المنافسة 
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 DDSقاموس مصطلحات واختصارات خطط  -الملحق ب 

ACRP – تخطٌط الاستجابة للهجمات وحالات الطوارئ 

اختٌارٌة لمدة خمسة أٌام فً بداٌة تسجٌل نطاق المستوى -فترة – سماح فترة إضافة

لهم خلال فترة اختٌارٌة قد ٌختار المسجلون حذف تسجٌ. NNANNالثانً الذي تنظمه 

لمدة خمسة أٌام، حٌنما ٌجب استرداد رسوم التسجٌل بالكامل من قِبل تسجٌلات أسماء 

 .النطاقات

APWG – مجموعة عمل مكافحة الخداع 

ASN –  المستقل النظام فً الإنترنت، ٌعتبر  :الذاتًأرقام نظام الحكم(AS ) مجموعة

شابعة ومحددة بوضوح المرتبطة التً تقدم سٌاسة توجٌه  NPمن بادبات توجٌه 

أرقام نظام مستقل ( NSPg)ٌجب أن ٌكون لدى مزودو خدمة الإنترنت . للإنترنت

 .NANAمسجل رسمٌاً من خلال 

ccNSO –  منظمة دعم أسماء رموز الدول الخاصة بـNNANN  هً هٌبة وضع

السٌاسات لنطاق ضٌق من مشكلات نطاق المستوى الأعلى لرمز البلد العالمً داخل 

 .NNANNهٌكل 

ccTLD – نطاق المستوى الأعلى لرمز البلد 

CENTR –  مجلس تسجٌلات النطاقات الأعلى مستوى القومٌة الأوروبٌة هو مإسسة

فً المملكة المتحدة . ukتسجٌلات نطاق المستوى الأعلى لرمز البلد مثل الرمز 

ت تعتبر العضوٌة الكاملة مفتوحة للمنظمات والشركا. إسبانٌا فً. esوالرمز 

 .والأشخاص الذٌن ٌدٌرون تسجٌلات نطاق مستوى أعلى لرمز البلد

CSIS –  مركز الدراسات الإستراتٌجٌة والدولٌة ٌقدم رإى إستراتٌجٌة وٌبرز حلول

السٌاسات لصانعً القرار فً الحكومة والمإسسات الدولٌة والقطاع الخاص والمجتمع 

 .المدنً

FIRST – والأمن منتدى الاستجابة للحالات الطاربة 

gTLD – مزودو نطاقات المستوى الأعلى 

IANA – هٌبة أرقام الإنترنت المُخصصة 

IDN – ًاسم النطاق الدول 

IETF – فرٌق عمل هندسة الإنترنت 

IP –  لكوٌحدد النظام كذ المحتوىبروتوكول الإنترنت الذي ٌحدد شكل وتنسٌق .

ٌُدعى بٌن بروتوكول الإنترنت مع الشبكات وتجمع معظم  بروتوكول مستوى أعلى 

. وهو ما ٌنشا ارتباطاً ظاهرٌاً بٌن الوجهة والمصدرالإرسال،التحكم فً بروتوكول 

فهو ٌتٌح وضع عنوان  . ٌشبه نظام البرٌدفبروتوكول الإنترنت فً حد ذاته هو شًء 

. ٌن عبوتك والمستقبلٌنلعبوة وإرسالها باستخدام النظام، لكن لا ٌوجد رابط مباشر ب

 . بحٌث ٌمكنك إرسال رسابل للأمام والخلف مضٌفٌناتصالا بٌن  INP/NPتنشا 

IPv4 –  بروتوكول بروتوكول الإنترنت الإصدار الرابع، هو التنقٌح الرابع فً تطوٌر

 IPv6إلى جانب . وهو أول إصدار من البروتوكول ٌتم نشره بصورة واسعةالإنترنت 

ولا ٌزال بعٌدا  للإنترنتٌعتبر أساس المعاٌٌر استنادا إلى طرق الشبكة الداخلٌة 

 .الخاصة بالبروتوكولبطبقة الإنترنت الانتشار على نطاق واسع 

http://en.wikipedia.org/wiki/Domain_name_registry
http://en.wikipedia.org/wiki/Domain_name_registry
http://en.wikipedia.org/wiki/Domain_name_registry
http://en.wikipedia.org/wiki/Internet
http://en.wikipedia.org/wiki/Internet_Protocol
http://webopedia.com/TERM/I/packet.html
http://webopedia.com/TERM/I/network.html
http://webopedia.com/TERM/I/protocol.html
http://webopedia.com/TERM/I/protocol.html
http://webopedia.com/TERM/I/protocol.html
http://webopedia.com/TERM/I/protocol.html
http://webopedia.com/TERM/I/TCP.html
http://webopedia.com/TERM/I/IP.html
http://webopedia.com/TERM/I/host.html
http://en.wikipedia.org/wiki/Internet_Protocol
http://en.wikipedia.org/wiki/Internet_Protocol
http://en.wikipedia.org/wiki/Internet_Protocol
http://en.wikipedia.org/wiki/Internet_Protocol
http://en.wikipedia.org/wiki/IPv6
http://en.wikipedia.org/wiki/Internet
http://en.wikipedia.org/wiki/Internet_Layer
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IPv6 –  من طبقة بروتوكول ً وهو الجٌل التال 6بروتوكول الإنترنت الإصدار

فً . الإنترنتوبٌن الشبكات الداخلٌة المحولة لمحتوى البٌانات  المخصصالإنترنت 

كخلٌفة للإصدار  IPv6صمم ( NNII)عمل هندسة الإنترنت فرٌق  ،1998دٌسمبر 

 .RFC 2460 بالمواصفات الخاصة بهقٌاسً من خلال نشر مسار  4

ISOC – مجتمع الإنترنت 

IT – تقنٌة المعلومات 

Botnets (الإلكترونٌة الاختلاس شبكات) –  ٌتم إنشاإها عادةً بخداع المستخدمٌن

أنه لا ٌفعل شٌباً العادٌٌن بفتح مرفق على أجهزة الكمبٌوتر الخاصة بهم والذي ٌبدو 

وهذه الأجهزة المصابة . ولكنه فً الواقع ٌثبت برنامجاً لٌتم استخدامها لاحقاً فً الهجوم

ٌتم تجمٌعها لتكون شبكات ٌمكن بعد ذلك استهدافها، بالهجمات الضارة عادةً، بكل 

 .سهولة

Cache Poisoning (المؤقتة للذاكرة الضار الضعف) –  ًاستغلال تدفق ف

لجعله ٌقبل معلومات غٌر الصحٌحة التً تتسبب فً أن ٌخزن الخادم  SNSبرنامج 

مإقتاً إدخالات خاطبة ٌرسل بها كل طلبات الخادم اللاحقة إلى النطاق الجدٌد الذي تم 

 . التحقق منه بصورة خاطبة

رمز ضار ٌتسبب فً فٌضان من الرسابل الواردة،  – (DoS) الخدمة رفض هجمات

سٌة النظام المستهدف على الإغلاق، وبالتالً تمنع استخدام والتً تجبر بصورة أسا

 .المستخدمٌن الشرعٌٌن

نوع من أنواع هجمات رفض الخدمة والتً  – (DDoS) الموزع الخدمة رفض هجوم

ٌقوم فٌها المهاجم باستخدام رمز ضار مثبت على أنظمة متعددة من أجل الهجوم على 

أكبر على الهدف أكثر منه حٌنما ٌتم استخدام وٌكون لهذه الطرٌقة تؤثٌراً . هدف مفرد

وٌعتبر هجوم رفض الخدمة الموزع أحد أنواع الهجوم الذي ٌتم . جهاز واحد للهجوم

فٌه الهجوم من قِبل عدة أنظمة على هدف واحد، وبالتالً ٌمنع الخدمة عن مستخدمً 

غلاق وبالتالً وتجبر سٌول الرسابل القادمة إلى النظام الهدف على الإ. النظام الهدف

الأكثر  SSoSوتعتبر هجمات . تمنع المستخدمٌن الشرعٌٌن من الاستفادة بالخدمة

حٌث ٌزٌد : فاعلٌة حٌنما ٌتم شنها من خلال عدد كبٌر من خوادم متعددة مفتوحة

وٌكون عادة التؤثٌر على . التوزٌع من المرور وٌقلل من التركٌز على مصادر الهجوم

وحة سٌبة الاستخدام منخفضاً، لكن التؤثٌر على الهدف ٌكون الخوادم المتعددة المفت

من الهجمات، ووفقاً لهذه الطرٌقة تتجاوز  1:73وٌقدر عامل التضخٌم بنسبة . كبٌراً 

 .جٌجا باٌت فً الثانٌة 7

DNS –  إلى عناوٌن ( حروف) ء النطاقأسمانظام اسم النطاق الذي ٌترجمNP 

وٌستند الإنترنت مع . لأنها أسهل فً الحفظ حٌنما تكون أسماء النطاقات أبجدٌة(. أرقام)

حٌنما تستخدم اسم نطاق (. 198.123.456.0مثل ) NP ذلك إلى عناوٌن رقمٌة لـ

(www.examplir.gratis.com) تترجم خدمة ،SNS  الاسم الأبجدي إلى عنوان

NP الرقمً المقابل. 

DNSSEC –  نظام اسم النطاق ٌقدم امتدادات الأمان بطرٌقة للبرامج للتحقق من

ٌتم هذا عن طرٌق دمج . المعدلة خلال نقل الإنترنت( SNS)بٌانات نظام اسم النطاق 

لتشكٌل  SNSطابع الخاص فً التسلسل الهرمً لـ أزواج مفاتٌح التوقٌع العامة ذات ال

أحد أشكال  SNSSNNفً الأساس، لا ٌعد . سلسلة ثقة ناشبة فً منطقة الجذر

 –الموجود، وبذلك تظل السجلات كما هً  SNSوهو ٌتوافق ارتجاعٌاً مع . التشفٌر

تكامل السجلات من خلال استخدام التوقٌعات  SNSSNNٌضمن . غٌر مشفرة

ق على موثوقٌتهاالرقمٌة ال  .تً تُصَدِّ

http://en.wikipedia.org/wiki/Internet_layer
http://en.wikipedia.org/wiki/Internet_layer
http://en.wikipedia.org/wiki/Internet_layer
http://en.wikipedia.org/wiki/Internet_layer
http://en.wikipedia.org/wiki/Packet_(information_technology)
http://en.wikipedia.org/wiki/Internetworking
http://en.wikipedia.org/wiki/Internet
http://en.wikipedia.org/wiki/Internet_Engineering_Task_Force
http://en.wikipedia.org/wiki/Internet_standard
http://tools.ietf.org/html/rfc2460
http://www.webopedia.com/TERM/D/domain_name.html
http://www.webopedia.com/TERM/D/IP_address.html
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وٌوصً اقتراح منظمة . SNSSNNجزءاً صمٌماً من " سلسلة الثقة"وٌعد مفهوم 

NNANN  بتوقٌع ملف منطقة الجذر بـSNSSNN ( 2008فً أكتوبر ) المبنً على

هذا المفهوم والقابم على النصح الأمنً بؤن الجهة المسبولة عن إحداث عملٌات التغٌٌر 

ف فً ملف منطقة الجذر والتؤكٌد على صلاحٌة هذه التغٌٌرات، ٌجب والإضافة والحذ

عندبذ  ٌجب إرسال هذا . علٌها إنشاء ملف محدث لمنطقة الجذر الناشا وتوقٌعه رقمٌاً 

بمعنى آخر، ٌجب . للتوزٌع( ngirSreVحالٌاً شركة )الملف المُوَقع إلى منظمة أخرى 

اسٌة للثقة والتً تقوم بالتؤكٌد على الأس--أن تكون المنظمة المسبولة عن القواعد

بالتصدٌق --صلاحٌة التغٌٌرات فً منطقة الجذر مع مشغلً نطاقات المستوى الأعلى 

 .أٌضاً على صلاحٌة المنتج النهابً قبل توزٌعه

الممارسات المشكوك فٌها التً ٌستخدمها بعض مسجلً  – النطاق لاسم الأولً التشغٌل

ومات خاصة لتسجٌل أسماء النطاقات مقدماً من أجل بٌع أسماء النطاق من استخدام معل

لٌن الذي ٌرغبون فً الاستفادة بشكل منطقً من  الاسم، برسوم إضافٌة، للمسجِّ

 الحصول على الاسم لاستخدامهم الخاص 

خمسة  اسم النطاق باستخدام فترة سماح بالإضافة لمدة ممارسة مسجل – النطاق اختبار

ار قابلٌة تسوٌق اسم لاختب NNANNالتسجٌل لنطاق مستوى ثانً تنظمه  أٌام فً بداٌة

 الذي ٌجرٌه المسجل حول بقاء الدخلالفوابد  -أثناء فترة تحلٌل التكالٌف . النطاق

 .التً ٌتم وضعها على موقع الوٌب المشتق من الإعلانات

، وهً عملٌة حذف اسم النطاق أثناء وقنص النطاق ٌجب عدم الخلط بٌن اختبار النطاق

ٌام وإعادة التسجٌل على الفور لفترة خمسة أ تستمر لمدةة التً ٌلإضافافترة السماح 

وٌتم تكرار هذه العملٌة أي عدد من المرات وتكون النتٌجة النهابٌة . خمسة أٌام أخرى

 .تسجٌل النطاق بدون دفع مال فعلٌاً له

بنوع مختلف من التموٌه السرٌع ٌدعى التموٌه  NNANNتهتم  – المزدوج التموٌه

فقط العناوٌن التً تشٌر إلى مواقع الوٌب غٌر المزدوج والت لا ٌغٌر فٌها المهاجم 

المحببة "التً ٌستخدمها المهاجم للأسماء  SNSالقانونٌة، لكن عناوٌن خوادم أسماء 

وفً كلتا الحالتٌن، . التً ٌضمنها فً رسابل البرٌد الإلكترونً المخادع" للمستخدم

ٌترك ظاهرٌاً للباحثٌن تحدث التغٌٌرات سرٌعاً جداً، فً حوالً ثلاث دقابق، وهو ما لا 

التابعة ( SSAN)وتعمل اللجنة الاستشارٌة للأمان والاستقرار . وقتاً للاستجابة

عن قرب مع المدافعٌن عن العلامات التجارٌة وعن مطبقً القوانٌن  NNANN لـ

بالإضافة إلى السجلات والمسجلٌن لتحدٌد الإجراءات المضادة، وبخاصة تلك التً تؤخذ 

SNS لة التموٌه السرٌعخارج معاد. 

أسلوب خداعً ٌستخدمه المخادعون ولصوص الهوٌة وغٌرهم من  – السرٌع التموٌه

مجرمً الإنترنت لإحباط جهود فرٌق الاستجابة للحوادث وجهود وكالات تطبٌق 

وٌشبه أسلوب التموٌه . القوانٌن فً تتبع وإسقاط المواقع الإلكترونٌة غٌر القانونٌة

ثلاث ورقات، حٌنما ٌقوم اللاعب بتطبٌق الثلاث ورقات على السرٌع بشدة لعبة ال

وٌطلق " )متابعة البنت الحمراء"منضدة وٌتم إغراء الضحٌة بالمراهنة على قدرته على 

وٌحرك اللاعب الثلاث ورقات "(. البحث عن السٌدة"البرٌطانٌون على هذه اللعبة 

ه بالحوار والمزح الذكٌة بسرعة ٌصعب متابعتها وفً الوقت ذاته ٌشتت انتباه ضحٌت

ومع ذلك، فإن التموٌه السرٌع لعبة شدٌدة المخاطرة وقد أصبح أسلوب . وتجاهل الٌد

وعند استضافة التموٌه السرٌع، ٌقوم المهاجم بسرعة بتغٌٌر . هجوم مقلق وبغٌض

 .العناوٌن التً تشٌر إلى المواقع الإلكترونٌة غٌر القانونٌة

وٌتم استخدامها فً " برامج"و" ضار"بٌن كلمتً  و دمجه – الضارة الخبٌثة البرامج

وأحصنة طروادة وبرامج دٌدان والفٌروسات الكمبٌوتر تتضمن  الأغلب كعبارة شاملة

أخرى برامج جرٌمة وأي وبرامج الإعلانٌة أدوات الجذر وبرامج التجسس والبرامج 
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م سواءً بموافقته أو بغٌر إدخالها إلى أجهزة كمبٌوتر المستخدٌتم بها مرغوب غٌر 

وتعتمد البرامج الضارة على نٌة مبتكر الفٌروس منه أكثر من أي سمة أخرى . موافقته

 .للبرامج

NOC –  مركز عملٌات الشبكة هنا وهو مكان مادي ٌتم منه فً الأغلب إدارة

( NON)كما ٌتٌح مركز عملٌات الشبكة . الشبكات الكبٌرة ومراقبتها والإشراف علٌها

 .لك إمكانٌة الدخول على الشبكة من خارج المكان الماديكذ

NOG – مجموعة عملٌات الشبكة 

NRO – منظمة موارد الأرقام 

برامج مصممة لتثبٌت عٌوب البرامج، وٌتم تثبٌتها فً الأغلب تلقابٌاً لتقلٌل  – الدفعات

 .الحاجة لمشاركة المستخدم النهابً وزٌادة سهولة الاستخدام

نوع من الاحتٌال على الإنترنت ٌهدف إلى سرقة المعلومات القٌمة  – داعوالخ الاحتٌال

مثل بطاقات الابتمان وأرقام الضمان الاجتماعً وهوٌات المستخدمٌن وكلمات السر 

عن طرٌق إنشاء موقع إلكترونً مشابه لموقع المنظمة القانونٌة، ثم توجٌه حركة مرور 

صول على المعلومات الخاصة للحصول على البرٌد الإلكترونً للموقع الاحتٌالً للح

 .مكاسب مالٌة أو سٌاسٌة

RAA – اتفاقٌات اعتماد المسجل 

 .منظمة تعمل على إدارة تسجٌل أسماء النطاق من المستوى الأعلى للإنترنت – السجل

 شركة مخولة بتسجٌل أسماء نطاق الإنترنت – النطاق مسجل

RIR – ًسجل الإنترنت الإقلٌم. 

RPKI – ٌة التحتٌة الربٌسٌة العامة للمواردالبن 

RSEP – عملٌة تقٌٌم خدمات السجل 

RSTEP – هٌبة التقٌٌم التقنً لخدمات السجل 

Spam – ٌتم اعتبارها عادةً إزعاجاً مكلفاً، وٌتضمن البرٌد . أي برٌد غٌر موثوق

مثل تعتبر البرامج الضارة فبة من البرامج المضرة . العشوابً فً الأغلب برامج ضارة

المصممة لإصابة أجهزة  -الفٌروسات والدٌدان وأحصنة طروادة وبرامج التجسس 

وأنظمة الكمبٌوتر وسرقة المعلومات الهامة وحذف التطبٌقات والمحركات والملفات أو 

 .تحوٌل أجهزة الكمبٌوتر إلى أصول للمهاجم

DnffoopS –  موقف هجومً ٌهجم فٌه شخص أو برنامج عن طرٌق تزٌٌف

وٌثق النظام الفردي بالبٌانات الزابفة باعتبارها صحٌحة محاولاً الاتصال . اتالبٌان

 .بالبرنامج أو النظام القانونً

TLD – نطاق المستوى الأعلى 

Trojan –  فبة من فبات البرامج الضارة التً ٌبدو أنها تقوم بوظٌفة مرغوب فٌها

غٌر مصرح به إلى الجهاز لكنها بدلاً من ذلك تقوم بوظابف ضارة سرٌة تتٌح وصولاً 

المضٌف، وهو ما ٌعطً لمستخدمً أحصنة طروادة القدرة على حفظ ملفاتهم على 

أجهزة كمبٌوتر المستخدمٌن الجهلاء أو حتى مراقبة شاشة المستخدم والتحكم فً أجهزة 

 .الكمبٌوتر
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دون معرفة  جهاز كمبٌوترالمحملة على  الرموزبرنامج أو سلسلة من  – الفٌروس

وحتى (. CVpwVig) المستخدم وٌشغل بعض البرامج الخبٌثة الضارة المعروفة بـ

أكثر تدمٌراً لأنه ٌستخدم بسرعة كل  نفسه لٌجعل نفسهالفٌروس البسٌط ٌمكن أن ٌكرر 

 . نظام جهاز الكمبٌوتر المصابالذاكرة المتاحة على 

مشابهة للفٌروس فً تصمٌمها وتعتبر أحد أنواع الفٌروسات، لكنها أخطر  – الدودة

وتنتقل الدٌدان من كمبٌوتر إلى آخر، . على إرسال نفسها عبر الشبكات نظراً لقدرتها

لكنها على عكس الفٌروسات، لدٌها القدرة على الانتقال بدون أي عمل من البشر سواءً 

وتستفٌد الدودة من سمات نقل الملف أو المعلومات على . كان مقصوداً أو غٌر مقصود

فعلى سبٌل المثال، ٌمكن . دون الاحتٌاج لمساعدة نظام الكمبٌوتر، والذي ٌتٌح لها التنقل

للدودة أن تنسخ نفسها باستخدام دفتر عناوٌن البرٌد الخاص بالمستخدم الذي لا ٌعلم عن 

ثم تقوم بنسخ نفسها على أجهزة الكمبٌوتر الجدٌدة المصابة ثم تنتشر مرة . ذلك شٌباً 

الجدٌدة ثم تستهلك فً النهاٌة أخرى من خلال دفاتر عناوٌن أنظمة الكمبٌوتر المصابة 

قدراً كبٌراً من الذاكرة وعرض النطاق وتتسبب فً النهاٌة فً أن تصٌب الشبكة بؤكملها 

 .بالتوقف
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