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تقدم لجنة حيث  .(SSAC من اللجنة الاستشارية للحماية والاستقرار )قدمم تقرير هذا
SSAC استشارة إلى مجتمع ICANN ومجلس الإدارة حول الأمور المرتبطة بحماية وسلامة 
أنظمة تسمية وتخصيص عناوين الإنترنت. وهذا يتضمن الأمور المتعلقة بالتشغيل 
 الأمور التي تتعلق بالتشغيل الصحيح والكفء لنظام اسم الجذر( )على سبيل المثال،
وأمور  والأمور الإدارية )مثل الأمور المتعلقة بتحديد العناوين وتخصيص أرقام الإنترنت(
 في SSACرك لجنة اتشوالتسجيل )مثل الأمور المتعلقة بالسجل وخدمات المسجل(. 
طر لخدمات تسمية الإنترنت وعنونة مواقع التهديدات المستمرة وتحليل المخامكمن تقييم 
الخدمة لتحديد موقع التهديدات الرئيسية على الحماية والاستقرار مع تقديم النصح 
الرسمية للقيام الصلاحية ب SSACولا تتمتع   بناءً على ذلك.ICANNلمجتمع 
بعضها البعض ويجب تقييم ترتبط ب. وهذه الوظائف الفصلبالتنظيم أو التطبيق أو 
 .بما تحتويه من مزاياالمقدمة النصيحة ذه ه
  
، مع الإشارة إلى السير الذاتية لأعضاء التقرير اهذوتتوفر المعلومات عن المشاركين في 
 أعضاء اللجنة على نتائج أو توصيات هذه تواعتراضااللجنة وبيانات المصالح، 
 الاستشارة، عند نهاية هذه الاستشارة.
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��� .1 DNS ����� ������� :������� 
( أمراً بارزاً DNS) استعلامات نظام أسماء النطاقاتلحجب أو تعديل الاستجابات أصبح 
أسماء النطاقات أو عناوين بروتوكول الإنترنت تصنيف يمكن اعتبار  بشكل متزايد.
(IP) سياسة مسألة تتعلق بباعتبارها منع الولوج إلى محتويات المواقع الإلكترونية  )أو
الحماية( من قبل بعض المنظمات على أنها امتداد طبيعي لضوابط الإرسال التلفوني التي 
 ل رسوم المكالمات.ّالمنظمات من تحمداخل تهدف إلى حجب أشخاص 
 
 هو التأثير على المستخدمين ضمن نطاق إداري معين، مثل DNSحجب أساليب إن الهدف من 
 سيمنع IPام. إن منع حل أسماء النطاقات إلى عنوان خاص أو عالمدارة على مستوى الشبكة 
تعمل على الاتصال الفوري مع المستضيف المذكور، على الرغم من أن أساليب التملص قد 
الولوج ببساطة إلى ذلك يتضمن ول التواصل مع النظام المستهدف على أي حال )يتفع
  حللمسئول((. كما يمكن FQDN) بدلاً من اسم نطاق مؤهل بالكامل IPالمواقع عن طريق عنوان 
DNS أو مشغل شبكة DNS الاستجابة لتضمين تخطيط عنوان IP يختاره المشغل، سواء 
 قائم، FQDN لـ DNS( أو إعادة كتابة استجابة NXDOMAINلإعادة كتابة نطاق غير موجود )
أحد هناك   ومستخدميها.DNSادم أسماء الدعم لامتداد حماية ومع تأثيرات ضارة محتملة على خ
، على الرغم من أن DNSمن استجابات بهدوء تخلص المشغل تتمثل في الأساليب الرديئة 
 هذا يؤدي إلى سلوك غير محدد، وقد يشكل مشكلة بحد ذاته.
 
الحجب عملية بغض النظر عن الآلية المستخدمة، يجب أن تطبق المنظمات التي تنفذ و
  التالية:المبادئ
 
لى الشبكة ومستخدميها تمارس من خلالها الضبط الإداري تفرض المنظمة سياسة عأن  .1

 نطاق السياسة(.الخاص بإداري التكون أن )أي 
 
 أن السياسة مفيدة لأهدافها و/ أو مصالح مستخدميها.بتحدد المنظمة أن  .2
 
تنفذ المنظمة السياسة باستخدام أسلوب أقل تعطيلاً لعمليات شبكتها أن  .3

 ين أو الأنظمة أساليب معينة.ومستخدميها، ما لم تحدد القوان
 
تبذل المنظمة جهوداً مركزة لعدم التسبّب بأضرار على شبكاتها أو مستخدميها خارج أن  .4

 لتنفيذ السياسة.نتيجة نطاق سياستها 
 
 أضراراً جانبية DNS، يمكن أن يسبّب حجب استخدام المبادئعندما لا يتم تطبيق هذه 
 ر حل للأطراف المتأثرة.يأكثر أو عواقب غير مقصودة بلا توف
 
 primum –إن تطور تكنولوجيا الإنترنت يعتمد على تبني المبدأ الأول لممارسة الطب 
no nocere الذي يتطلب من مزودي و – (في المقام الأولضرر ال)ويعني عدم التسبب ب
. في حالة  الطبيالرعاية الصحية الأخذ بعين الاعتبار الضرر الذي قد يسبّبه التدخل
 (TLD، وبغض النظر عما إذا كان الحجب ينطبق على أسماء النطاقات العليا )DNSب حج
( والمستوى الثالث example.example( أو نطاقات المستوى الثاني )مثل .example)مثل 
(، "عدم التسبّب بأذى" يعني عدم التسبّب بظروف example.example.example)مثل 
خارج نطاق سياسة المنظمة من سياسة المنظمة أو بحيث لا يتأثر مستخدمي الإنترنت 
 تنفيذها.



 AR المساوئ: المزايا مقابل DNSحجب 
 
 

SAC0502011 6 من 5الصفحة        14 يونيو 

 
الحجب، سيكون لها الالتفاف على ، وحتى محاولات DNSالتقنية لحجب  الأساليبجميع 
تأثير على حماية و/ أو استقرار المستخدمين والبرامج، وعلى تناسق أو اتساق الحل 
 الجيد" DNSل بين "حجب  تحديد خط فاصSSACلمساحة الأسماء العالمية. ليس بوسع 
بوسع اللجنة توفير إمكانية  ، رغم أنهTLD،" على أية طبقة السيئ DNSو"حجب 
التحقيق بالتأثيرات المرئية للمناهج المختلفة للحجب، ويمكنها اقتراح إرشادات 
تؤدي إلى أقل العواقب غير المقصودة قد للاستخدام في تقييم مناهج الحجب التي 
ضرار خارج النطاق المحجوب. على سبيل المثال، لقد تم وصف والتسبّب بأقل الأ
 DNS لنطاقات معينة أو أسماء مستضيفة على حماية DNSالتأثيرات السلبية لحجب 
 1في تقرير حكومي حديث.
 
 XXX العام TLDإضافة في أعقاب  يأتي DNS أن موضوع حجب SSAC تتفهم لجنة
(gTLD .إلى الجذر )لا تمتلك لجنة وSSACفيما يتعلق بهذا  لومات كافية لاتخاذ موقف مع
أنه بغض النظر عما إذا كان الحجب ينطبق على  توضحأن ب ترغب الإجراء، ولكن اللجنة
TLDs  أو المستويات الفرعية، فإن الحد من الأضرار يتطلب جهوداً متواصلة لعدم
شكل عدائي التسبّب بظروف يتأثر بها مستخدمي الإنترنت خارج نطاق سياسة المنظمة ب
إلى الأمم الأخلاقي المستند إلى المؤسسة بواسطة تنفيذ السياسة. إن توسعة إطار العمل 
ولكن   حالياً.SSAC تمتلكهما عالسيادية سيتطلب فهماً أكبر للمعالم السياسية 
 بأكملها يتدخل بشكل رئيسي TLDsيمكننا القول أيضاً أن الحجب على مستوى الدولة لـ 
إذا تم تنفيذها من دون إطار أما  م تسمية واحد وموحد لموارد الإنترنت.بهدف توفير نظا
قد يؤدي الحجب إلى تأثيرات فقد أخلاقي رسمي للحد من الأضرار على الأطراف الخارجية، 
أكثر مما هو مقصود على مجتمعات أوسع، مما يؤدي إلى انتشار المشكلة )المشكلات( عكسية 
بالإضافة إلى هذا، فإن الحجب على المستويين وحلها. التي يهدف مثل هذا الحجب إلى 
، قد ينشىء أنظمة أسماء و/ أو جذور بديلة، TLDالثاني والثالث، بالإضافة إلى مستوى 
 والتي ستؤدي إلى انعدام استقرار وتعطيل الإنترنت.

 �������� ������� ���������� .2
����������� ����������� 
يبين قسم الإقرار قائمة  .علومات حول ثلاثة جوانب من عمليتنا مللقارئتوفر هذه الأقسام 
يشير قسم بيانات المصلحة إلى السير و .بالأعضاء الذين ساهموا في إعداد هذه الوثيقة
الذاتية لأعضاء اللجنة وأي تضارب بالمصالح، سواء كان حقيقياً أو واضحاً أو محتملاً قد 
 قسم الاعتراضات والانسحابات مكاناً لإبداء ويوفر .يظهر في المواد في هذه الوثيقة
 .الأعضاء الفرديين لمخالفتهم الرأي مع محتويات هذه الوثيقة أو عملية إعدادها

2.1 ��������� 

لما بذلوه من  التاليين والمساهمين الآخرين SSACأعضاء لشكر توجيه الترغب اللجنة 
 إعداد هذا التقرير.في  ءوقت ومساهمات وآرا
 
 لافيكي سي ك
 ستيف كروكر

                                                 
 .<http://www.redbarn.org/files_redbarn/PROTECT-IP-Technical-Whitepaper-Final.pdf راجع >1
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 باتريك فالتسأورم
 جيم غالفين
 وارين كوماني
 جيسون ليفينغغود
 داني ماك فيرسون
 رام موهان
 ف بيسيتيللوم يد
 بروس تونكين 
 باول فيكسي

2.2 ������� ������ 

 وبيانات المصالح على: SSACتتوفر معلومات السير الذاتية لأعضاء 
http://www.icann.org/en/committees/security/biographies-25mar11-en.htm. 

2.3 ����������� ���������� 

 لم يكن ثمة أية اعتراضات أو انسحابات.
 


