
有助于保护域名安全的 
几项重要提示

所有域名持有人（注册人）都面临着遭遇在线欺诈
和诈骗的风险。这意味着您也不例外！保护域名安全的最佳方法
是知道要对哪些情况予以防范。

有关于域名管理方面的疑问？请联系您的
注册服务机构。如果您不确定您的注册服务机构是哪一家，请使用 
ICANN 查询工具来查找。 

有关以安全的方式管理域名的信息，
请访问：http://go.icann.org/ManagingYourDomain。

常见骗局
•假冒 ICANN 或 ICANN 认证注册服务机构， 

向您发送虚假的续订电子邮件企图收取费用。 
•实施网络钓鱼攻击，诱骗您 泄露登录信息， 

进而试图控制您的域名。  
•通过欺诈手段诱骗您 以更高的价格购买其他

顶级域下的域名。

保护域名安全
•始终对域名管理保持高度警惕。

•谨慎处理关于续订域名的优惠或警告。 

•熟知域名的到期日期。如果您不确定 具体到期日期， 
请使用 ICANN 查询工具。

•检查发件人的电子邮件地址和电话 号码，以确保这些信
息是合法的。

•留意可疑链接或语言。

•对于要求您立即付款或 提供银行信息的电子邮件保 
持警惕。

ICANN 传播部设计 | 2020 年 9 月 知识共享署名 - 非商业用途

https://lookup.icann.org/
http://go.icann.org/ManagingYourDomain
https://lookup.icann.org/

