
نصائح هامة تساعدك في
إبقاء اسم نطاقك آمناً

إن جميع أصحاب أسماء النطاقات )المسجلين( معرضون لخطر الاحتيال والغش
ض لذلك! وأفضل طريقة لحماية نطاقك  عبر الإنترنت. وهذا يعني أنك معرَّ

هي معرفة ما يجب عليك الحذر منه.

هل لديك أسئلة حول إدارة اسم نطاقك؟ اتصل 
بأمين سجلك. إذا كنت لا تعلم من هو أمين سجلك، فاستخدم 

أداة بحث ICANN لمعرفته. 

للحصول على معلومات حول إدارة اسم نطاقك بأمان، 
.http://go.icann.org/ManagingYourDomain :تفضل بزيارة

عمليات الغش الشائعة
 ،ICANN أو أمين سجل معتمد من قبل ICANN انتحال صفة •

 وإرسال رسائل بريد إلكتروني وهمية إليك من أجل التجديد 
في محاولة لتحصيل أموال. 

• القيام بهجمات التصيد الاحتيالي التي تغريك  بالكشف عن 
معلومات تسجيل الدخول لمحاولة السيطرة على نطاقك.  

• إقناعك بوسائل احتيالية بشراء  اسم نطاق تحت اسم نطاق مختلف 
من المستوى الأعلى وبسعر عالٍ.

وفِّر الحماية لاسم نطاقك
 • كن على أعلى درجة من اليقظة والاحتراز في إدارة 

اسم نطاقك.

 • احذر من العروض أو التحذيرات المقدمة حول تجديد 
اسم نطاقك. 

 • اعرف تاريخ انتهاء اسم نطاقك. إذا كنت غير متأكد  منه، فاستخدم
.ICANN أداة بحث

• تحقق من عنوان البريد الإلكتروني للمرسل ورقم هاتفه  للتأكد من أنه غير مزيف.

• احترس من الروابط أو اللغة المريبة.

 • احذر من رسائل البريد الإلكتروني التي تطلب منك إرسال مدفوعات 
فورية  أو تطلب الحصول على معلومات مصرفية.
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