
الرموز التعبیریة في أسماء النطاقات: 
مخاطر أمنیة بالنسبة للجمیع

یؤدي  وقد  النطاقات.  أسماء  في  استخدامھا  عند  أمنیة خطیرة  تخلق مخاطر  ولكنھا  الرقمیة،  المحادثة  أشكال  التعبیریة على جمیع  الرموز  تستحوذ 
الھندسة  التصیّد وغیرھا من ھجمات  لھجمات  المستخدمین  الاتصال، وتعریض  أو سوء  الخدمة  ایقاف  إلى  النطاقات  في  تسببھ  الذي  الغموض والارتباك 

الاجتماعیة.

SAC095: https://go.icann.org/2EG96iN
RFC 5892: https://tools.ietf.org/html/rfc5892

لماذا تؤدي الرموز التعبیریة في أسماء النطاقات إلى مخاطر أمنیة؟
IDNA 2008، المعیار الحالي لأسماء النطاقات المدوّلة، یحظر الرموز التعبیریة في أسماء النطاقات (انظر RFC 5892). لذلك، لا تدعم التطبیقات التي تتبع المعیار 

بشكل صارم الرموز التعبیریة على الإطلاق؛ وثمة آخرون یعالجونھا بطریقة غیر متسقة.

تعدیلات لون الرموز التعبیریة تعتبر إشكالیة
تسمح بعض الرموز التعبیریة للمستخدمین بتطبیق واحد من خمس معدّلات للون 

البشرة. الأمر الذي قد یجعل من الصعب التمییز بین ھذه الرموز التعبیریة 
وتخضع لتفسیرات متعددة.

یمكن للمستخدمین بسھولة الخلط بین الرمز التعبیري "للمحقق ذو البشرة الفاتحة 
المتوسطة" (یسار) مع الرمز التعبیري "للمحقق ذو البشرة المتوسطة" (یمین).

https://           .example https://           .example

لا یتم عرض الرموز التعبیریة بشكل موحد عبر جمیع منصات الأنظمة 
نظراً لعدم وجود معیار في الوقت الحالي یحدد كیفیة ظھورھا.

الرمز التعبیري "وجھ مصاب بالدوار" (Unicode: 1F635) كما یعرض 
بواسطة:

Apple

Google

Windows
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https://             .example

https://             .example

و كما نوقش من قبل اللجنة الاستشاریة للأمن والاستقرار في ICANN (راجع SAC095) والتي وافق علیھا مجلس إدارة ICANN، فإن استخدام الرموز التعبیریة في 
أسماء النطاقات یتسبب أیضاً بعدد من المشكلات من وجھة نظر المستخدم النھائي:

الجمع بین الرموز التعبیریة لا یُعوّل علیھ
یمكن دمج بعض الرموز التعبیریة (أو "لصقھا") باستخدام أداة ربط لعرضھا 

كرمز واحد، ولكن:

•  الأنظمة التي لا تدعم الجمع ستجعل الرموز التعبیریة "ملتصقة ببعضھا" 
كسلسلة من الرموز التعبیریة المنفصلة.

•  بالنسبة للمستخدم، قد یبدو رمز تعبیري واحد غیر معدل "ملتصق معاً" في 
الوقت الذي لا یكون فیھ كذلك.

المجمّع:  المنفرد:
Unicode:   1F46A

    +             +               
     Unicode:    1F468200D1F469200D1F466

https://            .example كلاھما معروض على النحو التالي:

یمكن للمستخدمین بسھولة الخلط بین الرموز التعبیریة  لـ"وجھ مبتسم" (یسار) ولـ 
"وجھ مبتسم مع عیون مبتسمة" (یمین).

یمكن أن تكون الرموز التعبیریة متشابھة جداً من الناحیة البصریة 
عندما یُراد التمییز بینھا  

 خصوصاً عند عرضھا بخطوط ذات حجم أصغر أو بتطبیقات مختلفة.
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المزید اِعرف 


