Registrar Data Retention Waiver Request (2013 RAA)

Complete this form to request a waiver of one or more of the data retention requirements
specified in the 2013 Registrar Accreditation Agreement (RAA). ICANN’s consideration of this
request is made pursuant to sections 2, 3, and 4 of the Data Retention Specification to the RAA;
a waiver is not automatically granted by submitting this form.

Registrar name: COREHUB, S.R.L. (“COREhub”)

GURID (IANA ID): 15

Legal jurisdiction of registrar: Spain

Jurisdiction in which legal conflict has arisen: Spain / European Union
Contact person for this request: Amadeu Abril i Abril

Email address for contact person: legal@corehub.net

Telephone number for contact person: + 34 935 275 235

Registrar has determined in good faith that the collection and/or retention of the data element(s)
specified in the Data Retention Specification to the 2013 RAA, noted below, violates applicable
law based upon (check all that apply):

X

a written legal opinion from a nationally recognized law firm in the applicable
jurisdiction (CLIFFORD CHANCE S.L.) that states that the collection and/or retention
of any data element specified herein by Registrar is reasonably likely to violate applicable
law (the “Opinion”); and/or

a ruling of, or written guidance from, a governmental body of competent jurisdiction
providing that compliance with the data collection and/or retention requirements of this
Specification violates applicable law (See below Art. 29 Data Protection Working
Party letters to ICANN); and/or

(3 a data retention waiver determination previously granted by ICANN.

DOCUMENTS ATTACHED TO THIS APPLICATION:

A written legal opinion from CLIFFORD CHANCE S.L., a nationally recognized law
firm that states that the collection and/or retention of any data element specified herein by
Registrar is reasonably likely to violate applicable Spanish law (COREhub-Data-
Retention-Waiver-Clifford-Chance-Legal-Opinion-attl.pdf);

A short presentation of CLIFFORD CHANCE S.L. showing that it is a nationally (and
internationally) recognized law firm in Spain (COREhub-Data-Retention-Waiver-
Clifford-Chance-Recognition-att2.pdf);

Article 29 Data Protection Working Party letter to ICANN dated 8 January 2014
(COREhub-Data-Retention-Waiver-20140108-letter-Art29-DPWP-att3.pdf);

Article 29 Data Protection Working Party letter to ICANN dated 6 June 2013
(COREhub-Data-Retention-Waiver-20130606-letter-Art29-DPWP-att4.pdf); and

Copy of Organic Law 15/1999, of 13 December, on the Protection of Personal Data and
Royal Decree 1720/2007, of 21 December, which approves the regulation implementing
Organic Law 15/1999, of 13 December, on the Protection of Personal Data (COREhub-
Data-Retention-Waiver-Spanish-Law-attS.pdf).
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Cite and provide a copy of the relevant applicable law: A copy of the entire relevant
applicable law is attached as COREhub-Data-Retention-Waiver-Spanish-Law-att5.pdf.'

The relevant provisions are the following:

Organic Law 15/1999 of 13 December on the Protection of Personal Data (‘“‘Spanish Data
Protection Act’):

Original version Translation

Article 4.5, first paragraph:

“Personal data shall be cancelled
when they have ceased to be
necessary or relevant for the purpose
for which they were obtained or
recorded. They shall not be kept in a
form which permits identification of
the data subject for longer than
necessary for the purposes for which
they were obtained or recorded.”

“Los datos de cardcter personal
serdn cancelados cuando hayan
dejado de ser necesarios o
pertinentes para la finalidad para la
cual hubieran sido recabados o
registrados. No serdn conservados
en forma que permita la
identificacion del interesado durante
un periodo superior al necesario
para los fines en base a los cuales
hubieran  sido  recabados o
registrados.”

Article 16.3:

“La cancelacion dard lugar al “Cancellation shall lead to the data

blogqueo de los datos, conservdndose
tinicamente a disposicion de las
Administraciones piblicas, Jueces y
Tribunales, para la atencion de las
posibles responsabilidades nacidas
del tratamiento, durante el plazo de
prescripcion de éstas. Cumplido el
citado plazo deberd procederse a la
supresion.”

being blocked and maintained solely at
the disposal of the public
administrations, judges and courts,
for the purpose of determining any
liability arising from the processing,
and for the duration of such liability.
On expiry of such liability, they shall
be deleted.”

An English translation of these regulations can be found at
http://www.agpd.es/portalwebAGPD/canaldocumentacion/legislacion/estatal/common/pdfs ingles/Ley Orgnica
15-99 ingles.pdf and

http://www.agpd.es/portalwebAGPD/english_resources/regulations/common/pdfs/reglamentolopd_en.pdf
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Royal Decree 1720/2007, of 21 December, which approves the regulation implementing
Organic Law 15/1999, of 13 December, on the Protection of Personal Data (‘“‘Spanish Data
Protection Regulation”):

Original version

Translation provided by the SDPA

Article 8.6 of the Spanish Data Protection Regulation:

“Los datos de cardcter personal
serdan cancelados cuando hayan
dejado de ser necesarios o
pertinentes para la finalidad para la
cual hubieran sido recabados o
registrados. No obstante, podrdan
conservarse durante el tiempo en
que pueda exigirse algin tipo de
responsabilidad derivada de una
relacion u obligacion juridica o de
la ejecucion de un contrato o de la
aplicacion de medidas
precontractuales solicitadas por el
interesado.

Una vez cumplido el periodo al que
se refieren los pdrrafos anteriores,
los  datos solo podrdan  ser
conservados previa disociacion de
los mismos, sin perjuicio de la
obligacion de bloqueo prevista en la
Ley Orgdnica 15/1999, de 13 de

“Personal data shall be cancelled
when they are no longer necessary or
relevant to the purposes for which
they were collected or recorded. The
aforesaid notwithstanding, they may
be stored for the duration of any
kind of liability arising from legal
relations or obligations or the
execution of a contract or the
application  of  pre-contractual
measures requested by the data
subject.

On the expiry of such liability as
stated above, data may only be
stored following their dissociation,
without prejudice to the obligation of
blocking set out herein and in
Organic  Law 15/1999, of 13
December.”

diciembre, 'y en el presente
reglamento.”

As discussed in the attached Legal Opinion (see COREhub-Data-Retention-Waiver-Clifford-
Chance-Legal-Opinion-attl.pdf), Law 25/2007, of 18 October, on the retention of data
generated or processed in connection with the provision of publicly available electronic
communications services or of public communications (“Spanish Data Retention Law”),
which incorporates into national law EU Directive 2006/24/EC, is not applicable in the case at
hand. However, for the sake of clarity and completeness, Annex 1 of the said Legal Opinion
reproduces the most relevant articles of this regulation.

Briefly describe the relevant applicable law in English (if the text of the law is not in
English): N/A. An English translation has been provided.
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Specify the allegedly offending data collection and retention elements:

The allegedly offending data collection and retention elements are those in Section 3.4 of the
2013 RAA and the Data Retention Specification attached thereto, insofar they include the
following data retention obligations:

(1) At the time of registration of a domain name within a gTLD, Registrar (here,
COREhub) shall collect and securely maintain, in its electronic database:

Certain personal data associated with the Registrar-Registrant Agreement and
shall maintain all that information for the duration of Registrant’s sponsorship of
the registered domain name (that is, during the entire term of the Registrar-
Registrant Agreement) and for a period of two additional years thereafter
with a maximum of two years after the termination of the RAA (“General Data
Retention Period”). Personal data subject to the General Data Retention Period
includes first and last name, postal and email address, telephone and fax number
of registrants, administrative contacts, technical contacts, and billing contacts;
domain names registered; domain status; associated name servers; creation and
expiration dates of registration; additional domain name services purchased;
correspondence with registrants including registration contracts; and records of
the accounts of all registrants; and

Certain personal data linked to each transaction within the Registrar-Registrant
Agreement, which shall maintain that information for no less than one hundred
eighty (180) days following the relevant interaction (“Special Data Retention
Period”). Data subject to the Special Data Retention Period includes means and
source of payment, transaction number provided by a third party payment
processor; log files, billing records and other records containing communications
source and destination information like source IP address, HTTP headers, phone,
text or fax number, email address, skype address, or instant messaging identifier.

(1) While the above data retention obligations are in effect, Registrar shall make the
retained data available for inspection and copying by ICANN upon reasonable
notice, and shall deliver copies of such data, information and records to ICANN in
respect to limited transactions or circumstances that may be the subject of a
compliance-related inquiry by ICANN; provided, however, that such obligation shall
not apply to requests for copies of the Registrar’s entire database or transaction
history. ICANN shall not disclose the content of such data, information or records as
expressly required by applicable law, any legal proceedings or Specification or
Policy.

If this waiver request is based on a data retention waiver determination previously granted
by ICANN (i.e., same law, same jurisdiction, same data retention requirement(s)), please
provide the date, registrar name, and URL of the previously posted determination and
explain why the determination should also be applied to your registrar:

We are not aware of any final previously posted determination by ICANN.
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If this waiver request is not substantially based on a data retention waiver determination
previously granted by ICANN (i.e., same law, same jurisdiction, same data retention
requirement(s)), please explain the manner in which the collection and/or retention of such
data is believed to violate applicable law, and provide a description of such determination
and any other facts and circumstances related thereto:

1.

European and Spanish Data protection law mandates that personal data shall be cancelled
when it has ceased to be necessary or relevant for the purpose for which it was obtained or
recorded. This implies that the personal data collected for the conclusion or performance of
an agreement such as the Registrar-Registrant Agreement (“Registration Agreement”)
must, as a general principle, be either erased or made anonymous upon termination of the
relevant Registration Agreement.

Specifically, Spanish Data protection law contemplates a few exceptions to this rule, which
under certain circumstances allow or even obligate the data controller to retain certain
personal data after the termination of the relevant agreement for a limited period of time.
The most relevant of these exceptions for the purposes of complying with the 2013 RAA
data retention obligations are discussed in the legal Opinion attached to this waiver request
(COREhub-Data-Retention-Waiver-Clifford-Chance-Legal-Opinion-attl.pdf).

All these exceptions have in common that the data must be retained in a so-called “blocked
status”, that is, for the sole purpose of having them at the disposal of Spanish public
administrations, judges and courts. Under Spanish Law there is no exception to the data
quality general principle outlined in 1 above, which would allow the data controller to
share all or part of the retained data with an entity such as I[CANN. Furthermore, none of
these exceptions allow data retention for a fix period of two years after the termination of
the agreement for which they were collected.

Specifically, Spanish Data Retention Law, which is the Law that implements EU Directive
2006/24/EC, does not apply to COREhub, as it only applies to telecommunication service
providers. Moreover, even if it were applicable, this Law would not provide legal grounds
for the data retention and audit/inspection obligations under the 2013 RAA, as:

(i) This Law (like the EU Directive) does not apply to the content of the communicated
information. Thus, it would not allow COREhub to retain many of the data which
must be retained under the 2013 RAA;

(i1)) The data retained under Spanish Data Retention Law can only be shared with and/or
transferred to the national law enforcement public authorities referred to in Art
6.2 of the said Spanish Data Retention Law (referred to as “authorized agents”), for
the sole purpose of investigating serious crimes under the Spanish Criminal Code,
and always with a previous court order. Thus, the data retained under this Law
could in no case be legally made available to ICANN for audit/inspection under
Article 3.4.3 of the 2013 RAA;

(ii1) This Law provides for a standard retention period of twelve (12) months from the
date of the communication.

Therefore, because there is no legal ground for the data retention and audit/inspection
obligations under the 2013 RAA, compliance with these obligations by COREhub, a
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registrar subject to European and Spanish data protection law, would very likely infringe
Spanish and EU data protection law.

6. However, under Spanish Law, personal data collected by COREhub for the performance of
Registration Agreements may be: (i) retained by COREhub and (ii) subject to consent of
the data subjects, made available to ICANN for inspection while such agreements are in
force.

Please note that prior to granting any data retention waiver, ICANN will post its preliminary
determination on its website for a period of at least 30 calendar days.

Submitted by:
Signature: Date: 19 February 2014
Print Name: AMADEU ABRIL [ ABRIL Title: Representative of the Sole Administrator

This form and accompanying materials may submitted by courier or fax to:
Attention: Registrar Accreditation Notices

Internet Corporation for Assigned Names and Numbers

12025 Waterfront Drive, Suite 300

Los Angeles, California 90094-2536 USA

Facsimile: + 1 310 823-8649

If you wish to submit an electronic copy, please email attachments as PDF or DOC/x files to
RAAquestions@icann.org.
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CLIFFORD CHANCE S.L,
FFORD ABOGADOS

CHANCE

Memorandum

TO

COREhub, S.R.L.U. DATE 14 February 2014

COPY TO FILE REF

FROM

Miquel Montafia pIRECT DIAL  +34 93344 2223

Executive Summary:

In essence, Section 3.4 of the 2013 Registrar Accreditation Agreement (“RAA”)
and the Data Retention Specification attached thereto require the registrar:

(i) to maintain data associated to all Registrar-Registrant Agreements for a
fixed period of two years after the termination of those agreements
(General Data Retention Period) or, in the case of the so-called transaction-
related data, for a period of six months after the relevant transaction
(Special Data Retention Period); and

(1) while the above retention obligations are in force, to make the retained data
available to ICANN in respect to limited transactions or circumstances that
may be the subject of a compliance-related inquiry by ICANN.

European and Spanish Data protection law mandates that personal data shall be
cancelled when it has ceased to be necessary or relevant for the purpose for which
it was obtained or recorded. This implies that the personal data collected for the
conclusion or performance of an agreement such as the Registrar-Registrant
Agreement (“Registration Agreement”) must, as a general principle, be either
erased or made anonymous upon termination of the relevant Registration
Agreement.

Specifically, Spanish Data protection law contemplates a few exceptions to this
rule, which under certain circumstances allow or even obligate the data controller
to retain certain personal data after the termination of the relevant agreement for a
limited period of time. The most relevant of these exceptions for the purposes of
complying with the 2013 RAA data retention obligations will be discussed in this
memorandum.

All these exceptions have in common that the data must be retained in a so-called
“blocked status”, that is, for the sole purpose of having them at the disposal of
Spanish public administrations, judges and courts. Under Spanish Law there is no
exception to the data quality general principle outlined in 2 above, which would
allow the data controller to share all or part of the retained data with an entity such
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as ICANN. Furthermore, none of these exceptions allow data retention for a fix
period of two years after the termination of the agreement for which they were
collected.

Spanish Data Retention Law, which is the Law that implements EU Directive
2006/24/EC, does not apply to COREhub, as it only applies to telecommunication
service providers. Moreover, even if it were applicable, this Law would not

provide legal grounds for the data retention and audit/inspection obligations under
the 2013 RAA, as:

(i) This Law (like the EU Directive) does not apply to the content of the
communicated information. Thus, it would not allow COREhub to retain
many of the data which must be retained under the 2013 RAA;

(i) The data retained under Spanish Data Retention Law can only be shared
with and/or transferred to the national law enforcement public authorities
referred to in Art 6.2 of the said Law (referred to as “authorized agents™),
for the sole purpose of investigating serious crimes under the Spanish
Criminal Code, and always with a previous court order. Thus, the data
retained under this Law could in no case be legally made available to
ICANN for audit/inspection under Article 3.4.3 of the 2013 RAA;

(i) This Law provides for a standard retention period of twelve (12) months
from the date of the communication.

Therefore, because there is no legal ground for the data retention and
audit/inspection obligations under the 2013 RAA, compliance with these
obligations by COREhub, S.R.L., a registrar subject to European and Spanish data

protection law, would very likely infringe Spanish and European data protection
law.

However, under Spanish Law, personal data collected by COREhub, S.R.L. for
the performance of Registration Agreements may (i) be retained by COREhub,
S.R.L. and, subject to consent of the data subjects, (ii) made available to ICANN
for inspection while such agreements are in force.

Introduction:

Background

8.

We have been informed by COREhub, S.R.L. (“COREhub”) of the following:

(iv) On 22 August 2013 CORE Association, a Switzerland not-for-profit
Association, entered into the 2013 Registrar Accreditation Agreement
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(referred in this memorandum as “RAA”) with the Internet Corporation for
Assigned Names and Numbers (“ICANN")!,

(v) With effect on 1 January 2014, CORE Association assigned the 2013 RAA
to COREhub, a Spanish wholly-owned subsidiary of CORE Association,
duly incorporated under the laws of Spain. COREhub expressly assumed all
the terms and conditions of the RAA. Thus, COREhub is now an accredited
registrar under the 2013 RAA.

Scction 3.4 of the RAA and the Data Retention Specification attached thereto

(“DRS”} include the following data retention obligations:

(1) At the time of registration of a domain name within a gTLD, Registrar
(here, COREhub) shall collect and securely maintain, in its electronic
database:

Certain personal data associated with the Registrar-Registrant
Agreement and shall maintain all that information for the duration of
Registrant’s sponsorship of the registered domain name (that is, during
the entire term of the Registrar-Registrant Agreement) and for a period
of two additional years thereafter with a maximum of two years after
the termination of the RAA (“General Data Retention Period™).
Personal data subject to the General Data Retention Period includes
first and last name, postal and email address, telephone and fax number
of regisirants, administrative contacts, technical contacts, and billing
contacts; domain names registered; domain status; associated name
servers; creation and expiration dates of registration; additional domain
name services purchased; correspondence with registrants including
registration contracts; and records of the accounts of all registrants; and

Certain personal data linked to each transaction within the Registrar-
Registrant Agreement, which shall maintain that information for no less
than one hundred eighty (180) days following the relevant
interaction (“Special Data Retention Period”). Data subject to the
Special Data Retention Period includes means and source of payment,
{ransaction number provided by a third party payment processor; log
files, billing records and other records containing communications
source and destination information like source IP address, HTTP
headers, phone, text or fax number, email address, skype address, or
instant messaging identifier.

! The 2013 RAA is currently available at http://www.icann. orgfen/resources/registrars/ras/approved-with-specs-

27junl 3-en.htm.
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(1) While the above data retention obligations are in effect, Registrar shall
make the retained data available for inspection and copying by ICANN
upon reasonable notice, and shall deliver copies of such data, information
and records to ICANN in respect to limited transactions or circumstances
that may be the subject of a compliance-related inquiry by ICANN;
provided, however, that such obligation shall not apply to requests for
copies of the Registrar’s entire database or transaction history. ICANN shall
not disclose the content of such data, information or records as expressly
required by applicable law, any legal proceedings or Specification or Policy.

Requested Opinion

10.

11.

In view of the above information, which we assume as accurate, we have been
asked by COREhub to issue a written legal opinion assessing whether compliance
with these data collection and/or retention provisions by COREhub are reasonably
likely to violate Spanish law.

We have been informed that this legal Opinion will be sent to ICANN in support
of COREhub’s Data Retention Waiver Request.
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I11. Applicable Law;

Organic Law 15/1999 of 13 December on the Protection of Personal Data (“Spanish
Data Protection Act™):

Article 4.5, first paragraph:

" “Los datos de cardcter personal serdn
cancelados cuando hayan dejado de
Ser mecesarios o pertinentes para la
finalidad para la cual hubieran sido
recabados o registrados. No serdn
conservados en forma que permita la
identificacion del interesado durante
un periodo superior al necesario para
los fines en base a los cuales hubieran
sido recabados o registrados.”

Article 16.3:

“La cancelacion dard lugar al bfoqueo

de los  datos, conservandose
unicamente a disposicion de las
Administraciones piiblicas, Jueces y
Tribunales, para la atencion de las
posibles responsabilidades nacidas del
tratamiento, durante el plaze de
prescripcion de éstas. Cumplido el
citado plazo deberd procederse a la

supresion.”

“Personal data shall be cancelled
to  be
necessary or relevant for the purpose

when they have ceased
for which they were obtained or
recorded. They shall not be kept in a
Jorm which permits identification of
the data subject for longer than
necessary for the purposes for which

they were obtained or recorded.”

“Cancellation shall lead to the data
being blocked and maintained solely at
the disposal of the
administrations, judges and courts, for

public

the purpose of determining any liability
arising from the processing, and for
the duration of such liability. On expiry
of such liability, they shall be deleted.”

Royal Decree 1720/2007, of 21 December, which approves the regulation
implementing Organic Law 15/1999, of 13 December, on the Protection of Personal
Data (“Spanish Data Protection Regulation®):

*http:/fwww.agpd.es/portalweb AGPD/canaldocumentacion/le gislacion/estatal/common/pdfs_ingles/Ley Orgnica 15-
99 _ingles.pdf.



“Los datos de cardcter personal serdn

cancelados cuando hayan dejado de
ser necesarios o pertinentes para la
Sinalidad para la cual hubieran sido
recabados o registrados. No obstante,
el
tiempo en que pueda exigirse algun

podran  conservarse durante
tipo de responsabilidad derivada de
una relacion u obligacion juridica o

de la ejecucion de un contrato o de la
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e
on Regulation:

“Personal data shall be cancelled when
they are no longer necessary or relevant
to the purposes for which they were
collected or recorded. The aforesaid
notwithstanding, they may be stored for
the duration of any kind of lability
arising from legal relations or
obligations or the execution of a
contract or the application of pre-

contractual measures requested by the

de
Precontractuales solicitadas por el

aplicacion medidas  data subject.

interesado.

Una vez cumplido el periodo al que se On the expiry of such liability as stated

above, data may only be stored

refieren los pdrrafos anteriores, los

following their dissociation, without

datos solo podrdn ser conservados

previa disociacion de los mismos, sin ¥ rejudice 1o the obligation of blocking
set out herein and in Organic Law

perjuicio de la obligacion de blogqueo
15/1999, of 13 December.”

prevista en la Ley Organica 15/1999,
de 13 de diciembre, y en el presente
reglamento.”

Law 25/2007, of 18 October, on the retention of data generated or processed in
connection with the provision of publicly available electronic communications
services or of public communications (“Spanish Data Retention Law”), which
incorporates into national law Directive 2006/24/EC of the European Parliament and of
the Council of 15 March 2006 on the retention of data generated or processed in
connection with the provision of publicly available electronic communications services
or of public communications networks and amending Directive 2002/58/EC*.

As we shall see below, the Spanish Data Retention Law is not applicable in the case at
hand and, therefore, provides no legal basis for the data retention obligations included in
the 2013 RAA. Annex 1 of this memorandum reproduces the most relevant articles of
the Spanish Data Retention Law.

3 hitp://www.agpd.es/portalwebAGPD/english_resources/regulations/common/pdfs/reglamentolopd_en.pdf.
* http://eur-lex.europa.ew/LexUriServ/LexUriServ.do?uri=CELEX:32006L0024:EN: HTML
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IV. Legal Opinion:

Both data subject to the General Data Retention Period as well as “transactional”
data subject to the Special Data Retention Period are considered as “personal
data” under Spanish data protection Law

12, Article 3(a) of the Spanish Data Protection Act defines personal data as “any
information concerning identified or identifiable natural persons.” Spanish Courts
have settled that “the concept of personal data is very broad and that it does not
get constrained to the intimate details of the people, but to any personal data,
whether or not intimate" . This interpretation has led them to consider
transactional data of a technical nature such as, e.g. IP addresses and other
location data, as personal data insofar as they are ultimately related to an
identifiable individual®.

13. Thus, pursuant to the above, despite the 2013 RAA roughly distinguishing
between personal data subject to the General Data Retention Period and the so-
called transactional or technical data subject to a special one hundred eighty (180)
days retention period (Special Data Retention Period), both types of data are
considered “personal data” under Spanish Law and, hence, must comply with the
Spanish data protection provisions.

As a general principle, personal data collected for the conclusion or performance
of an agreement must be erased or made anonymous upon termination of the
agreement, except in the cases where at the time of termination there is an issue of
contractual liability

General Principle

14.  Article 4.5 of the Spanish Data Protection Act, which brings into force Article 6.1
(e) on data quality of Directive 95/46/EC’, obliges the data controller {here, the
Registry) to erase or make personal data anonymous as soon as the personal data
become unnecessary for the purposes for which the data were collected.

15.  This is an imperative rule, which implies that the personal data collected for the
execution and enforcement of an agreement must, on a general basis, be erased or

* Decisions of the dudiencia Nacional (Sala de lo Contencioso-Administrativo, Secciénl ) of 11 February 2004 [JUR
2004\138091] and 1 September of 2011 [RICA 20111682].

¢ Decision of 1 September 2011 of the Audiencia Nacional (Sala de lo Contencioso-Administrative, Seccidn 1%
[RICA 2011\682], and Decision of 29 Janvary 2009 of the dudiencia Provincial de Palencia (Seccién 19 [ARP
2009\427].

7 Article 6.1 (¢) on data quality of Directive 95/46/EC reads as follows: “1. Member States shall provide that
personal data must be: [...] (¢} kept in a form which permits identification of data subjects for no longer than is
necessary for the purposes for which the data were collected or for which they are further processed. Member
States shall lay down appropriate safeguards for personal data stored for longer periods for historical, statistical or
scientific use. “
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dissociated (i.c. made anonymous) upon termination of that agreement, as once
the agreement and its effect terminate there is normally no need for those data
anymore®.

Likewise, and following the same logic, processing of traffic and location data
generated by using electronic communication services must be erased or made
anonymous when no longer needed for the purpose of the transmission of a
communication, except for the data necessary for billing or interconnection

paymentsg.

Retention of data necessary to enforce contractual compliance after the
termination of the agreement for which the data were collected

17.

18.

Without prejudice to the above, Art 8.6 of Spanish Data Protection Regulation
establishes that, exceptionally, the personal data collected for the execution of an
agreement can be maintained even after the formal termination of the agreement
when at the time of the termination there is an issue of liability arising out of the
agreement. A typical case falling under this provision is non-payment when the
agreement terminates. In such case, data processing is permissible only up to the
end of the period during which the bill may lawfully be challenged or payment
pursued.

This provision does not permit the data retention and related audit/inspection
obligations under the RAA for the following reasons:

(1) Very limited scope: not any personal data from any agreement may be

retained: This exception is not a blank check to blindly or massively retain
personal data from any agreements; on the contrary, it is only justified where
at the time of termination of the relevant agreement there is an actual (i.e.
nol only potential) basis for liability, for example, in the case of an unpaid
deed or a claim by a third party against the data retainer as a consequence of
the data subject’s conduct'®.

(i)  Narrow purpese: data retained cannot be shared with third parties. In

addition, the personal data retained under this rule must be kept “blocked”
i.e. can only be used to enforce contractual obligations of the data subject
and for claims of liability derived from those obligations which are before
public administrations and Courts of justice'’. Thus, this exception would

¥ Decision of 11 September 2008 of the Audiencia Nacional (Sala de lo Contencioso-Administrative, Seccién 19.

? Articles 5, 6 and 9 of Directive 2002/58/EC.

' Decision of 29 April 2013 of the Audiencia Nacional (Sala de lo Contencioso-Administrative, Seccidn 1°).

"' Articles 16.3 of Spanish Data Protection Act and 5.1 b) of the Spanish Data Protection Regulation. Decision of 15
october 2009 of the Audiencia Nacional (Sala de lo Contencioso-Administrativo, Seccidn 19 stated that: “Upon
cancellation, data should be blocked, that is, identified and retained in a way to prevent its processing with the
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not allow making the data retained under the 2013 RAA available to ICANN
for inspection after the termination of the relevant Registration Agreement'?.

(iii) Not for a fixed period, but only until necessary: Once the potential

liability has disappeared (for instance because of payment) or the statute of
limitation has expired these data must be immediately cancelled. Thus, the
data retention period allowed under this provision will be determined on a
case by case basis: in one case the data may be retained for one week while
in another similar case, the data may be retained until the statute of
limitation has expired. In short, this exception does not allow the retention
of personal data for a fixed period of time (i.e. two years or six months)
unrelated to the time it be needed for contractual enforcement or to prove or
defend a claim of liability arising from the agrecment.

Retention of data generated or processed in connection with the provision of
publicly available electronic communications services or of public communications

19.

20.

Finally, we must refer to the Spanish Law 25/2007, dated 18 October, on the
retention of data related to electronic communications and public
communications networks Spanish Data Retention Law (“Spanish Data
Retention Law”), whose most relevant articles are reproduced in Annex 1 of this
memorandum. For the reasons we will explain next, this Law is not applicable in
the case at hand. In addition, the data retention obligations contemplated therein
are much narrower in scope than those imposed by the 2013 RAA and would not
provide legal basis for the latter. Importanily, as we shall see below, if this Law
were applicable (which it is not) under no circumstance would the Spanish Data
Retention Law allow COREhub to make the retained data available to ICANN (or
any other entity different than the public authorities listed in Asrticle 6.2 of
Spanish Data Retention Law'?) for inspection.

Spanish Data Retention Law implements Directive 2006/24/EC of 15 March 2006
the retention of data generated or processed in connection with the provision of
publicly  available electronic  communications services or of public

exception of being at the disposal of public administrations, judges and courts for the purpose of determining any
liability arising from processing, and only for the duration of such liability. On the expiry of such term, the data
shall be deleted.”

"2 Decision of the Audiencia Nacional (Sala de lo Contencioso-Administrativo, Secciénl™ of 1 September of 2011
[RICA 20111682].

¥ Article 2 of Spanish Data Retention Law states: “2. The transfer of information will be made only to the authorized
agents. For these purposes, shall be considered authorized agents: a) The members of the National Security
Forces, when performing functions of judicial police, according to the provisions of Article 547 of the Organic Law
6/ 1985 of 1 July on the Judiciary. b} Officers of the Customs Surveillance Associate Director when acting as
Judicial police, in accordance with paragraph 1 of Article 283 of the Criminal Procedure Act. ¢) The staff of the
National Intelligence Centre during safety investigations on persons or entities, in accordance with the provisions
of Law 11/ 2002 of 6 May, regulating the National Intelligence Center, and the Law Law 2 /2002 of 6 May,
regulating the prior judicial control of the National Intelligence Center.”

9
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communications (“Directive 2006/24/EC™). Generally speaking, this Directive
aimed to harmonize Member States' provisions concerning the obligations of the
providers of publicly available electronic communications services or of public
communications networks with respect to the retention of certain data which are
generated or processed by them, in order to ensure that the data are available for
the purpose of the investigation, detection and prosecution of serious crime as
defined by each Member State in its national law. Specifically Directive
2006/24/EC requires operators to retain certain categories of data (for identifying
users and details of phone calls made and emails sent, excluding the content of
those communications) for a period between six months and two years and to
make them available, on request, to law enforcement authorities for the purposes
of investigating, detecting and prosecuting serious crime and terrorism.

2]. Spanish Data Retention Law does not provide legal basis for the data retention
and related audit/inspection obligations set forth in Section 3.4 of the RAA and
the DRS attached thereto, for the following reasons:

(1)  First, because this Law does not apply to COREhub. The obligation to retain
data under this Law only applies to telecommunication service providers
(i.e. “operators providing electronic communications services available to
the public or operating public communication networks as defined by Law
32/2003 of 3 November, of Telecommunications'®) with respect to the traffic
and location data they generate when they provide these services.
Telecommunication services are those, which consist entirely or mainly of
the conveyance of signals over electronic communications networks, e.g.
Internet access, telephony and Internet-email providers'>. COREhub does
not provide any telecommunication services. Simply by looking at the
category of data, which must be retained under this Law, it is apparent that it
refers to data gencrated by services different than the typical services of a
domain name registrar.

' Article 2 of Spanish Data Retention Law states “The duta retention obligations imposed by this Act apply fo
operators providing electronic communications services available to the public or operating public
communications networks as defined by Law 32/2003 of 3 November, General Telecommunications.” Artticle 1 of
the General Telecommunications act states: “Object of the Act. I. The object of this Act is to regulate
telecommunications, which include the running of electronic communications networks and the delivery of
electronic communications services and associated Jacilities, in accordance with article 149121 of the
Constitution. 2. The procedure applicable to audiovisual contents transmitted over networks and also the basic
procedure for audiovisual communications media to which article 149.1.27 of the Constitution refers are excluded
Jrom the scope of this Act. Likewise excluded from the scope of this Act is the regulation of services that provide
contenls transmitted through electronic communications networks and services, activities that consist in the
exercise of editorial control over the said contents, and Information Society services regulated in Act 34/2002 of 11
July on Information Society Services and Electronic Commerce that de not consist entirely or mainly of the
conveyance of signals over electronic cominunications networks.” This is the English translation provided by the
SDPA (see https://www.agpd.cs/portalwebAGPD/englishmrcsourccslregulations/conunon/pdfsteij-
2003_LGT.pdf).

' Art 1 of General Telecommunication Act. See footnote 9 above.
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As noted also by the “Article 29 Working Party” letters sent to ICANN on
26 September 2012'° and 6 June 2013"7, Registrars are not such providers
and are therefore not subject to this data retention obligation. Thus, since
COREhub does not provide Internct access, telephony or Internet-email
services or any other telecommunication service to its registrants, the data
retention obligations contemplated in the Spanish Data Retention Law do
not apply to COREhub. COREhub may not therefore rely on the data
retention obligations set forth in this Law to comply with the data
obligations set forth in the 2013 RAA.

(ii) In addition, and in line with the above, the only data subject to retention
obligation under Spanish Data Retention Law are traffic and location data
generated or processed as a consequence of a telecommunication service
and to the related data necessary to identify the subscriber or registered
user. Specifically, article 3 of the Spanish Data Retention Law, following
verbatim Article 5 of Directive 2006/24/EC, obliges operators providing
electronic communications services available to the public or operating
public communication networks the obligation to retain only the following
categories of data:

1. data necessary to trace and identify the source of a
communication;

ii. datanecessary to identify the destination of a communication;

iii. data necessary to identify the date, time and duration of a
communication;

1v. data necessary to identify the type of communication; data
necessary to identify users’ communication equipment or what
purports to be their -equipment; and

v. data necessary to identify the location of mobile communication
equipment.

On the contrary, Spanish Data Retention Law (like the EU Directive) does
not apply to the content of the information communicated: including
information consulted using an electronic communications network *°.

1% See footnote 10 of this letter, currently available at hifps://www.icann.org/et/news/correspondence/kohnstamm-to-

crocker-atallah-26sepl2-en.pdf. See also hitp://ec.europa.ew/justice/data-protection/article-29/documentation/other-
document/files/2014/20140108_Jetter_icann.pdf.

17 See footnote § of this letter, currently available at https://www.icann.org/en/mews/correspondence/kohnstamm-to-
crocker-atallah-26sepl 2-en.pdf.

'® Arts 1.2 and 5.2 of Directive 2006/24/EC and Art s1.3 and 3.2 of the Spanish Data Retention Law.
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Thus, even if this Law were applicable in the case at hand (which is not
since COREhub is not an operator providing electronic communications
services available to the public or operating public communication
networks), it would not provide legal basis to post-contractual retention of
data such as: first and last name, postal and email address, telephone and fax
number of administrative contacts, technical contacts, and billing contacts
(as they are not the “subscriber or registered user”); domain names
registered; domain status; creation and expiration dates of registration,
correspondence with registrants including registration contracts; and records
of the accounts. Thus, even if COREhub were subject to the data retention
obligations under this Law (which it is not), this piece of legislation would
not ‘allow COREhub to retain many of the data which must be retained
under the 2013 RAA.

(111) The third, and one of the most important points here, is that the data retained
under Spanish Data Retention Law can only be shared with and transferred
to certamn national law enforcement authorities (referred to as “authorized
agents™), for the sole purpose of investigating serious crimes under the
Spanish Criminal Code, and always with a previous Court Order.

As stated on its Article 1.1, the Spanish Data Retention Law:

“[..] aims at regulating the obligation of operators to retain data
generated or processed by them in connection with the provision of
publicly available electronic communications services or of public
communications networks, and the duty of transfer of such data to
the agents provided that such data are requested by a Court order
Jor the for the purpese of the investigation, detection and
prosecution of serious crimes under the Criminal Code or special
Criminal laws.”

In line with this, Article 6 of the Spanish Data Retention Law, entitled
“General rules on transfer of data”, states:

“1. The data retained in accordance with the provisions of this Act
may be transferred only in accordance with its provisions for the
mentioned purposes and with a previous Court order.

2. The transfer of information will be made only to the authorized
agents. For these purposes, authorized agents shall be considered:
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a) The members of the National Security Forces, when
performing functions of judicial police, according to the
provisions of Article 547 of the Organic Law 6/ 1985 of 1
July on the Judiciary.

b) Officers of the Customs Surveillance Associate Director
when acting as judicial police, in accordance with
paragraph 1 of Article 283 of the Criminal Procedure Act.

¢) The staff of the National Intelligence Centre during safety
investigations on persons or enfities, in accordance with
the provisions of Law 11/ 2002 of 6 May, regulating the
National Intelligence Center, and the Law 2 /2002 of 6
May, regulating the prior judicial control of the National
Intelligence Center.”

Thus, clearly the data retained under this Law could in no case be legally
made available to ICANN as required by the audit/inspection obligation set
forth on Article 3.4.4 of the 2013 RAA.

(iv) Finally, the Spanish Data Retention Law provides for a standard retention
period of twelve (12) months from the date of the communication.

Conclusion

22.

23.

In view of all the above, we must conclude, that the data retention obligations set
forth in the RAA do not find any legal justification in any legal requirement in
European or Spanish Law.

Thus, we fully subscribe to the “Article 29 Data Retention Working Party”
statement (letter dated 6 June 2013) that:

“The proposed new data retention requirement does not stem from any
legal requirement in Europe.

1t entails the extended processing of personal data such as credit card
and communication data by a very large number of registrars. The fact
that these data may be useful for law enforcement (including copyright
enforcement by private parties) does not equal a necessity to retain these
data after the termination of the contract. Taking into account the
diversity of these registrars in terms of size and technical organizational
security measures, and the chance of data breaches causing adverse
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effects to individuals holding a domain name, the Working Party finds
the benefits of this proposal disproportionate to the risk for individuals
and their rights to the protection of their personal data.

Also, the fact that these personal data can be useful for law enforcement
does not legitimize the retention of these personal data after termination
of the contract.”

24.  Therefore, because there is no legal ground for the data processing, the data
retention and audit/inspection obligations set forth in Section 3.4 of the RAA and
the Data Retention Specification attached thereto are very likely to violate data
protection law in Spain.

25. However, under Spanish Law, personal data collected by COREhub, SR.L. for
the performance of Registration Agreements may (i) be retained by COREhub,
S.R.L. and, subject to consent of the data subjects, (ii) made available to ICANN
for inspection while such agreements are in force.

Barcelona, February 2014

N

Miquel Montafia
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Annex 1

‘1. Esta Ley tiene por objeto la
regulacion de la obligacién de los
operadores de conservar los datos
generados o tratados en el marco de
la prestacion de servicios de
comunicaciones electronicas o de
redes publicas de comunicacién, ast
como el deber de cesion de dichos
datos «a los agentes facultados
siempre que les sean requeridos a
traves de la  correspondiente
autorizacion judicial con fines de
deteccion, investigacion ¥
enjuiciamiento de delitos graves
contemplados en el Codigo Penal o

en las leyes penales especiales.

2. Esta Ley se aplicard a los datos de
trdfico 'y de localizacion sobre
personas fisicas y juridicas y a los
datos relacionados necesarios para
identificar al abonado o wusuario
registrado.

3. Se
aplicacion de esta Ley el contenido

excluye del ambito de

de las comunicaciones electrdnicas,
incluida la informacién consultada
utilizando UHA red de

comunicaciones electronicas.”

CLIFFORD CHANCE S.L.
ABOGADOS

obligation of operators to retain data

generated or processed by them in
connection Wwith the provision of
publicly available electronic
communications services or of public
communications networks, and the
duty of transfer of such data to the
agents provided that such data are
requested by a Court order for the
for the purpose of the investigation,
detection and prosecution of serious
crimes under the Criminal Code or

special Criminal laws.

2. This Act shall apply to traffic and
location data on both legal entities
and natural persons and to the
related data necessary to identify the
subscriber or registered user.

3. This Act shall not apply not apply

to the content of electronic
COMMURICALIONS, including
information  consulted using an

electronic communications network.”
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destinatarios de las obligaciones
relativas a la conservacion de datos
impuestas en esta Ley los operadores
que

presten servicios de

comunicaciones electronicas
disponibles al publico o exploten

redes publicas de comunicaciones,

en los términos establecidos en la
Ley 32/2003, de 3 de noviembre,
General de Telecomunicaciones.”

“l. Los datos que deben conservarse
por los operadores especificados en el
articulo 2 de esta Ley, son los
siguientes:

a) Datos neccsarios para rastrear e

identificar el origen de una

comunicacion:

1.° Con respecto a la telefonia de
red fija y a la telefonia mévil:

1) Niimero de teléfono de llamada.

i) Nombre
abonado o usuario registrado.

y direccion del

2.° Con respecto al acceso a
Internet, correo electrémico por
Internet y telefonia por Imternet:

1) La identificacién de usuario
asignada.

ii) La identificacién de usuario y
el nimero de teléfono asignados a
toda comunicaci6én que acceda a la

CLIFFORD CHANCE S.L.
ABOGADOS

“The
imposed by

data  retention obligations
this Act apply to
operators  providing  electronic
communications services available
to the public or operating public
communications networks as defined
by Law 32/2003 of 3 November,

s

General Telecommunications.

“]. The data which must be retained
by the operators specified in article 2
are the following:

a) Data necessary to trace and identify
the source of a communication:

1.° Conceming fixed network
telephony and mobile telephony:

1} The calling telephone number.

1) The name and address of the
subscriber or registered user,

2.° concerning Internet access,

Internet e-mail and Internet

telephony:
1) The user ID(s) allocated.

il) The user ID and telephone
number  allocated to  any
communication  entering  the
public telephone network.
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red publica de telefonia.

iit) El nombre y direccidon del
abonado o del usuario registrado
al que se le ha asignado en el
momento de la comunicacién una
direccion de Protocolo de Internet
(IP), una identificacién de usuario
o un numero de teléfono.

b) Datos necesarios para identificar el
destino de una comunicacién:

1.° Con respecto a la telefonia de
red fija y a la telefonia mévil:

1) El nimero o ndmeros marcados
(el numero o nimeros de teléfono
de destino) y, en aquellos casos en
que intervengan otros servicios,
como ¢l desvio o la transferencia
de llamadas, el niimero o nimeros
hacia los que se transfieren las
Hamadas.

1) Los nombres y las direcciones

de los abonados o wusuarios

registrados.

2.° Con
electronico por Internet y la
telefonia por Internet:

respecto  al correo

1) La identificacién de usuario o el
teléfono del
destinatario o de los destinatarios
de una llamada telefénica por
Internet.

nimero de

1) Los nombres y direcciones de
los  abonados o  usuarios
registrados y la identificacidn de
usuario del destinatario de Ia

iil} The name and address of the
subscriber or registered user to
whom an Internet Protocol (IP)
address, user ID or telephone
number was allocated at the time
of the communication.

b) data necessary to identify the
destination of a communication:

1.? concerning fixed network
telephony and mobile telephony:

i) the number(s) dialled (the
telephone number(s) called), and,
in cases involving supplementary
services such as call forwarding or
call transfer,
numbers to which the call is
routed;

the number or

ii) the name(s) and address(es) of
the subscriber(s) or registered
user(s);

2.° concerning Internet e-mail
and Internet telephony:

i) The user ID or telephone
number  of  the  intended
recipient(s) of an Internet
telephony call.

1i) The name(s) and address(es) of
the subscriber(s) or registered
user(s) and user ID of the intended
recipient of the communication.
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comunicacion.

c) Datos necesarios para determinar la
fecha, hora v duracion de wuna

comunicacion:

1.° Con respecto a la telefonia de
red fija y a la telefonia movil: la
fecha y hora del comienzo y fin de
la llamada o, en su caso, del
servicio de mensajerfa o del
servicio multimedia.

2.° Con respecto al acceso a
Internet, al correo electrénico por
Internet y a la telefonia por Internet:

i) La fecha y hora de la conexién
y desconexion del servicio de
acceso a Internet registradas,
basadas en un determinado huso
horario, asi como la direccion del
Protocolo  Internet, ya sea
dindmica o estatica, asignada por
el proveedor de acceso a Intemnet a
una  comunicacién, y la
1dentificacién de usuario o del

abonado o del usuario registrado.

i1) La fecha y hora de la conexién
y desconexion del servicio de
correo electrénico por Internet o
del servicio de telefonia por
Internet, basadas en  un

determinado huso horario.

d) Datos necesarios para identificar el
tipo de comunicacion.

1.° Con respecto a la telefonfa de
red fija y a la telefonia movil: el
servicio telefonico utilizado.

(c) data necessary to identify the date,

time and duration of a

communication;

1.° Conceming fixed network
telephony and mobile telephony,
the date and time of the start and
end of the communication.

2.° Concerning Internet access,
Internet and Internet
telephony.

e-mail

i) The date and time of the log-in
and log-off of the Internet access
service, based on a certain time
zone, together with the 1P address,
whether dynamic or  static,
allocated by the Internet access
service provider to a
comumunication, and the user ID
of the subscriber or registered

user.

11) The date and time of the log-in
and log-off of the Internet e-mail
service or Internet telephony
service, based on a certain time

zone.

(d) Data necessary to identify the type |
of communication:

1.° Concerning fixed network
telephony and mobile telephony:
the telephone service used,;

2.° Conceming Internet e-mail
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2° Con respecto al correo and Internet telephony: the
electronico por Internet v a la Internet service used.

telefonia por Internet: el servicio de
Internet ufilizado.

¢} Data necessary to identify users'
communication equipment or what
purports to be their equipment:

¢) Datos necesarios para identificar el
equipo de__comunjcacién _de los
usuarios o lo que se considera ser el

equipo de comunicacion: 1.° Concerning fixed network
telephony, the calling and called
telephone numbers;

1.° Con respecto a la telefonia de
red fija: los nimeros de teléfono de

origen y de destino. 2.° Concerning mobile

2.° Con respecto a la telefonia telephony:

movil: i) The calling and called telephone
1) Los ntimeros de teléfono de numbers.
origen y destino. ii) The International Mobile
i) La identidad infernacional del |  Subscriber Identity (IMST) of the
abonado mévil (IMSI) de la parte calling party.
que efectia la llamada. iiiy the International Mobile
iif) La identidad internacional del | ~ £dvipment Identity (IMED) of the
equipo mévil (IMEI) de la parte calling party;
que efectia la llamada. iv) the IMSI of the called party;

iv) La IMSI de la parte que recibe v) the IMEI of the called party;
la llamada.
vi) in the case of pre-paid
v} La IMEI de la parte que recibe anonymous services, the date and

la llamada. time of the initial activation of the

service and the location label (Cell
ID) from which the service was
activated;

vi) En el caso de los servicios
anonimos de pago por adelantado,
tales como los servicios con
tarjetas prepago, fecha y hora de
la primera activacion del servicio
y la etiqueta de localizacién (el
identificador de celda) desde la

) o 3. Concerning Internet access,
que se haya activado el servicio.

Internet e-mail and Internet

3.° Con respecto al acceso a telephony:
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Internet, correo electrénico por
Internet y telefonia por Internet:

1) El mimero de teléfono de origen
en caso de acceso mediante
marcado de niimeros.

it) La linea digital de abonado
(DSL) u otro punto terminal
identificador del autor de la
comunicacion.

f) Datos necesarios para identificar la
localizacidn del equipo de

comunicacion movil:

1.° La etiqueta de localizacién
(identificador de celda) al inicio de
la comunicacién.

2.° Los datos que permiten fijar la
localizacién geografica de la celda,
mediante referencia a la etiqueta de
localizacién, durante el periodo en
el que se conservan los datos de las
comunicaciones.

2. Ningin dato que revele el
contenido de la comunicacion podra
conservarse en virtud de esta Ley.”

1) the calling telephone number for
dial-up Access.

1) the digital subscriber line
(DSL) or other end point of the
originator of the communication.

() Sata necessary to identify the
location of mobile communication

equipment:

1.° The location label (Cell ID)

at the start of the
commurnication.
2° Data identifying the

geographic location of cells by
reference to their location labels
(Cell ID) during the period for
which communications data are
retained.

2. No data revealing the content of
the communication may be retained
pursuant to this Act.”
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“l. La obligacion de conservacidn de
datos impuesta cesa a los doce meses
computados desde la fecha en que se
haya producide la comunicacion.

[-]

2. Lo dispuesto en el apartado
anterior se entiende sin perjuicio de
lo previsto en el articulo 16.3 de la
Ley Orgadnica 15/1999, de 13 de
diciembre, de Proteccion de Datos de
Personal, sobre Ia
de

bloqueados en los supuestos legales

Cardcter

obligacion conservar  datos

»

de cancelacién.’

CLIFFORD CHANCE S.L.
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1

1. The data retention obligation
imposed ceases to twelve months
counted from the date on which the
communication occurred. [...]

2. The provisions of the preceding
paragraph shall be without prejudice
to the provisions of Article 16.3 of
Law 15/1999 of December 13,
Protection of Personal Data on the
obligation to retain data locked in the
cases of assumptions cancellation.”

i

“I. Los datos conse;’vados de
conformidad con lo dispuesto en esta
Ley solo podrin ser cedidos de
acuerdo con lo dispuesto en ella para
los fines que se determinan y previa

autorizacion judicial,

2. La cesion de la informacidn se
efectuard tnicamente a los agentes
Sfacultados.

A estos  efectos, tendrin la

consideracion de agentes facultados:

a) Los miembros de las Fuerzas y
de Seguridad,
desemperien funciones de policia

Cuerpos cuando
Judicial, de acuerdo con lo previsto en
el articulo 547 de la Ley Orgdnica
6/1985, de 1 de julio, del Poder

“I. The
with the provisions of this Act may be

data retained in accordance

transferred only in accordance with
its provisions for the mentioned
purposes and with a previous Court
order.

2. The transfer of information will be
made only to the authorized agents.

For shall
considered authorized agents:

these  purposes, be

a) The members of the National
Security Forces, when performing
JSunctions of judicial police, according
10 the provisions of Article 547 of the
Organic Law 6/ 1985 of 1 July on the
Judiciary.

b)  Officers of the Customs
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Judicial,

b) Los funcionarios de la Direccion
Adjunta de Vigilancia Aduanera, en el
desarrollo de sus competencias como
policia judicial, de acuerdo con el
apartado 1 del articulo 283 de la Ley
de Enjuiciamiento Criminal.

¢) El personal del Centro Nacional de
Inteligencia en el curso de las
investigaciones de seguridad sobre
personas o entidades, de acuerdo con
lo previsto en la Ley 11/2002, de 6 de
del  Centro
Nacional de Inteligencia, y en la Ley
Organica 2/2002, de 6 de mayo,
reguladora del control judicial previo

mayo,  reguladora

del Centro Nacional de Inteligencia.”

Surveillance Associate Director when

acting as judicial police, in
accordance with paragraph 1 of
Article 283 of the Criminal Procedure

Act .

¢) The staff of the
Intelligence Centre during safety

National

investigations on persons or entities,
in accordance with the provisions of
Law 11/ 2002 of 6 May, regulating the
National Intelligence Center, and the
Law Law 2 /2002 of 6 May, regulating
the prior judicial control of the

»

National Intelligence Center.’
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Brussels, 8 January 2014

Mr John O. Jeffrey

General Counsel and Secretary
ICANN

Office of the General Counsel
12025 Waterfront Drive, Suite 300
Los Angeles, CA 90094-2536

E-mail: peg.rettino@icann.org

Dear Mr Jeffrey,

Thank you for your letter of 20 September 2013' regarding ICANN’s 2013 Registrar Accreditation
Agreement” (2013 RAA).

The Working Party acknowledges ICANN’s efforts to recognise some of the data protection and privacy
concerns which arise in the 2013 RAA and for your continued dialogue in this matter. The 2013 RAA
approved by the ICANN Board on 27 June 2013 however does not contain any material changes which
address the concerns described in our letter of 6 June 2013 and thus the Working Party is compelled to
continue this discussion.

The Working Party notes that since our letter of 6 June 2013 ICANN has published further documentation
regarding the specific requirements for invoking the Waiver procedure®. As described our earlier letter, the
purpose is to provide a unified form of written guidance from each of the 28 national data protection
authorities in Europe and the European Data Protection Supervisor. This provides a single statement for all
relevant registrars targeting individual domain name holders in Europe.

The Working Party regrets that ICANN does not acknowledge* our correspondence as written guidance to
support the Waiver application of a Registrar operating in Europe.

Providing a single form of written guidance simplifies the ICANN Process for Handling Registrar Data
Retention Waiver Requests®. As stated under Sections 3a and 3c, where an identical request was approved or
under review the RR team member will proceed or consider combining the Waiver requests. Each Registrar
operating within the Member States of the European Union is subject to the European Data Protection

! http://www.icann.org/en/news/correspondence/jeffrey-to-kohnstamm-20sep13-en

2 http://www.icann.org/en/resources/registrars/raa/approved-with-specs-27jun13-en.htm
% http://www.icann.org/en/resources/registrars/updates/retention

* http://durban47.icann.org/meetings/durban2013/transcript-gac-new-gtld-13jul13-en.pdf
® http://www.icann.org/en/resources/registrars/updates/retention/waiver-request-process

This Working Party was set up under Atrticle 29 of Directive 95/46/EC. It is an independent European advisory body on data protection and privacy.
Its tasks are described in Article 30 of Directive 95/46/EC and Article 15 of Directive 2002/58/EC.

The secretariat is provided by Directorate C (Fundamental rights and Union citizenship) of the European Commission, Directorate General Justice,
Freedom and Security, B-1049 Brussels, Belgium, Office No MO59 02/34

Website: http://ec.europa.eu/justice_home/fsj/privacy/index_en.htm
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Directive 95/46/EC® and therefore each Waiver Request could be considered by ICANN as an identical
request rather than process each individually.

The Working Party’s objection to the Data Retention Requirement in the 2013 RAA arises because the
requirement is not compatible with Article 6(e) of the European Data Protection Directive 95/46/EC which
states that personal data must be:

“kept in a form which permits identification of data subjects for no longer than is necessary for the
purposes for which the data were collected”

The 2013 RAA fails to specify a legitimate purpose which is compatible with the purpose for which the data
was collected, for the retention of personal data of a period of two years after the life of a domain
registration or six months from the relevant transaction respectively.

In order to support Registrars operating within the jurisdiction of the European Data Protection Directive
95/46/EC, the Working Party would request that ICANN accepts the Working Party’s position as
appropriate written guidance which can accompany a Registrar’s Data Retention Waiver Request.

The Article 29 Working Party on the Protection of Individuals with regard to the Processing of Personal
Data is an independent advisory body on data protection, set up under Article 29 of the EU Data Protection
Directive 95/46/EC. The Chair of the Working Party is elected by its members, representatives from each of
the national data protection authorities of the EU Member States and the European Data Protection
Supervisor. The Article 29 Working Party is competent to examine any question covering the application of
the data protection Directives in order to contribute to the uniform application of the Directives.

However, for the avoidance of doubt I can confirm that each of the Data Protection Commissioners in the 28
EU member states was either represented at the meeting of the Working Party on 4 December 2013 and
independently endorsed the contents of this letter, confirming that it reflects the legal position in their
member state or has been contacted following the meeting on 4 December 2013 and had so confirmed.

Yours sincerely,

On behalf of the Article 29 Working Party,

Jacob Kohnstamm
Chairman

® http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:en:HTML
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Brussels, 06 June 2013

Dr. Steve Crocker and Mr. Fadi Chehadé
Chairman and CEO of the Board of Directors
Internet Corporation for Assigned

Names and Numbers (ICANN)

4676 Admiralty Way, Suite 330

Marina del Rey, CA 90292-6601

By email to the Director of Board Support:
diane.schroeder@icann.org

Subject: Statement on the data protection impact of the revision of the ICANN RAA

Dear Mr Crocker and Mr Chehadé,

In the context of ICANN' s revision of the Registrar Accreditation Agreement (RAA) and the
final RAA Proposal®, the Working Party on the Protection of Individuals with regard to the
Processing of Personal Data (Article 29 WP)? wishes to provide a harmonised statement
concerning compliance with European data protection law.

Following up on our letter of 27 September 2012° and previous contributions to the process of
collecting and disclosing WHOIS data*, this statement specifically addresses the legitimacy of
the data retention obligation for registrars, contained in the new RAA.

The Working Party notes that ICANN has included a procedure for registrars to request a
waiver from these requirements if necessary to avoid a violation of applicable data protection
law. Such a waiver request can be based on written guidance from a governmental body of

! ICANN Proposed Final 2013 RAA of 22 April 2013, URL: http://www.icann.org/en/news/public-
comment/proposed-raa-22apr13-en.htm

2 The Article 29 Working Party on the Protection of Individuals with regard to the Processing of Personal Data is
an independent advisory body on data protection and privacy, set up under Article 29 of the Data Protection
Directive 95/46/EC. It is composed of representatives from the national data protection authorities of the EU
Member States, the European Data Protection Supervisor and the European Commission. Its tasks are described
in Article 30 of Directive 95/46/EC and Article 15 of Directive 2002/58/EC. The Article 29 Working Party is
competent to examine any question covering the application of the data protection directives in order to
contribute to the uniform application of the directives. It carries out this task by issuing recommendations,
opinions and working documents.

3 Article 29 Working Party letter to ICANN, 26 September 2012, URL: http://ec.europa.eu/justice/data-
protection/article-29/documentation/other-document/files/2012/20120926 _letter_to_icann_en.pdf

4 URLS: http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2003/wp76_en.pdf7 http://www.icann.org/correspondence/schaar-to-cerf-22jun06.pdf and

http://gnso.icann.org/correspondence/schaar-to-cerf-12mar07.pdf

This Working Party was set up under Article 29 of Directive 95/46/EC. It is an independent European advisory body on data
protection and privacy. Its tasks are described in Article 30 of Directive 95/46/EC and Article 15 of Directive 2002/58/EC.

The secretariat is provided by Directorate C (Fundamental Rights and Union Citizenship) of the European Commission,
Directorate General Justice, B-1049 Brussels, Belgium, Office No LX-46 01/190.

Website: http://ec.europa.eul/justice/policies/privacy/index_en.htm




competent jurisdiction providing that compliance with the data retention requirements violates
applicable law.

In order to avoid unnecessary duplication of work by 27 national data protection authorities in
Europe, with this letter, the Working Party wishes to provide a single statement for all
relevant registrars targeting individual domain name holders in Europe.

The final proposed Data Retention specification roughly distinguishes between name and
contact details for the domain name holder (specified in 1.1.1 to 1.1.7) and all other types of
data a registrar might collect (specified in 1.2.1 to 1.2.3), such as logfiles and billing records
containing the 'means and source of payment’, logfiles about the communication with the
registrar including source IP address, telephone number, e-mail address, Skype handle or
instant messaging identifier, as well as the date, time and time zones of communications.

Registrars are required to keep the first category of personal data for a period of two years
after the contract for the domain has been ended. The second category of personal data must
be retained for six months after the contract has ended.

The first category of data includes payment data, defined as: ‘card on file', current period
third party transaction number, or other recurring payment data.

The proposed new data retention requirement does not stem from any legal requirement in
Europe.® It entails the extended processing of personal data such as credit card and
communication data by a very large number of registrars. The fact that these data may be
useful for law enforcement (including copyright enforcement by private parties) does not
equal a necessity to retain these data after termination of the contract. Taking into account the
diversity of these registrars in terms of size and technical and organisational security
measures, and the chance of data breaches causing adverse effects to individuals holding a
domain name, the Working Party finds the benefits of this proposal disproportionate to the
risk for individuals and their rights to the protection of their personal data.

Secondly, the Working Party reiterates its strong objection to the introduction of data
retention by means of a contract issued by a private corporation in order to facilitate (public)
law enforcement. If there is a pressing social need for specific collections of personal data to
be available for law enforcement, and the proposed data retention is proportionate to the
legitimate aim pursued, it is up to national governments to introduce legislation that meets the
demands of article 8 of the European Convention on Human Rights and article 17 of the
International Covenant on Civil and Political rights.®

The fact that these personal data can be useful for law enforcement does not legitimise the
retention of these personal data after termination of the contract. Because there is no legal
ground for the data processing, the proposed data retention requirement violates data
protection law in Europe.

® The European data retention directive 2006/24/EC imposes data retention obligations on providers of public
electronic communication networks and services. Registrars are not such providers and are therefore not
subjected to this European data retention obligation.

® Obligations with regard to the protection of personal data also follow from the OECD Guidelines on the
Protection of Privacy and Transborder Flows of Personal Data (1980) and the UN Guidelines concerning
computerized personal data files (1990).

2



In general, we repeat that the problem of inaccurate contact details in the WHOIS database
cannot be solved without addressing the root of the problem: the unlimited public
accessibility of private contact details in the WHOIS database. In that light, the Working
Party welcomes the growing number of registries in Europe that are offering layered access to
the WHOIS data.

Yours sincerely,

On behalf of the Article 29 Working Party,

Jacob Kohnstamm
Chairman



Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de caracter personal

(Texto consolidado a fecha 5 de marzo de 2011)

TITULO I

Disposiciones Generales
Articulo 1. Objeto

La presente Ley Organica tiene por objeto garantizar y proteger, en lo que concierne al
tratamiento de los datos personales, las libertades publicas y los derechos
fundamentales de las personas fisicas, y especialmente de su honor e intimidad
personal y familiar.

Articulo 2. Ambito de aplicacién

1. La presente Ley Organica sera de aplicacion a los datos de caracter personal
registrados en soporte fisico, que los haga susceptibles de tratamiento, y a toda
modalidad de uso posterior de estos datos por los sectores publico y privado.

Se regira por la presente Ley Organica todo tratamiento de datos de caracter personal:

a) Cuando el tratamiento sea efectuado en territorio espanol en el marco de las
actividades de un establecimiento del responsable del tratamiento.

b) Cuando al responsable del tratamiento no establecido en territorio espafiol, le sea
de aplicacion la legislacion espafiola en aplicacion de normas de Derecho
internacional publico.

¢) Cuando el responsable del tratamiento no esté establecido en territorio de la Unién
Europea y utilice en el tratamiento de datos medios situados en territorio espafiol,
salvo que tales medios se utilicen inicamente con fines de transito.

2. El régimen de proteccion de los datos de caracter personal que se establece en la
presente Ley Organica no sera de aplicacion:

a) A los ficheros mantenidos por personas fisicas en el ejercicio de actividades
exclusivamente personales o domésticas.

b) A los ficheros sometidos a la normativa sobre proteccién de materias clasificadas.

c) A los ficheros establecidos para la investigacion del terrorismo y de formas graves
de delincuencia organizada. No obstante, en estos supuestos el responsable del
fichero comunicara previamente la existencia del mismo, sus caracteristicas generales
y su finalidad a la Agencia de Proteccion de Datos.



3. Se regiran por sus disposiciones especificas, y por lo especialmente previsto, en su
caso, por esta Ley Organica los siguientes tratamientos de datos personales:

a) Los ficheros regulados por la legislacién de régimen electoral.

b) Los que sirvan a fines exclusivamente estadisticos, y estén amparados por la
legislacién estatal o autonémica sobre la funcion estadistica publica.

c) Los que tengan por objeto el almacenamiento de los datos contenidos en los
informes personales de calificacion a que se refiere la legislacién del régimen del
personal de las Fuerzas Armadas.

d) Los derivados del Registro Civil y del Registro Central de penados y rebeldes.

e) Los procedentes de imagenes y sonidos obtenidos mediante la utilizaciéon de
videocamaras por las Fuerzas y Cuerpos de Seguridad, de conformidad con la
legislacion sobre la materia.

Articulo 3. Definiciones
A los efectos de la presente Ley Organica se entendera por:

a) Datos de caracter personal: cualquier informacion concerniente a personas fisicas
identificadas o identificables.

b) Fichero: todo conjunto organizado de datos de caracter personal, cualquiera que
fuere la forma o modalidad de su creacion, almacenamiento, organizacion y acceso.

c) Tratamiento de datos: operaciones y procedimientos técnicos de caracter
automatizado o no, que permitan la recogida, grabacion, conservacién, elaboracion,
modificacion, bloqueo y cancelacion, asi como las cesiones de datos que resulten de
comunicaciones, consultas, interconexiones y transferencias.

d) Responsable del fichero o tratamiento: persona fisica o juridica, de naturaleza
publica o privada, u érgano administrativo, que decida sobre la finalidad, contenido y
uso del tratamiento.

e) Afectado o interesado: persona fisica titular de los datos que sean objeto del
tratamiento a que se refiere el apartado c) del presente articulo.

f) Procedimiento de disociacion: todo tratamiento de datos personales de modo que la
informacién que se obtenga no pueda asociarse a persona identificada o identificable.

g) Encargado del tratamiento: la persona fisica o juridica, autoridad publica, servicio o
cualquier otro organismo que, solo o conjuntamente con otros, trate datos personales
por cuenta del responsable del tratamiento.

h) Consentimiento del interesado: toda manifestacion de voluntad, libre, inequivoca,
especifica e informada, mediante la que el interesado consienta el tratamiento de
datos personales que le conciernen.



i) Cesion o comunicacion de datos: toda revelacion de datos realizada a una persona
distinta del interesado.

j) Fuentes accesibles al publico: aquellos ficheros cuya consulta puede ser realizada,
por cualquier persona, no impedida por una norma limitativa o sin mas exigencias que,
en su caso, el abono de una contraprestacion. Tienen consideracion de fuentes de
acceso publico, exclusivamente, el censo promocional, los repertorios telefénicos en
los términos previstos por su normativa especifica y las listas de personas
pertenecientes a grupos de profesionales que contengan unicamente los datos de
nombre, titulo, profesion, actividad, grado académico, direccién e indicacion de su
pertenencia al grupo. Asimismo, tienen el caracter de fuentes de acceso publico los
diarios y boletines oficiales y los medios de comunicacion.

TITULO ILI.

Principios de la proteccién de datos
Articulo 4. Calidad de los datos

1. Los datos de caracter personal s6lo se podran recoger para su tratamiento, asi
como someterlos a dicho tratamiento, cuando sean adecuados, pertinentes y no
excesivos en relacién con el ambito y las finalidades determinadas, explicitas y
legitimas para las que se hayan obtenido.

2. Los datos de caracter personal objeto de tratamiento no podran usarse para
finalidades incompatibles con aquellas para las que los datos hubieran sido recogidos.
No se considerara incompatible el tratamiento posterior de éstos con fines histoéricos,
estadisticos o cientificos.

3. Los datos de caracter personal serdn exactos y puestos al dia de forma que
respondan como veracidad a la situacion actual del afectado.

4. Si los datos de caracter personal registrados resultaran ser inexactos, en todo o en
parte, o incompletos, seran cancelados y sustituidos de oficio por los correspondientes
datos rectificados o completados, sin perjuicio de las facultades que a los afectados
reconoce el articulo 16 .

5. Los datos de caracter personal seran cancelados cuando hayan dejado de ser
necesarios o pertinentes para la finalidad para la cual hubieran sido recabados o
registrados.

No seran conservados en forma que permita la identificacion del interesado durante un
periodo superior al necesario para los fines en base a los cuales hubieran sido
recabados o registrados.

Reglamentariamente se determinara el procedimiento por el que, por excepcion,
atendidos los valores historicos, estadisticos o cientificos de acuerdo con la legislacion
especifica, se decida el mantenimiento integro de determinados datos.
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6. Los datos de caracter personal seran almacenados de forma que permitan el
ejercicio del derecho de acceso, salvo que sean legalmente cancelados.

7. Se prohibe la recogida de datos por medios fraudulentos, desleales o ilicitos.

Articulo 5. Derecho a informacién en la recogida de datos

1. Los interesados a los que se soliciten datos personales deberan ser previamente
informados de modo expreso, preciso e inequivoco:

a) De la existencia de un fichero o tratamiento de datos de caracter personal, de la
finalidad de la recogida de éstos y de los destinatarios de la informacion.

b) Del caracter obligatorio o facultativo de su respuesta a las preguntas que les sean
planteadas.

c) De las consecuencias de la obtencién de los datos o de la negativa a suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion y
oposicion.

e) De la identidad y direccion del responsable del tratamiento o, en su caso, de su
representante.

Cuando el responsable del tratamiento no esté establecido en el territorio de la Unién
Europea y utilice en el tratamiento de datos medios situados en territorio espaniol,
debera designar, salvo que tales medios se utilicen con fines de tramite, un
representante en Espafa, sin perjuicio de las acciones que pudieran emprenderse
contra el propio responsable del tratamiento.

2. Cuando se utilicen cuestionarios u otros impresos para la recogida, figuraran en los
mismos, en forma claramente legible, las advertencias a que se refiere el apartado
anterior.

3. No sera necesaria la informacién a que se refieren las letras b), ¢) y d) del apartado
1 si el contenido de ella se deduce claramente de la naturaleza de los datos
personales que se solicitan o de las circunstancias en que se recaban.

4. Cuando los datos de caracter personal no hayan sido recabados del interesado,
éste debera ser informado de forma expresa, precisa e inequivoca, por el responsable
del fichero o su representante, dentro de los tres meses siguientes al momento del
registro de los datos, salvo que ya hubiera sido informado con anterioridad, del
contenido del tratamiento, de la procedencia de los datos, asi como de lo previsto en
las letras a), d) y e) del apartado 1 del presente articulo.

5. No sera de aplicacion lo dispuesto en el apartado anterior, cuando expresamente
una ley lo prevea, cuando el tratamiento tenga fines historicos, estadisticos o
cientificos, o cuando la informacién al interesado resulte imposible o exija esfuerzos
desproporcionados, a criterio de la Agencia de Protecciéon de Datos o de organismo



autondmico equivalente, en consideracion al numero de interesados, a la antigiedad
de los datos y a las posibles medidas compensatorias.

Asimismo, tampoco regira lo dispuesto en el apartado anterior cuando los datos
procedan de fuentes accesibles al publico y se destinen a la actividad de publicidad o
prospeccion comercial, en cuyo caso, en cada comunicacion que se dirija al interesado
se le informara del origen de los datos y de la identidad del responsable del
tratamiento asi como de los derechos que le asisten.

Articulo 6. Consentimiento del afectado

1. El tratamiento de los datos de caracter personal requerira el consentimiento
inequivoco del afectado, salvo que la ley disponga otra cosa.

2. No sera preciso el consentimiento cuando los datos de caracter personal se recojan
para el ejercicio de las funciones propias de las Administraciones publicas en el ambito
de sus competencias; cuando se refieran a las partes de un contrato o precontrato de
una relacion negocial, laboral o administrativa y sean necesarios para su
mantenimiento o cumplimiento; cuando el tratamiento de los datos tenga por finalidad
proteger un interés vital del interesado en los términos del articulo 7, apartado 6 , de la
presente Ley, o cuando los datos figuren en fuentes accesibles al publico y su
tratamiento sea necesario para la satisfaccion del interés legitimo perseguido por el
responsable del fichero o por el del tercero a quien se comuniquen los datos, siempre
que no se vulneren los derechos y libertades fundamentales del interesado.

3. El consentimiento a que se refiere el articulo podra ser revocado cuando exista
causa justificada para ello y no se le atribuyan efectos retroactivos.

4. En los casos en los que no sea necesario el consentimiento del afectado para el
tratamiento de los datos de caracter personal, y siempre que una ley no disponga lo
contrario, éste podra oponerse a su tratamiento cuando existan motivos fundados y
legitimos relativos a una concreta situacién personal. En tal supuesto, el responsable
del fichero excluira del tratamiento los datos relativos al afectado.

Articulo 7. Datos especialmente protegidos

1. De acuerdo con lo establecido en el apartado 2 del articulo 16 de la Constitucion
(RCL 1978, 2836) , nadie podra ser obligado a declarar sobre su ideologia, religion o
creencias. Cuando en relacion con estos datos se proceda a recabar el consentimiento
a que se refiere el apartado siguiente, se advertira al interesado acerca de su derecho
a no prestarlo.

2. Solo con el consentimiento expreso y por escrito del afectado podran ser objeto de
tratamiento los datos de caracter personal que revelen la ideologia, afiliacién sindical,
religion y creencias. Se exceptuan los ficheros mantenidos por los partidos politicos,
sindicatos, iglesias, confesiones o comunidades religiosas y asociaciones, fundaciones
y otras entidades sin animo de lucro, cuya finalidad sea politica, filoséfica, religiosa o
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sindical, en cuanto a los datos relativos a sus asociados o miembros, sin perjuicio de
que la cesion de dichos datos precisara siempre el previo consentimiento del afectado.

3. Los datos de caracter personal que hagan referencia al origen racial, a la salud y a
la vida sexual sélo podran ser recabados, tratados y cedidos cuando, por razones de
interés general, asi lo disponga una ley o el afectado consienta expresamente.

4. Quedan prohibidos los ficheros creados con la finalidad exclusiva de almacenar
datos de caracter personal que revelen la ideologia, afiliacion sindical, religion,
creencias, origen racial o étnico, o vida sexual.

5. Los datos de caracter personal relativos a la comisién de infracciones penales o
administrativas soélo podran ser incluidos en ficheros de las Administraciones publicas
competentes en los supuestos previstos en las respectivas normas reguladoras.

6. No obstante lo dispuesto en los apartados anteriores, podran ser objeto de
tratamiento los datos de caracter personal a que se refieren los apartados 2 y 3 de
este articulo, cuando dicho tratamiento resulte necesario para la prevencién o para el
diagnostico médicos, la prestacion de asistencia sanitaria o tratamientos médicos o la
gestidén de servicios sanitarios, siempre que dicho tratamiento de datos se realice por
un profesional sanitario sujeto al secreto profesional o por otra persona sujeta
asimismo a una obligacién equivalente de secreto.

También podran ser objeto de tratamiento los datos a que se refiere el parrafo anterior
cuando el tratamiento sea necesario para salvaguadar el interés vital del afectado o de
otra persona, en el supuesto de que el afectado esté fisica o juridicamente
incapacitado para dar su consentimiento.

Articulo 8. Datos relativos a la salud

Sin perjuicio de lo que se dispone en el articulo 11 respecto de la cesion, las
instituciones y los centros sanitarios publicos y privados y los profesionales
correspondientes podran proceder al tratamiento de los datos de caracter personal
relativos a la salud de las personas que a ellos acudan o hayan de ser tratados en los
mismos de acuerdo con lo dispuesto en la legislacion estatal o autondémica sobre
sanidad.

Articulo 9. Seguridad de los datos

1. El responsable del fichero, y, en su caso, el encargado del tratamiento deberan
adoptar las medidas de indole técnica y organizativas necesarias que garantice la
seguridad de los datos de caracter personal y evite su alteracion, pérdida, tratamiento
0 acceso no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los
datos almacenados y los riesgos a que estan expuestos, ya provengan de la accion
humana del medio fisico o natural.

2. No se registraran datos de caracter personal en ficheros que no reunan las
condiciones que se determinen por via reglamentaria con respecto a su integridad y
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seguridad y a las de los centros de tratamiento, locales, equipos, sistemas y
programas.

3. Reglamentariamente se estableceran los requisitos y condiciones que deban reunir
los ficheros y las personas que intervengan en el tratamiento de los datos a que se
refiere el articulo 7 de esta Ley.

Articulo 10. Deber de secreto

El responsable del fichero y quienes intervengan en cualquier fase del tratamiento de
los datos de caracter personal estan obligados al secreto profesional respecto de los
mismos y al deber de guardarlos, obligaciones que subsistiran aun después de
finalizar sus relaciones con el titular del fichero o, en su caso, con el responsable del
mismo.

Articulo 11. Comunicacion de datos

1. Los datos de caracter personal objeto del tratamiento s6lo podran ser comunicados
a un tercero para el cumplimiento de fines directamente relacionados con las funciones
legitimas del cedente y del cesionario con el previo consentimiento del interesado.

2. El consentimiento exigido en el apartado anterior no sera preciso:
a) Cuando la cesion esta autorizada en una ley.
b) Cuando se trate de datos recogidos de fuentes accesibles al publico.

¢) Cuando el tratamiento responda a la libre y legitima aceptacion de una relacion
juridica cuyo desarrollo, cumplimiento y control implique necesariamente la conexion
de dicho tratamiento con ficheros de terceros. En este caso la comunicacion solo sera
legitima en cuanto se limite a la finalidad que la justifique.

d) Cuando la comunicacién que deba efectuarse tenga por destinatario al Defensor del
Pueblo, el Ministerio Fiscal o los Jueces o Tribunales o el Tribunal de Cuentas, en el
ejercicio de las funciones que tiene atribuidas. Tampoco sera preciso el
consentimiento cuando la comunicacion tenga como destinatario a instituciones
autondmicas con funciones analogas al Defensor del Pueblo o al Tribunal de Cuentas.

e) Cuando la cesion se produzca entre Administraciones publicas y tenga por objeto el
tratamiento posterior de los datos con fines historicos, estadisticos y cientificos.

f) Cuando la cesion de datos de caracter personal relativos a la salud sea necesaria
para solucionar una urgencia que requiera acceder a un fichero o para realizar los
estudios epidemioldgicos en los términos establecidos en la legislacion sobre sanidad
estatal o autondmica.

3. Sera nulo el consentimiento para la comunicacion de los datos de caracter personal
a un tercero, cuando la informacion que se facilita al interesado no le permita conocer
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la finalidad a que destinaran los datos cuya comunicacién se autoriza o el tipo de
actividad de aquel a quien se pretenden comunicar.

4. El consentimiento para la comunicacién de los datos de caracter personal tiene
también un caracter de revocable.

5. Aquel a quien se comuniquen los datos de caracter personal se obliga, por el solo
hecho de la comunicacién, a la observancia de las disposiciones de la presente Ley.

6. Si la comunicacion se efectua previo procedimiento de disociacion, no sera aplicable
lo establecido en los apartados anteriores.

Articulo 12. Acceso a los datos por cuenta de terceros

1. No se considerara comunicacion de datos el acceso de un tercero a los datos
cuando dicho acceso sea necesario para la prestaciéon de un servicio al responsable
del tratamiento.

2. La realizacion de tratamientos por cuenta de terceros debera estar regulada en un
contrato que debera constar por escrito o en alguna otra forma que permita acreditar
su celebracion y contenido, estableciéndose expresamente que el encargado del
tratamiento Unicamente tratara los datos conforme a las instrucciones del responsable
del tratamiento, que no los aplicara o utilizara con el fin distinto al que figure en dicho
contrato, ni los comunicara, ni siquiera para su conservacion, a otras personas.

En el contrato se estipularan, asimismo, las medidas de seguridad a que se refiere
el articulo 9 de esta Ley que el encargado del tratamiento esta obligado a implementar.

3. Una vez cumplida la prestacion contractual, los datos de caracter personal
deberan ser destruidos o devueltos al responsable del tratamiento, al igual que
cualquier soporte o documentos en que conste algun dato de caracter personal objeto
del tratamiento.

4. En el caso de que el encargado del tratamiento destine los datos a otra finalidad,
los comunique o los utilice incumpliendo las estipulaciones del contrato, sera
considerado también responsable del tratamiento, respondiendo de las infracciones en
que hubiera incurrido personalmente.

TITULO IIL.

Derechos de las personas
Articulo 13. Impugnacion de valoraciones

1. Los ciudadanos tienen derecho a no verse sometidos a una decisién con efectos
juridicos, sobre ellos o que les afecte de manera significativa, que se base Unicamente
en un tratamiento de datos destinados a evaluar determinados aspectos de su
personalidad.
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2. El afectado podra impugnar los actos administrativos o decisiones privadas que
impliquen una valoracion de su comportamiento, cuyo uUnico fundamento sea un
tratamiento de datos de caracter personal que ofrezca una definicion de sus
caracteristicas o personalidad.

3. En este caso, el afectado tendra derecho a obtener informacién del responsable
del fichero sobre los criterios de valoracion y el programa utilizados en el tratamiento
que sirvié para adoptar la decision en que consisti6 el acto.

4. La valoracion sobre el comportamiento de los ciudadanos, basada en un
tratamiento de datos, Unicamente podra tener valor probatorio a peticidon del afectado.

Articulo 14. Derecho de consulta al Registro General de Proteccion de Datos

Cualquier persona podra conocer, recabando a tal fin la informacién oportuna del
Registro General de Proteccion de Datos, la existencia de tratamientos de datos de
caracter personal, sus finalidades y la identidad del responsable del tratamiento. El
Registro General sera de consulta publica y gratuita.

Articulo 15. Derecho de acceso

1. Elinteresado tendra derecho a solicitar y obtener gratuitamente informacion de sus
datos de caracter personal sometidos a tratamiento, el origen de dichos datos, asi
como las comunicaciones realizadas o que se prevén hacer de los mismos.

2. La informacion podra obtenerse mediante la mera consulta de los datos por medio
de su visualizacién, o la indicacion de los datos que son objeto de tratamiento
mediante escrito, copia, telecopia o fotocopia, certificada o no, en forma legible o
inteligible, sin utilizar claves o codigos que requieran el uso de dispositivos mecanicos
especificos.

3. El derecho de acceso a que se refiere este articulo s6lo podra ser ejercitado a
intervalos no inferiores a doce meses, salvo que el interesado acredite un interés
legitimo al efecto, en cuyo caso podran ejercitarlo antes.

Articulo 16. Derecho de rectificacion y cancelacion

1. El responsable del tratamiento tendra la obligacion de hacer efectivo el derecho de
rectificacion o cancelacién del interesado en el plazo de diez dias.

2. Seran rectificados o cancelados, en su caso, los datos de caracter personal cuyo
tratamiento no se ajuste a lo dispuesto en la presente Ley y, en particular, cuando
tales datos resulten inexactos o incompletos.

3. La cancelacién dara lugar al bloqueo de los datos, conservandose Unicamente a
disposicién de las Administraciones publicas, Jueces y Tribunales, para la atencién de



las posibles responsabilidades nacidas del tratamiento, durante el plazo de
prescripcion de éstas. Cumplido el citado plazo debera procederse a la supresion.

4. Si los datos rectificados o cancelados hubieran sido comunicados previamente, el
responsable del tratamiento debera notificar la rectificacion o cancelacion efectuada a
quien se hayan comunicado, en el caso de que se mantenga el tratamiento por este
ultimo, que debera también proceder a la cancelacion.

5. Los datos de caracter personal deberan ser conservados durante los plazos
previstos en las disposiciones aplicables o, en su caso, en las relaciones contractuales
entre la persona o entidad responsable del tratamiento y el interesado.

Articulo 17. Procedimiento de oposicion, acceso, rectificacion o cancelacion

1. Los procedimientos para ejercitar el derecho de oposicion, acceso, asi como los de
rectificacion y cancelacion seran establecidos reglamentariamente.

2. No se exigira contraprestacién alguna por el ejercicio de los derechos de oposicion,
acceso, rectificacion o cancelacion.

Articulo 18. Tutela de los derechos

1. Las actuaciones contrarias a lo dispuesto en la presente Ley pueden ser objeto de
reclamacion por los interesados ante la Agencia de Proteccién de Datos, en la forma
que reglamentariamente se determine.

2. El interesado al que se deniegue, total o parcialmente, el ejercicio de los derechos
de oposicion, acceso, rectificacion o cancelacién, podra ponerlo en conocimiento de la
Agencia de Proteccién de Datos o, en su caso, del organismo competente de cada
Comunidad Auténoma, que debera asegurarse de la procedencia o improcedencia de
la denegacion.

3. El plazo maximo en que debe dictarse la resolucion expresa de tutela de derechos
sera de seis meses.

4. Contra las resoluciones de la Agencia de Protecciéon de Datos procedera recurso
contencioso-administrativo.

Articulo 19. Derecho a indemnizacion

1. Los interesados que, como consecuencia del incumplimiento de lo dispuesto en la
presente Ley por el responsable o el encargado del tratamiento, sufran dafo o lesion
en sus bienes o derechos tendran derecho a ser indemnizados.

2. Cuando se trata de ficheros de titularidad publica, la responsabilidad se exigira de
acuerdo con la legislacion reguladora del régimen de responsabilidad de las
Administraciones publicas.



3. En el caso de los ficheros de titularidad privada, la accién se ejercitara ante los
organos de la jurisdiccion ordinaria.

TITULO IV.

Disposiciones sectoriales

CAPITULO I.

Ficheros de titularidad publica
Articulo 20. Creacién, modificacion o supresion

1. La creacién, modificaciéon o supresién de los ficheros de las Administraciones
publicas sélo podran hacerse por medio de disposicién general publicada en el
«Boletin Oficial del Estado» o Diario Oficial correspondiente.

2. Las disposiciones de creacion o de modificacion de ficheros deberan indicar:
a) La finalidad del fichero y los usos previstos para el mismo.

b) Las personas o colectivos sobre los que se pretenda obtener datos de caracter
personal o que resulten obligados a suministrarlos.

c) El procedimiento de recogida de los datos de caracter personal.

d) La estructura basica del fichero y la descripcion de los tipos de datos de caracter
personal incluidos en el mismo.

e) Las cesiones de datos de caracter personal y, en su caso, las transferencias de
datos que se prevean a paises terceros.

f) Los érganos de las Administraciones responsables del fichero.

g) Los servicios o unidades ante los que pudiesen ejercitarse los derechos de acceso,
rectificacion, cancelacion y oposicion.

h) Las medidas de seguridad con indicacion del nivel basico, medio o alto exigible.

3. En las disposiciones que se dicten para la supresion de los ficheros, se establecera
el destino de los mismos 0, en su caso, las previsiones que se adopten para su
destruccion.

Articulo 21. Comunicacion de datos entre Administraciones publicas

1. Los datos de caracter personal recogidos o elaborados por las Administraciones
publicas para el desempefo de sus atribuciones no seran comunicados a otras
Administraciones publicas para el ejercicio de competencias diferentes o de
competencias que versen sobre materias distintas, salvo cuando la comunicacion
hubiere sido prevista por las disposiciones de creacion del fichero o por disposicién de



superior rango que regule su uso, ocuando la comunicacion tenga por objeto el
tratamiento posterior de los datos con fines histéricos, estadisticos o cientificos.

2. Podran, en todo caso, ser objeto de comunicaciéon los datos de caracter personal
que una Administracion publica obtenga o elabore con destino a otra.

3. No obstante lo establecido en el articulo 11.2 b), la comunicacion de datos
recogidos de fuentes accesibles al publico no podra efectuarse a ficheros de titularidad
privada, sino con el consentimiento del interesado o cuando una ley prevea otra cosa.

4. En los supuestos previstos en los apartados 1 y 2 del presente articulo no sera
necesario el consentimiento del afectado a que se refiere el articulo 11 de la presente
Ley.

Articulo 22. Ficheros de las Fuerzas y Cuerpos de Seguridad

1. Los ficheros creados por las Fuerzas y Cuerpos de Seguridad que contengan datos
de caracter personal que, por haberse recogido para fines administrativos, deban ser
objeto de registro permanente, estaran sujetos al régimen general de la presente Ley.

2. La recogida y tratamiento para fines policiales de datos de caracter personal por las
Fuerzas y Cuerpos de Seguridad sin consentimiento de las personas afectadas estan
limitados a aquellos supuestos y categorias de datos que resulten necesarios para la
prevencion de un peligro real para la seguridad publica o para la represion de
infracciones penales, debiendo ser almacenados en ficheros especificos establecidos
al efecto, que deberan clasificarse por categorias en funcion de su grado de fiabilidad.

3. La recogida y tratamiento por las Fuerzas y Cuerpos de Seguridad de los datos, a
que hacen referencia los apartados 2 y 3 del articulo 7, podran realizarse
exclusivamente en los supuestos en que sea absolutamente necesario para los fines
de una investigacion concreta, sin perjuicio del control de legalidad de la actuacion
administrativa o de la obligacién de resolver las pretensiones formuladas en su caso
por los interesados que corresponden a los érganos jurisdiccionales.

4. Los datos personales registrados con fines policiales se cancelaran cuando no sean
necesarios para las averiguaciones que motivaron su almacenamiento.

A estos efectos, se considerara especialmente la edad del afectado y el caracter de los
datos almacenados, la necesidad de mantener los datos hasta la conclusion de una
investigacion o procedimiento concreto, la resolucién judicial firme, en especial la
absolutoria, el indulto, la rehabilitacion y la prescripcion de responsabilidad.

Articulo 23. Excepciones a los derechos de acceso, rectificacion y cancelacion

1. Los responsables de los ficheros que contengan los datos a que se refieren los
apartados 2, 3 y 4 del articulo anterior podran denegar el acceso, la rectificacion o
cancelacion en funcién de los peligros que pudieran derivarse para la defensa del
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Estado o la seguridad publica, la proteccién de los derechos y libertades de terceros o
las necesidades de las investigaciones que se estén realizando.

2. Los responsables de los ficheros de la Hacienda Publica podran, igualmente,
denegar el ejercicio de los derechos a que se refiere el apartado anterior cuando el
mismo obstaculice las actuaciones administrativas tendentes a asegurar el
cumplimiento de las obligaciones tributarias y, en todo caso, cuando el afectado esté
siendo objeto de actuaciones inspectoras.

3. El afectado al que se deniegue, total o parcialmente, el ejercicio de los derechos
mencionados en los apartados anteriores podra ponerlo en conocimiento del Director
de la Agencia de Proteccion de Datos o del organismo competente de cada
Comunidad Autéonoma en el caso de ficheros mantenidos por Cuerpos de Policia
propios de éstas, o por las Administraciones tributarias autonémicas, quienes deberan
asegurarse de la procedencia o improcedencia de la denegacion.

Articulo 24. Otras excepciones a los derechos de los afectados

1. Lo dispuesto en los apartados 1 y 2 del articulo 5 no sera aplicable a la recogida de
datos cuando la informacion al afectado afecte a la Defensa Nacional, a la seguridad
publica o a la persecucién de infracciones penales.

CAPITULO Il

Ficheros de titularidad privada
Articulo 25. Creacion

Podran crearse ficheros de titularidad privada que contengan datos de caracter
personal cuando resulte necesario para el logro de la actividad u objeto legitimos de la
persona, empresa o entidad titular y se respeten las garantias que esta Ley establece
para la proteccion de las personas.

Articulo 26. Notificacién e inscripcidn registral

1. Toda persona o entidad que proceda a la creacion de ficheros de datos de caracter
personal lo notificara previamente a la Agencia de Proteccion de Datos.

2. Por via reglamentaria se procedera a la regulacion detallada de los distintos
extremos que deba contener la notificacion, entre los cuales figuraran necesariamente
el responsable del fichero, la finalidad del mismo, su ubicacion, el tipo de datos de
caracter personal que contiene, las medidas de seguridad, con indicacion del nivel
basico, medio o alto exigible y las cesiones de datos de caracter personal que se
prevean realizar y, en su caso, las transferencias de datos que se prevean a paises
terceros.

3. Deberan comunicarse a la Agencia de Proteccion de Datos los cambios que se
produzcan en la finalidad del fichero automatizado, en su responsable y en la direccién
de su ubicacion.
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4. El Registro General de Proteccion de Datos inscribira el fichero si la notificacion se
ajusta a los requisitos exigibles.

En caso contrario podra pedir que se completen los datos que falten o se proceda a su
subsanacion.

5. Transcurrido un mes desde la presentacidn de la solicitud de inscripcion sin que la
Agencia de Proteccién de Datos hubiera resuelto sobre la misma, se entendera inscrito
el fichero automatizado a todos los efectos.

Articulo 27. Comunicacion de la cesion de datos

1. El responsable del fichero, en el momento en que se efectle la primera cesién de
datos, debera informar de ello a los afectados, indicando, asimismo, la finalidad del
fichero, la naturaleza de los datos que han sido cedidos y el nombre y direccién del
cesionario.

2. La obligacion establecida en el apartado anterior no existira en el supuesto
previsto en los apartados 2, letras c), d), e) y 6 del articulo 11, ni cuando la cesion
venga impuesta por ley.

Articulo 28. Datos incluidos en las fuentes de acceso publico

1. Los datos personales que figuren en el censo promocional, o las listas de personas
pertenecientes a grupos de profesionales a que se refiere el articulo 3 j) de esta Ley
deberan limitarse a los que sean estrictamente necesarios para cumplir la finalidad a
que se destina cada listado. La inclusion de datos adicionales por las entidades
responsables del mantenimiento de dichas fuentes requerira el consentimiento del
interesado, que podra ser revocado en cualquier momento.

2. Los interesados tendran derecho a que la entidad responsable del mantenimiento
de los listados de los Colegios profesionales indique gratuitamente que sus datos
personales no pueden utilizarse para fines de publicidad o prospeccion comercial.

Los interesados tendran derecho a exigir gratuitamente la exclusion de la totalidad de
sus datos personales que consten en el censo promocional por las entidades
encargadas del mantenimiento de dichas fuentes.

La atencion a la solicitud de exclusién de la informacién innecesaria o de inclusion de
la objecién al uso de los datos para fines de publicidad o venta a distancia debera
realizarse en el plazo de diez dias respecto de las informaciones que se realicen
mediante consulta o comunicacion telematica y en la siguiente edicion del listado
cualquiera que sea el soporte en que se edite.

3. Las fuentes de acceso publico que se editen en forma de libro o algun otro soporte
fisico, perderan el caracter de fuente accesible con la nueva ediciéon que se publique.
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En el caso de que se obtenga telematicamente una copia de la lista en formato
electrénico, ésta perdera el caracter de fuente de acceso publico en el plazo de un
afio, contado desde el momento de su obtencion.

4. Los datos que figuren en las guias de servicios de telecomunicaciones disponibles
al publico se regiran por su normativa especifica.

Articulo 29. Prestacion de servicios de informacion sobre solvencia patrimonial
y crédito

1. Quienes se dediquen a la prestacion de servicios de informacidn sobre la solvencia
patrimonial y el crédito s6lo podran tratar datos de caracter personal obtenidos de los
registros y las fuentes accesibles al publico establecidos al efecto o procedentes de
informaciones facilitadas por el interesado o con su consentimiento.

2. Podran tratarse también datos de caracter personal relativos al cumplimiento o
incumplimiento de obligaciones dinerarias facilitados por el acreedor o por quien actue
por su cuenta o interés. En estos casos se notificara a los interesados respecto de los
que hayan registrado datos de caracter personal en ficheros, en el plazo de treinta
dias desde dicho registro, una referencia de los que hubiesen sido incluidos y se les
informara de su derecho a recabar informacion de la totalidad de ellos, en los términos
establecidos por la presente Ley.

3. En los supuestos a que se refieren los dos apartados anteriores, cuando el
interesado lo solicite, el responsable del tratamiento le comunicara los datos, asi como
las evaluaciones y apreciaciones que sobre el mismo hayan sido comunicadas durante
los ultimos seis meses y el nombre y direccion de la persona o entidad a quien se
hayan revelado los datos.

4. Séblo se podran registrar y ceder los datos de caracter personal que sean
determinantes para enjuiciar la solvencia econdémica de los interesados y que no se
refieran, cuando sean adversos, a mas de seis afios, siempre que respondan con
veracidad a la situacion actual de aquéllos.

Articulo 30. Tratamientos con fines de publicidad y de prospecciéon comercial

1. Quienes se dediquen a la recopilacion de direcciones, reparto de documentos,
publicidad, venta a distancia, prospeccion comercial y otras actividades analogas,
utilizaran nombres y direcciones u otros datos de caracter personal cuando los mismos
figuren en fuentes accesibles al publico o cuando hayan sido facilitados por los propios
interesados u obtenidos con su consentimiento.

2. Cuando los datos procedan de fuentes accesibles al publico, de conformidad con lo
establecido en el parrafo segundo del articulo 5.5 de esta Ley, en cada comunicacion
que se dirija al interesado se informara del origen de los datos y de la identidad del
responsable del tratamiento, asi como de los derechos que le asisten.
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3. En el ejercicio del derecho de acceso los interesados tendran derecho a conocer el
origen de sus datos de caracter personal, asi como del resto de informacién a que se
refiere el articulo 15 .

4. Los interesados tendran derecho a oponerse, previa peticién y sin gastos, al
tratamiento de los datos que les conciernan, en cuyo caso seran dados de baja del
tratamiento, cancelandose las informaciones que sobre ellos figuren en aquél, a su
simple solicitud.

Articulo 31. Censo promocional

1. Quienes pretendan realizar permanente o esporadicamente la actividad de
recopilacion de direccion, reparto de documentos, publicidad, venta a distancia,
prospeccion comercial u otras actividades analogas, podran solicitar del Instituto
Nacional de Estadistica o de los o6rganos equivalentes de las Comunidades
Autéonomas una copia del censo promocional, formado con los datos de nombre,
apellidos y domicilio que constan en el censo electoral.

2. El uso de cada lista de censo promocional tendra un plazo de vigencia de un ano.
Transcurrido el plazo citado, la lista perdera su caracter de fuente de acceso publico.

3. Los procedimientos mediante los que los interesados podran solicitar no aparecer
en el censo promocional se regularan reglamentariamente. Entre estos
procedimientos, que seran gratuitos para los interesados, se incluira el documento de
empadronamiento. Trimestralmente se editara una lista actualizada del censo
promocional, excluyendo los nombres y domicilio de los que asi lo hayan solicitado.

4. Se podra exigir una contraprestacion por la facilitacion de la citada lista en soporte
informatico.

Articulo 32. Cédigos tipo

1. Mediante acuerdos sectoriales, convenios administrativos o decisiones de empresa,
los responsables de tratamientos de titularidad publica y privada, asi como las
organizaciones en que se agrupan, podran formular cédigos tipo que establezcan las
condiciones de organizacién, régimen de funcionamiento, procedimientos aplicables,
normas de seguridad del entorno, programas o equipos, obligaciones de los
implicados en el tratamiento y uso de la informacion personal, asi como las garantias,
en su ambito, para el ejercicio de los derechos de las personas con pleno respeto a los
principios y disposiciones de la presente Ley y sus normas de desarrollo.

2. Los citados codigos podran contener o no reglas operacionales detalladas de cada
sistema particular y estandares técnicos de aplicacion.

En el supuesto de que tales reglas o estandares no se incorporen directamente al
codigo, las instrucciones u ordenes que los establecieran deberan respetar los
principios fijados en aquél.
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3. Los cdédigos tipo tendran el caracter de cédigos deontoldgicos o de buena practica
profesional, debiendo ser depositados o inscritos en el Registro General de Proteccién
de Datos y, cuando corresponda, en los creados a estos efectos por las Comunidades
Auténomas, de acuerdo con el articulo 41 . El Registro General de Proteccién de
Datos podra denegar la inscripcidon cuando considere que no se ajusta a las
disposiciones legales y reglamentarias sobre la materia, debiendo, en este caso, el
Director de la Agencia de Proteccion de Datos requerir a los solicitantes para que
efectuen las correcciones oportunas.

TITULO V.

Movimiento internacional de datos
Articulo 33. Norma general

1. No podran realizarse transferencias temporales ni definitivas de datos de caracter
personal que hayan sido objeto de tratamiento o hayan sido recogidos para someterlos
a dicho tratamiento con destino a paises que no proporcionen un nivel de proteccion
equiparable al que presta la presente Ley, salvo que, ademas de haberse observado lo
dispuesto en ésta, se obtenga autorizacién previa del Director de la Agencia de
Proteccion de Datos, que sélo podra otorgarla si se obtienen garantias adecuadas.

2. El caracter adecuado del nivel de proteccion que ofrece el pais de destino se
evaluara por la Agencia de Proteccion de Datos atendiendo a todas las circunstancias
que concurran en la transferencia o categoria de transferencia de datos. En particular,
se tomara en consideracion la naturaleza de los datos, la finalidad y la duracion del
tratamiento o de los tratamientos previstos, el pais de origen y el pais de destino final,
las normas de derecho, generales o sectoriales, vigentes en el pais tercero de que se
trate, el contenido de los informes de la Comision de la Unién Europea, asi como las
normas profesionales y las medidas de seguridad en vigor en dichos paises.

Articulo 34. Excepciones
Lo dispuesto en el articulo anterior no sera de aplicacion:

a) Cuando la transferencia internacional de datos de caracter personal resulte de la
aplicacion de tratados o convenios en los que sea parte Espania.

b) Cuando la transferencia se haga a efectos de prestar o solicitar auxilio judicial
internacional.

c) Cuando la transferencia sea necesaria para la prevencién o para el diagnéstico
médico, la prestacién de asistencia sanitaria o tratamiento médico o la gestién de
servicios sanitarios.

d) Cuando se refiera a transferencias dinerarias conforme a su legislacion especifica.

e) Cuando el afectado haya dado su consentimiento inequivoco a la transferencia
prevista.
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f) Cuando la transferencia sea necesaria para la ejecucion de un contrato entre el
afectado y el responsable del fichero o para la adopcién de medidas precontractuales
adoptadas a peticion del afectado.

g) Cuando la transferencia sea necesaria para la celebraciéon o ejecucién de un
contrato celebrado o por celebrar, en interés del afectado, por el responsable del
fichero y un tercero.

h) Cuando la transferencia sea necesaria o legalmente exigida para la salvaguarda de
un interés publico. Tendra esta consideracion la transferencia solicitada por una
Administracion fiscal o aduanera para el cumplimiento de sus competencias.

i) Cuando la transferencia sea precisa para el reconocimiento, ejercicio o defensa de
un derecho en un proceso judicial.

j) Cuando la transferencia se efectue, a peticion de persona con interés legitimo,
desde un Registro publico y aquélla sea acorde con la finalidad del mismo.

k) Cuando la transferencia tenga como destino un Estado miembro de la Unién
Europea, o un Estado respecto del cual la Comision de las Comunidades Europeas, en
el ejercicio de sus competencias, haya declarado que garantiza un nivel de proteccion
adecuado.

TITULO VL.

Agencia de proteccion de datos
Articulo 35. Naturaleza y régimen juridico

1. La Agencia de Proteccion de Datos es un ente de derecho publico, con personalidad
juridica propia y plena capacidad publica y privada, que actia con plena
independencia de las Administraciones publicas en el ejercicio de sus funciones. Se
regira por lo dispuesto en la presente Ley y en un Estatuto propio, que sera aprobado
por el Gobierno.

2. En el ejercicio de sus funciones publicas, y en defecto de lo que disponga la
presente Ley y sus disposiciones de desarrollo, la Agencia de Proteccion de Datos
actuara de conformidad con la Ley 30/1992, de 26 de noviembre (RCL 1992, 2512,
2775 y RCL 1993, 246) , de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun. En sus adquisiciones patrimoniales vy
contratacion estara sujeta al derecho privado.

3. Los puestos de trabajo de los érganos y servicios que integren la Agencia de
Protecciéon de Datos seran desempefiados por funcionarios de las Administraciones
publicas y por personal contratado al efecto, segun la naturaleza de las funciones
asignadas a cada puesto de trabajo. Este personal esta obligado a guardar secreto de
los datos de caracter personal de que conozca en el desarrollo de su funcion.

4. La Agencia de Proteccién de Datos contara, para el cumplimiento de sus fines, con
los siguientes bienes y medios econémicos:
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a) Las asignaciones que se establezcan anualmente con cargo a los Presupuestos
Generales del Estado.

b) Los bienes y valores que constituyan su patrimonio, asi como los productos y rentas
del mismo.

c¢) Cualesquiera otros que legalmente puedan serle atribuidos.

5. La Agencia de Proteccion de Datos elaborara y aprobara con caracter anual el
correspondiente anteproyecto de presupuesto y lo remitira al Gobierno para que sea
integrado, con la debida independencia, en los Presupuestos Generales del Estado.

Articulo 36. El Director

1. El Director de la Agencia de Proteccién de Datos dirige la Agencia y ostenta su
representacion. Sera nombrado, de entre quienes componen el Consejo Consultivo,
mediante Real Decreto, por un periodo de cuatro afos.

2. Ejercera sus funciones con plena independencia y objetividad y no estara sujeto a
instruccién alguna en el desempefio de aquéllas.

En todo caso, el Director debera oir al Consejo Consultivo en aquellas propuestas que
éste le realice en el ejercicio de sus funciones.

3. El Director de la Agencia de Proteccion de Datos sodlo cesara antes de la expiracion
del periodo a que se refiere el apartado 1, a peticion propia o por separacién acordada
por el Gobierno, previa instruccion de expediente, en el que necesariamente seran
oidos los restantes miembros del Consejo Consultivo, por incumplimiento grave de sus
obligaciones, incapacidad sobrevenida para el ejercicio de su funcién, incompatibilidad
o condena por delito doloso.

4. El Director de la Agencia de Proteccion de Datos tendra la consideracion de alto
cargo y quedara en la situacién de servicios especiales si con anterioridad estuviera
desempefando una funcién publica. En el supuesto de que sea nombrado para el
cargo algun miembro de la carrera judicial o fiscal, pasara asimismo a la situacion
administrativa de servicios especiales.

Articulo 37. Funciones
1. Son funciones de la Agencia de Proteccion de Datos:

a) Velar por el cumplimiento de la legislacion sobre proteccion de datos y controlar su
aplicacién, en especial en lo relativo a los derechos de informacion, acceso,
rectificacion, oposicién y cancelacion de datos.

b) Emitir las autorizaciones previstas en la Ley o en sus disposiciones reglamentarias.



c) Dictar, en su caso, y sin perjuicio de las competencias de otros érganos, las
instrucciones precisas para adecuar los tratamientos a los principios de la presente
Ley.

d) Atender las peticiones y reclamaciones formuladas por las personas afectadas.

e) Proporcionar informacién a las personas acerca de sus derechos en materia de
tratamiento de los datos de caracter personal.

f) Requerir a los responsables y los encargados de los tratamientos, previa audiencia
de éstos, la adopcion de las medidas necesarias para la adecuacion del tratamiento de
datos a las disposiciones de esta Ley y, en su caso, ordenar la cesacion de los
tratamientos y la cancelacién de los ficheros, cuando no se ajuste a sus disposiciones.

g) Ejercer la potestad sancionadora en los términos previstos por el Titulo VIl de la
presente Ley.

h) Informar, con caracter preceptivo, los proyectos de disposiciones generales que
desarrollen esta Ley.

i) Recabar de los responsables de los ficheros cuanta ayuda e informacion estime
necesaria para el desempefio de sus funciones.

j) Velar por la publicidad de la existencia de los ficheros de datos con caracter
personal, a cuyo efecto publicara periédicamente una relacién de dichos ficheros con
la informacion adicional que el Director de la Agencia determine.

k) Redactar una memoria anual y remitirla al Ministerio de Justicia.

I) Ejercer el control y adoptar las autorizaciones que procedan en relacién con los
movimientos internacionales de datos, asi como desempefar las funciones de
cooperacion internacional en materia de proteccion de datos personales.

m) Velar por el cumplimiento de las disposiciones que la Ley de la Funciéon Estadistica
Publica (RCL 1989, 1051 y RCL 1990, 1573) establece respecto a la recogida de datos
estadisticos y al secreto estadistico, asi como dictar las instrucciones precisas,
dictaminar sobre las condiciones de seguridad de los ficheros constituidos con fines
exclusivamente estadisticos y ejercer la potestad a la que se refiere el articulo 46 .

n) Cuantas otras le sean atribuidas por normas legales o reglamentarias.

2. Las resoluciones de la Agencia Espanola de Proteccion de Datos se haran publicas,
una vez hayan sido notificadas a los interesados. La publicacion se realizara
preferentemente a través de medios informaticos o telematicos.

Reglamentariamente podran establecerse los términos en que se lleve a cabo la
publicidad de las citadas resoluciones.

Lo establecido en los parrafos anteriores no sera aplicable a las resoluciones
referentes a la inscripcion de un fichero o tratamiento en el Registro General de
Proteccion de Datos ni a aquéllas por las que se resuelva la inscripcion en el mismo de
los Cdédigos tipo, regulados por el articulo 32 de esta Ley Organica.
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Articulo 38. Consejo Consultivo

El Director de la Agencia de Proteccion de Datos estara asesorado por un Consejo
Consultivo compuesto por los siguientes miembros:

Un Diputado, propuesto por el Congreso de los Diputados.
Un Senador, propuesto por el Senado.
Un representante de la Administracion Central, designado por el Gobierno.

Un representante de la Administracion Local, propuesto por la Federacion Espafiola de
Municipios y Provincias.

Un miembro de la Real Academia de la Historia, propuesto por la misma.
Un experto en la materia, propuesto por el Consejo Superior de Universidades.

Un representante de los usuarios y consumidores, seleccionado del modo que se
prevea reglamentariamente.

Un representante de cada Comunidad Auténoma que haya creado una agencia de
proteccibn de datos en su ambito territorial, propuesto de acuerdo con el
procedimiento que establezca la respectiva Comunidad Auténoma.

Un representante del sector de ficheros privados, para cuya propuesta se seguira el
procedimiento que se regule reglamentariamente.

El funcionamiento del Consejo Consultivo se regira por las normas reglamentarias que
al efecto se establezcan.

Articulo 39. El Registro General de Proteccion de Datos

1. El Registro General de Proteccion de Datos es un 6rgano integrado en la Agencia
de Proteccion de Datos.

2. Seran objeto de inscripcion en el Registro General de Proteccion de Datos:
a) Los ficheros de que sean titulares las Administraciones publicas.

b) Los ficheros de titularidad privada.

c) Las autorizaciones a que se refiere la presente Ley.

d) Los codigos tipo a que se refiere el articulo 32 de la presente Ley.

e) Los datos relativos a los ficheros que sean necesarios para el ejercicio de los
derechos de informacion, acceso, rectificacion, cancelacion y oposicion.

3. Por via reglamentaria se regulara el procedimiento de inscripcion de los ficheros,
tanto de titularidad publica como de titularidad privada, en el Registro General de
Proteccion de Datos, el contenido de la inscripcién, su modificacién, cancelacion,
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reclamaciones y recursos contra las resoluciones correspondientes y demas extremos
pertinentes.

Articulo 40. Potestad de inspeccion

1. Las autoridades de control podran inspeccionar los ficheros a que hace referencia
la presente Ley, recabando cuantas informaciones precisen para el cumplimiento de
sus cometidos.

A tal efecto, podran solicitar la exhibicion o el envio de documentos y datos y
examinarlos en el lugar en que se encuentren depositados, asi como inspeccionar los
equipos fisicos y ldgicos utilizados para el tratamiento de los datos, accediendo a los
locales donde se hallen instalados.

2. Los funcionarios que ejerzan la inspeccion a que se refiere el apartado anterior
tendran la consideracion de autoridad publica en el desempefio de sus cometidos.

Estaran obligados a guardar secreto sobre las informaciones que conozcan en el
ejercicio de las mencionadas funciones, incluso después de haber cesado en las
mismas.

Articulo 41. Organos correspondientes de las Comunidades Auténomas

1. Las funciones de la Agencia de Proteccion de Datos reguladas en el articulo 37 , a
excepcion de las mencionadas en los apartados j), k) y I), y en los apartados f) y g) en
lo que se refiere a las transferencias internacionales de datos, asi como en los
articulos 46 y 49, en relacion con sus especificas competencias seran ejercidas,
cuando afecten a ficheros de datos de caracter personal creados o gestionados por las
Comunidades Auténomas y por la Administracién Local de su ambito territorial, por los
6rganos correspondientes de cada Comunidad, que tendran la consideraciéon de
autoridades de control, a los que garantizaran plena independencia y objetividad en el
ejercicio de su cometido.

2. Las Comunidades Autonomas podran crear y mantener sus propios registros de
ficheros para el ejercicio de las competencias que se les reconoce sobre los mismos.

3. El Director de la Agencia de Proteccion de Datos podra convocar regularmente a
los organos correspondientes de las Comunidades Autéonomas a efectos de
cooperacion institucional y coordinacién de criterios o procedimientos de actuacion. El
Director de la Agencia de Proteccidon de Datos y los érganos correspondientes de las
Comunidades Auténomas podran solicitarse mutuamente la informacion necesaria
para el cumplimiento de sus funciones.
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Articulo 42. Ficheros de las Comunidades Autonomas en materia de su exclusiva
competencia

1. Cuando el Director de la Agencia de Proteccién de Datos constate que el
mantenimiento o uso de un determinado fichero de las Comunidades Auténomas
contraviene algun precepto de esta Ley en materia de su exclusiva competencia podra
requerir a la Administracién correspondiente que se adopten las medidas correctoras
que determine en el plazo que expresamente se fije en el requerimiento.

2. Si la Administracion publica correspondiente no cumpliera el requerimiento
formulado, el Director de la Agencia de Proteccion de Datos podra impugnar la
resolucion adoptada por aquella Administracion.

TITULO VII.

Infracciones y sanciones
Articulo 43. Responsables

1. Los responsables de los ficheros y los encargados de los tratamientos estaran
sujetos al régimen sancionador establecido en la presente Ley.

2. Cuando se trate de ficheros de titularidad publica se estara, en cuanto al
procedimiento y a las sanciones, a lo dispuesto en los articulos 46 y 48 de la presente
Ley.

Articulo 44. Tipos de infracciones
1. Las infracciones se calificaran como leves, graves o muy graves.
2. Son infracciones leves:

a) No remitir a la Agencia Espafola de Proteccion de Datos las notificaciones previstas
en esta Ley o en sus disposiciones de desarrollo.

b) No solicitar la inscripcion del fichero de datos de caracter personal en el Registro
General de Proteccién de Datos.

c) El incumplimiento del deber de informacién al afectado acerca del tratamiento de
sus datos de caracter personal cuando los datos sean recabados del propio
interesado.

d) La transmision de los datos a un encargado del tratamiento sin dar cumplimiento a
los deberes formales establecidos en el articulo 12 de esta Ley.

3. Son infracciones graves:

a) Proceder a la creacion de ficheros de titularidad publica o iniciar la recogida de
datos de caracter personal para los mismos, sin autorizacion de disposiciéon general,
publicada en el "Boletin Oficial del Estado" o diario oficial correspondiente.
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b) Tratar datos de caracter personal sin recabar el consentimiento de las personas
afectadas, cuando el mismo sea necesario conforme a lo dispuesto en esta Ley y sus
disposiciones de desarrollo.

c) Tratar datos de caracter personal o usarlos posteriormente con conculcacion de los
principios y garantias establecidos en el articulo 4 de la presente Ley y las
disposiciones que lo desarrollan, salvo cuando sea constitutivo de infraccion muy
grave.

d) La vulneracién del deber de guardar secreto acerca del tratamiento de los datos de
caracter personal al que se refiere el articulo 10 de la presente Ley.

e) El impedimento o la obstaculizacién del ejercicio de los derechos de acceso,
rectificacion, cancelacion y oposicion.

f) El incumplimiento del deber de informacién al afectado acerca del tratamiento de sus
datos de caracter personal cuando los datos no hayan sido recabados del propio
interesado.

g) El incumplimiento de los restantes deberes de notificacién o requerimiento al
afectado impuestos por esta Ley y sus disposiciones de desarrollo.

h) Mantener los ficheros, locales, programas o equipos que contengan datos de
caracter personal sin las debidas condiciones de seguridad que por via reglamentaria
se determinen.

i) No atender los requerimientos o apercibimientos de la Agencia Espafiola de
Proteccion de Datos o no proporcionar a aquélla cuantos documentos e informaciones
sean solicitados por la misma.

j) La obstruccion al ejercicio de la funcion inspectora.

k) La comunicacion o cesion de los datos de caracter personal sin contar con
legitimacion para ello en los términos previstos en esta Ley y sus disposiciones
reglamentarias de desarrollo, salvo que la misma sea constitutiva de infraccion muy
grave.

4. Son infracciones muy graves:
a) La recogida de datos en forma engafosa o fraudulenta.

b) Tratar o ceder los datos de caracter personal a los que se refieren los apartados 2,
3 y 5 del articulo 7 de esta Ley salvo en los supuestos en que la misma lo autoriza o
violentar la prohibicién contenida en el apartado 4 del articulo 7.

¢) No cesar en el tratamiento ilicito de datos de caracter personal cuando existiese un
previo requerimiento del Director de la Agencia Espafiola de Proteccion de Datos para
ello.

d) La transferencia internacional de datos de caracter personal con destino a paises
que no proporcionen un nivel de proteccion equiparable sin autorizacion del Director
de la Agencia Espafiola de Proteccién de Datos salvo en los supuestos en los que
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conforme a esta Ley y sus disposiciones de desarrollo dicha autorizacién no resulta
necesaria.

Articulo 45. Tipo de sanciones
1. Las infracciones leves seran sancionadas con multa de 900 a 40.000 euros.
2. Las infracciones graves seran sancionadas con multa de 40.001 a 300.000 euros.

3. Las infracciones muy graves seran sancionadas con multa de 300.001 a 600.000
euros.

4. La cuantia de las sanciones se graduara atendiendo a los siguientes criterios:
a) El caracter continuado de la infraccion.
b) El volumen de los tratamientos efectuados.

¢) La vinculacion de la actividad del infractor con la realizacién de tratamientos de
datos de caracter personal.

d) El volumen de negocio o actividad del infractor.

e) Los beneficios obtenidos como consecuencia de la comision de la infraccion.
f) El grado de intencionalidad.

g) La reincidencia por comision de infracciones de la misma naturaleza.

h) La naturaleza de los perjuicios causados a las personas interesadas o a terceras
personas.

i) La acreditacion de que con anterioridad a los hechos constitutivos de infraccion la
entidad imputada tenia implantados procedimientos adecuados de actuacion en la
recogida y tratamiento de los datos de caracter personal, siendo la infraccién
consecuencia de una anomalia en el funcionamiento de dichos procedimientos no
debida a una falta de diligencia exigible al infractor.

j) Cualquier otra circunstancia que sea relevante para determinar el grado de
antijuridicidad y de culpabilidad presentes en la concreta actuacion infractora.

5. El érgano sancionador establecera la cuantia de la sancion aplicando la escala
relativa a la clase de infracciones que preceda inmediatamente en gravedad a aquella
en que se integra la considerada en el caso de que se trate, en los siguientes
supuestos:

a) Cuando se aprecie una cualificada disminucion de la culpabilidad del imputado o de
la antijuridicidad del hecho como consecuencia de la concurrencia significativa de
varios de los criterios enunciados en el apartado 4 de este articulo.

b) Cuando la entidad infractora haya regularizado la situacion irregular de forma
diligente.



c) Cuando pueda apreciarse que la conducta del afectado ha podido inducir a la
comision de la infraccion.

d) Cuando el infractor haya reconocido espontaneamente su culpabilidad.

e) Cuando se haya producido un proceso de fusiéon por absorcion y la infraccion fuese
anterior a dicho proceso, no siendo imputable a la entidad absorbente.

6. Excepcionalmente el érgano sancionador podra, previa audiencia de los interesados
y atendida la naturaleza de los hechos y la concurrencia significativa de los criterios
establecidos en el apartado anterior, no acordar la apertura del procedimiento
sancionador y, en su lugar, apercibir al sujeto responsable a fin de que, en el plazo
que el 6rgano sancionador determine, acredite la adopcién de las medidas correctoras
que en cada caso resultasen pertinentes, siempre que concurran los siguientes
presupuestos:

a) Que los hechos fuesen constitutivos de infraccion leve o grave conforme a lo
dispuesto en esta Ley.

b) Que el infractor no hubiese sido sancionado o apercibido con anterioridad.

Si el apercibimiento no fuera atendido en el plazo que el 6rgano sancionador hubiera
determinado procedera la apertura del correspondiente procedimiento sancionador por
dicho incumplimiento.

7. En ningun caso podra imponerse una sancién mas grave que la fijada en la Ley
para la clase de infraccion en la que se integre la que se pretenda sancionar.

8. EIl Gobierno actualizara periédicamente la cuantia de las sanciones de acuerdo
con las variaciones que experimenten los indices de precios.

Articulo 46. Infracciones de las Administraciones publicas

1. Cuando las infracciones a que se refiere el articulo 44 fuesen cometidas en ficheros
de titularidad publica o en relacion con tratamientos cuyos responsables lo serian de
ficheros de dicha naturaleza, el érgano sancionador dictard una resolucion
estableciendo las medidas que procede adoptar para que cesen o se corrijan los
efectos de la infraccion. Esta resolucion se notificara al responsable del fichero, al
organo del que dependa jerarquicamente y a los afectados si los hubiera.

2. El 6rgano sancionador podra proponer también la iniciacién de actuaciones
disciplinarias, si procedieran. El procedimiento y las sanciones a aplicar seran las
establecidas en la legislacién sobre régimen disciplinario de las Administraciones
Publicas.

3. Se deberan comunicar al érgano sancionador las resoluciones que recaigan en
relacién con las medidas y actuaciones a que se refieren los apartados anteriores.

4. El Director de la Agencia comunicara al Defensor del Pueblo las actuaciones que
efectue y las resoluciones que dicte al amparo de los apartados anteriores.
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Articulo 47. Prescripcion

1. Las infracciones muy graves prescribiran a los tres afios, las graves a los dos anos
y las leves al afio.

2. El plazo de prescripcion comenzara a contarse desde el dia en que la infraccién se
hubiera cometido.

3. Interrumpira la prescripcién la iniciacion, con conocimiento del interesado, del
procedimiento sancionador, reanudandose el plazo de prescripcion si el expediente
sancionador estuviere paralizado durante mas de seis meses por causas no
imputables al presunto infractor.

4. Las sanciones impuestas por faltas muy graves prescribiran a los tres afios, las
impuestas por faltas graves a los dos afos y las impuestas por faltas leves al afo.

5. El plazo de prescripcion de las sanciones comenzara a contarse desde el dia
siguiente a aquel en que adquiera firmeza la resolucién por la que se impone la
sancion.

6. La prescripcion se interrumpira por la iniciacion, con conocimiento del interesado,
del procedimiento de ejecucion, volviendo a transcurrir el plazo si el mismo esta
paralizado durante mas de seis meses por causa no imputable al infractor.

Articulo 48. Procedimiento sancionador

1. Por via reglamentaria se establecera el procedimiento a seguir para la
determinacion de las infracciones y la imposicién de las sanciones a que hace
referencia el presente Titulo.

2. Las resoluciones de la Agencia de Proteccién de Datos u organo correspondiente
de la Comunidad Autébnoma agotan la via administrativa.

3. Los procedimientos sancionadores tramitados por la Agencia Espafiola de
Proteccion de Datos, en ejercicio de las potestades que a la misma atribuyan esta u
otras Leyes, salvo los referidos a infracciones de la Ley 32/2003, de 3 de noviembre,
General de Telecomunicaciones, tendran una duracion maxima de seis meses.

Articulo 49. Potestad de inmovilizacion de ficheros

En los supuestos constitutivos de infraccién grave o muy grave en que la persistencia
en el tratamiento de los datos de caracter personal o su comunicacion o transferencia
internacional posterior pudiera suponer un grave menoscabo de los derechos
fundamentales de los afectados y en particular de su derecho a la proteccion de datos
de caracter personal, el érgano sancionador podra, ademas de ejercer la potestad
sancionadora, requerir a los responsables de ficheros de datos de caracter personal,
tanto de titularidad publica como privada, la cesacion en la utilizacion o cesion ilicita de
los datos. Si el requerimiento fuera desatendido, el érgano sancionador podra,



mediante resolucion motivada, inmovilizar tales ficheros a los solos efectos de
restaurar los derechos de las personas afectadas.

DISPOSICIONES ADICIONALES.
Primera. Ficheros preexistentes

Los ficheros y tratamientos automatizados inscritos o no en el Registro General de
Proteccion de Datos deberan adecuarse a la presente Ley Organica dentro del plazo
de tres afos, a contar desde su entrada en vigor. En dicho plazo, los ficheros de
titularidad privada deberan ser comunicados a la Agencia de Proteccion de Datos y las
Administraciones publicas, responsables de ficheros de titularidad publica, deberan
aprobar la pertinente disposicion de regulacion del fichero o adaptar la existente.

En el supuesto de ficheros y tratamiento no automatizados, su adecuacién a la
presente Ley Organica, y la obligacién prevista en el parrafo anterior deberan
cumplimentarse en el plazo de doce anos a contar desde el 24 de octubre de 1995, sin
perjuicio del ejercicio de los derechos de acceso, rectificacion y cancelacion por parte
de los afectados.

Segunda. Ficheros y Registros de Poblacion de las Administraciones publicas

1. La Administracion General del Estado y las Administraciones de las Comunidades
Autéonomas podran solicitar al Instituto Nacional de Estadistica, sin consentimiento del
interesado, una copia actualizada del fichero formado con los datos del nombre,
apellidos, domicilio, sexo y fecha de nacimiento que constan en los padrones
municipales de habitantes y en el censo electoral correspondientes a los territorios
donde ejerzan sus competencias, para la creacion de ficheros o registros de poblacion.

2. Los ficheros o registros de poblacién tendran como finalidad la comunicacion de los
distintos 6rganos de cada Administracion publica con los interesados residentes en los
respectivos territorios, respecto a las relaciones juridico-administrativas derivadas de
las competencias respectivas de las Administraciones publicas.

Tercera. Tratamiento de los expedientes de las derogadas Leyes de Vagos y
Maleantes y de Peligrosidad y Rehabilitacion Social

Los expedientes especificamente instruidos al amparo de las derogadas Leyes de
Vagos y Maleantes, y de Peligrosidad y Rehabilitacion Social (RCL 1933, 1137) , que
contengan datos de cualquier indole susceptibles de afectar a la seguridad, al honor, a
la intimidad o a la imagen de las personas, no podran ser consultados sin que medie
consentimiento expreso de los afectados, o hayan transcurrido cincuenta afios desde
la fecha de aquéllos.
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En este ultimo supuesto, la Administracion General del Estado, salvo que haya
constancia expresa del fallecimiento de los afectados, pondra a disposicion del
solicitante la documentacion, suprimiendo de la misma los datos aludidos en el parrafo
anterior, mediante la utilizacién de los procedimientos técnicos pertinentes en cada
caso.

Cuarta. Modificacion del articulo 112.4 de la Ley General Tributaria

El apartado cuarto del articulo 112 de la Ley General Tributaria (RCL 1963, 2490) pasa
a tener la siguiente redaccion:

«4. La cesidén de aquellos datos de caracter personal, objeto de tratamiento, que se
debe efectuar a la Administracion tributaria conforme a lo dispuesto en el articulo 111,
en los apartados anteriores de este articulo o en otra norma de rango legal, no
requerira el consentimiento del afectado. En este ambito tampoco sera de aplicacion lo
que respecto a las Administraciones publicas establece el apartado 1 del articulo 21 de
la Ley Organica de Proteccién de Datos de Caracter Personal».

Quinta. Competencias del Defensor del Pueblo y 6érganos autondomicos
semejantes

Lo dispuesto en la presente Ley Organica se entiende sin perjuicio de las
competencias del Defensor del Pueblo y de los érganos analogos de las Comunidades
Auténomas.

Sexta. Modificacion del articulo 24.3 de la Ley de Ordenacion y Supervision de los
Seguros Privados

Se modifica el articulo 24.3 , parrafo 2° de la Ley 30/1995, de 8 de noviembre, de
Ordenacion y Supervision de los Seguros Privados (RCL 1995, 3046) , con la siguiente
redaccion:

«Las entidades aseguradoras podran establecer ficheros comunes que contengan
datos de caracter personal para la liquidacion de siniestros y la colaboracion
estadistico-actuarial con la finalidad de permitir la tarificacion y selecciéon de riesgos y
la elaboracién de estudios de técnica aseguradora. La cesion de datos a los citados
ficheros no requerira el consentimiento previo del afectado, pero si la comunicacion al
mismo de la posible cesién de sus datos personales a ficheros comunes para los fines
sefalados con expresa indicacion del responsable para que se puedan ejercitar los
derechos de acceso, rectificacion y cancelacion previstos en la ley.

También podran establecerse ficheros comunes cuya finalidad sea prevenir el fraude
en el seguro sin que sea necesario el consentimiento del afectado. No obstante, sera
necesaria en estos casos la comunicacion al afectado, en la primera introduccion de
sus datos, de quien sea el responsable del fichero y de las formas de ejercicio de los
derechos de acceso, rectificacion y cancelacion.
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En todo caso, los datos relativos a la salud sélo podran ser objeto de tratamiento con
el consentimiento expreso del afectado».

DISPOSICIONES TRANSITORIAS.
Primera. Tratamientos creados por Convenios internacionales

La Agencia de Proteccion de Datos sera el organismo competente para la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos de caracter personal
respecto de los tratamientos establecidos en cualquier Convenio Internacional del que
sea parte Espafia que atribuya a una autoridad nacional de control esta competencia,
mientras no se cree una autoridad diferente para este cometido en desarrollo del
Convenio.

Segunda. Utilizacion del censo promocional

Reglamentariamente se desarrollaran los procedimientos de formaciéon del censo
promocional, de oposicion a aparecer en el mismo, de puesta a disposicion de sus
solicitantes, y de control de las listas difundidas. El Reglamento establecera los plazos
para la puesta en operacion del censo promocional.

Tercera. Subsistencia de normas preexistentes

Hasta tanto se lleven a efecto las previsiones de la disposicion final primera de esta
Ley, continuaran en vigor, con su propio rango, las normas reglamentarias existentes
y, en especial, los Reales Decretos 428/1993, de 26 de marzo (RCL 1993,
1393) ; 1332/1994, de 20 de junio (RCL 1994, 1707) , y 994/1999, de 11 de junio (RCL
1999, 1678) , en cuanto no se opongan a la presente Ley.

DISPOSICION DEROGATORIA.
Unica. Derogacion normativa

Queda derogada la Ley Organica 5/1992, de 29 de octubre (RCL 1992, 2347), de
Regulacion del Tratamiento Automatizado de los Datos de Caracter Personal.

DISPOSICIONES FINALES.
Primera. Habilitacion para el desarrollo reglamentario

El Gobierno aprobara, o modificara, las disposiciones reglamentarias necesarias para
la aplicacién y desarrollo de la presente Ley.
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Segunda. Preceptos con caracter de Ley ordinaria

Los Titulos IV, VI excepto el ultimo inciso del parrafo 4 del articulo 36y VIl de la
presente Ley, la disposicion adicional cuarta, la disposicion transitoria primeray
la final primera tienen el caracter de Ley ordinaria.

Tercera. Entrada en vigor

La presente Ley entrara en vigor en el plazo de un mes, contado desde su publicacién
en el «Boletin Oficial del Estado».
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Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de
diciembre, de proteccion de datos de caracter personal.

«BOE» nim. 17, de 19 de enero de 2008

TEXTO CONSOLIDADO A 8 DE MARZO DE 2012

La actual Ley Organica 15/1999, de 13 de diciembre de Proteccién de datos de caracter
personal adapté nuestro ordenamiento a lo dispuesto por la Directiva 95/46/CE del Parlamento
Europeo y del Consejo de 24 de octubre de 1995, relativa a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos
datos, derogando a su vez la hasta entonces vigente Ley Organica 5/1992, de 29 de octubre,
de Regulacion del tratamiento automatizado de datos de caracter personal.

La nueva ley, que ha nacido con una amplia vocacion de generalidad, prevé en su articulo
1 que «tiene por objeto garantizar y proteger, en lo que concierne al tratamiento de los datos
personales, las libertades publicas y los derechos fundamentales de las personas fisicas, y
especialmente de su honor e intimidad personal». Comprende por tanto el tratamiento
automatizado y el no automatizado de los datos de caracter personal.

A fin de garantizar la necesaria seguridad juridica en un ambito tan sensible para los
derechos fundamentales como el de la proteccion de datos, el legislador declar6 subsistentes
las normas reglamentarias existentes y, en especial, los reales decretos 428/1993, de 26 de
marzo, por el que se aprueba el Estatuto de la Agencia de Proteccién de Datos, 1332/1994, de
20 de junio, por el que se desarrollan determinados aspectos de la Ley Organica 5/1992, de 29
de octubre de Regulacién del tratamiento automatizado de los datos de caracter personal y
994/1999, de 11 de junio, por el que se aprueba el Reglamento de Medidas de seguridad de
los ficheros automatizados que contengan datos de caracter personal, a la vez que habilit6 al
Gobierno para la aprobaciéon o modificacién de las disposiciones reglamentarias necesarias
para la aplicacién y desarrollo de la Ley Organica 15/1999.

Por otra parte, la Ley 34/2002, de 11 de julio, de Servicios de la sociedad de la informacién
y de comercio electronico y la Ley 32/2003, de 3 de noviembre, General de
Telecomunicaciones atribuyen competencias en materia sancionadora a la Agencia Espafola
de Proteccién de Datos. Estas requieren de desarrollo reglamentario con la peculiaridad de
que ambas normas se ordenan a la tutela no sélo de los derechos de las personas fisicas, sino
también de las juridicas.

Este Reglamento comparte con la Ley Organica la finalidad de hacer frente a los riesgos
que para los derechos de la personalidad pueden suponer el acopio y tratamiento de datos
personales. Por ello, ha de destacarse que esta norma reglamentaria nace con la vocacién de
no reiterar los contenidos de la norma superior y de desarrollar, no soélo los mandatos
contenidos en la Ley Organica de acuerdo con los principios que emanan de la Directiva, sino
también aquellos que en estos afios de vigencia de la Ley se ha demostrado que precisan de
un mayor desarrollo normativo.

Por tanto, se aprueba este Reglamento partiendo de la necesidad de dotar de coherencia
a la regulacion reglamentaria en todo lo relacionado con la transposicion de la Directiva y de
desarrollar los aspectos novedosos de la Ley Organica 15/1999, junto con aquellos en los que
la experiencia ha aconsejado un cierto de grado de precision que dote de seguridad juridica al
sistema.

El reglamento viene a abarcar el ambito tutelado anteriormente por los reales decretos
1332/1994, de 20 de junio, y 994/1999, de 11 de junio, teniendo en cuenta la necesidad de fijar
criterios aplicables a los ficheros y tratamientos de datos personales no automatizados. Por
otra parte, la atribucién de funciones a la Agencia Espafola de Proteccién de Datos por la Ley



34/2002, de 11 de julio, de Servicios de la sociedad de la informacion y de comercio
electronico y la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones obliga a
desarrollar también los procedimientos para el ejercicio de la potestad sancionadora por la
Agencia.

El reglamento se estructura en nueve titulos cuyo contenido desarrolla los aspectos
esenciales en esta materia.

El titulo | contempla el objeto y ambito de aplicacién del reglamento. A lo largo de la
vigencia de la Ley Organica 15/1999, se ha advertido la conveniencia de desarrollar el
apartado 2 de su articulo 2 para aclarar qué se entiende por ficheros y tratamientos
relacionados con actividades personales o domésticas, aspecto muy relevante dado que estan
excluidos de la normativa sobre proteccion de datos de caracter personal.

Por otra parte, el presente reglamento no contiene previsiones para los tratamientos de
datos personales a los que se refiere el apartado 3 del articulo 2 de la ley organica, dado que se
rigen por sus disposiciones especificas y por lo especialmente previsto, en su caso, por la
propia Ley Organica 15/1999. En consecuencia, se mantiene el régimen juridico propio de
estos tratamientos y ficheros.

Ademas, en este titulo se aporta un conjunto de definiciones que ayudan al correcto
entendimiento de la norma, lo que resulta particularmente necesario en un ambito tan
tecnificado como el de la proteccion de datos personales. Por otra parte, fija el criterio a seguir
en materia de computo de plazos con el fin de homogeneizar esta cuestion evitando
distinciones que suponen diferencias de trato de los ficheros publicos respecto de los
privados.

El titulo Il, se refiere a los principios de la proteccion de datos. Reviste particular
importancia la regulacién del modo de captacion del consentimiento atendiendo a aspectos
muy especificos como el caso de los servicios de comunicaciones electronicas y, muy
particularmente, la captacion de datos de los menores. Asimismo, se ofrece lo que no puede
definirse sino como un estatuto del encargado del tratamiento, que sin duda contribuira a
clarificar todo lo relacionado con esta figura. Las previsiones en este ambito se completan con
lo dispuesto en el titulo VIII en materia de seguridad dotando de un marco coherente a la
actuacién del encargado.

El titulo 11l se ocupa de una cuestion tan esencial como los derechos de las personas en
este ambito. Estos derechos de acceso, rectificacion, cancelacion y oposicion al tratamiento,
segun ha afirmado el Tribunal Constitucional en su sentencia nimero 292/2000, constituyen el
haz de facultades que emanan del derecho fundamental a la proteccién de datos y «sirven a la
capital funcién que desempefia este derecho fundamental: garantizar a la persona un poder de
control sobre sus datos personales, lo que sélo es posible y efectivo imponiendo a terceros los
mencionados deberes de hacer».

A continuacién, los titulos IV a VIl permiten clarificar aspectos importantes para el trafico
ordinario, como la aplicaciéon de criterios especificos a determinado tipo de ficheros de
titularidad privada que por su trascendencia lo requerian -los relativos a la solvencia
patrimonial y crédito y los utilizados en actividades de publicidad y prospeccién comercial-, el
conjunto de obligaciones materiales y formales que deben conducir a los responsables a la
creacion e inscripcion de los ficheros, los criterios y procedimientos para la realizacion de las
transferencias internacionales de datos, y, finalmente, la regulacion de un instrumento, el
caédigo tipo, llamado a jugar cada vez un papel mas relevante como elemento dinamizador del
derecho fundamental a la proteccién de datos.

El titulo VIII regula un aspecto esencial para la tutela del derecho fundamental a la
proteccién de datos, la seguridad, que repercute sobre multiples aspectos organizativos, de
gestién y adn de inversion, en todas las organizaciones que traten datos personales. La
repercusion del deber de seguridad obligaba a un particular rigor ya que en esta materia han
confluido distintos elementos muy relevantes. Por una parte, la experiencia dimanante de la
aplicacion del Real Decreto 994/1999 permitia conocer las dificultades que habian enfrentado
los responsables e identificar los puntos débiles y fuertes de la regulaciéon. Por otra, se
reclamaba la adaptacion de la regulacién en distintos aspectos. En este sentido, el reglamento
trata de ser particularmente riguroso en la atribucion de los niveles de seguridad, en la fijacion
de las medidas que corresponda adoptar en cada caso y en la revision de las mismas cuando
ello resulte necesario. Por otra parte, ordena con mayor precision el contenido y las
obligaciones vinculadas al mantenimiento del documento de seguridad. Ademas, se ha
pretendido regular la materia de modo que contemple las mdltiples formas de organizacion
material y personal de la seguridad que se dan en la practica. Por Gltimo, se regula un conjunto
de medidas destinadas a los ficheros y tratamientos estructurados y no automatizados que
ofrezca a los responsables un marco claro de actuacion.

Finalmente en el titulo IX, dedicado a los procedimientos tramitados por la Agencia
Espafnola de Proteccion de Datos, se ha optado por normar exclusivamente aquellas
especialidades que diferencian a los distintos procedimientos tramitados por la Agencia de las
normas generales previstas para los procedimientos en la Ley 30/1992, de 26 de noviembre,
de Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo



Comun, cuya aplicacion se declara supletoria al presente reglamento.

En su virtud, a propuesta del Ministro de Justicia, con la aprobacién previa de la Ministra
de Administraciones Publicas, de acuerdo con el Consejo de Estado y previa deliberacion del
Consejo de Ministros en su reunion del dia 21 de diciembre de 2007.

DISPONGO

Articulo Unico. Aprobacion del reglamento.

Se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre,
de Proteccion de datos de caracter personal, cuyo texto se incluye a continuacion.

Disposicion transitoria primera. Adaptacion de los cédigos tipo inscritos en el Registro
General de Proteccion de Datos.

En el plazo de un ano desde la entrada en vigor del presente real decreto deberan
notificarse a la Agencia Espafola de Proteccion de Datos las modificaciones que resulten
necesarias en los cédigos tipo inscritos en el Registro General de Proteccion de Datos para
adaptar su contenido a lo dispuesto en el titulo VII del mismo.

Disposicion transitoria segunda. Plazos de implantacion de las medidas de seguridad.

La implantacion de las medidas de seguridad previstas en el presente real decreto debera
producirse con arreglo a las siguientes reglas:

1.2 Respecto de los ficheros automatizados que existieran en la fecha de entrada en vigor
del presente real decreto:

a) En el plazo de un afo desde su entrada en vigor, deberan implantarse las medidas de
seguridad de nivel medio exigibles a los siguientes ficheros:

1.2 Aquéllos de los que sean responsables las Entidades Gestoras y Servicios Comunes
de la Seguridad Social y se relacionen con el ejercicio de sus competencias.

2.2 Aquéllos de los que sean responsables las mutuas de accidentes de trabajo y
enfermedades profesionales de la Seguridad Social.

3.2 Aquéllos que contengan un conjunto de datos de caracter personal que ofrezcan una
definicion de las caracteristicas o de la personalidad de los ciudadanos y que permitan evaluar
determinados aspectos de la personalidad o del comportamiento de los mismos, respecto de
las medidas de este nivel que no fueran exigibles conforme a lo previsto en el articulo 4.4 del
Reglamento de Medidas de seguridad de los ficheros automatizados de datos de caracter
personal, aprobado por Real Decreto 994/1999, de 11 de junio.

b) En el plazo de un ano desde su entrada en vigor deberan implantarse las medidas de
seguridad de nivel medio y en el de dieciocho meses desde aquella fecha, las de nivel alto
exigibles a los siguientes ficheros:

1.2 Aquéllos que contengan datos derivados de actos de violencia de género.

2.2 Aquéllos de los que sean responsables los operadores que presten servicios de
comunicaciones electronicas disponibles al publico o exploten redes publicas de
comunicaciones electronicas respecto a los datos de trafico y a los datos de localizacion.

¢) En los demas supuestos, cuando el presente reglamento exija la implantacion de una
medida adicional, no prevista en el Reglamento de Medidas de seguridad de los ficheros
automatizados de datos de caracter personal, aprobado por Real Decreto 994/1999, de 11 de
junio, dicha medida debera implantarse en el plazo de un afio desde la entrada en vigor del
presente real decreto.

2.2 Respecto de los ficheros no automatizados que existieran en la fecha de entrada en
vigor del presente real decreto:

a) Las medidas de seguridad de nivel basico deberan implantarse en el plazo de un afo
desde su entrada en vigor.

b) Las medidas de seguridad de nivel medio deberan implantarse en el plazo de dieciocho
meses desde su entrada en vigor.

c) Las medidas de seguridad de nivel alto deberan implantarse en el plazo de dos arios
desde su entrada en vigor.

3.2 Los ficheros, tanto automatizados como no automatizados, creados con posterioridad
a la fecha de entrada en vigor del presente real decreto deberan tener implantadas, desde el
momento de su creacién la totalidad de las medidas de seguridad reguladas en el mismo.

Disposicion transitoria tercera. Régimen transitorio de las solicitudes para el ejercicio de los
derechos de las personas.

A las solicitudes para el ejercicio de los derechos de acceso, oposicion, rectificacién y
cancelaciéon que hayan sido efectuadas antes de la entrada en vigor del presente real decreto,



no les sera de aplicacion el mismo, rigiéndose por la normativa anterior.

Disposicion transitoria cuarta. Régimen transitorio de los procedimientos.

A los procedimientos ya iniciados antes de la entrada en vigor del presente real decreto,
no les sera de aplicacion el mismo, rigiéndose por la normativa anterior.

Disposicion transitoria quinta. Régimen transitorio de las actuaciones previas.

A las actuaciones previas iniciadas con anterioridad a la entrada en vigor del presente real
decreto, no les sera de aplicacion el mismo, rigiéndose por la normativa anterior.

El presente real decreto se aplicara a las actuaciones previas que se inicien después de
su entrada en vigor.

Disposicion derogatoria unica. Derogacion normativa.

Quedan derogados el Real Decreto 1332/1994, de 20 de junio, por el que se desarrollan
determinados aspectos de la Ley Organica 5/1992, de 29 de octubre, de Regulacién del
tratamiento automatizado de los datos de caracter personal, el Real Decreto 994/1999, de 11
de junio, por el que se aprueba el Reglamento de Medidas de seguridad de los ficheros
automatizados que contengan datos de carécter personal y todas las normas de igual o
inferior rango que contradigan o se opongan a lo dispuesto en el presente real decreto.

Disposicion final primera. Titulo competencial.

El titulo I, con excepcién del apartado c) del articulo 4, los titulos 11, Ill, VIl y VIII, asi como
los articulos 52, 53.3, 53.4, 54, 55.1, 55.3, 56, 57, 58 y 63.3 del reglamento se dictan al amparo
de lo dispuesto en el articulo 149.1.1.2 de la Constitucion, que atribuye al Estado la
competencia exclusiva para la regulacion de las condiciones bdasicas que garanticen la
igualdad de todos los esparioles en el ejercicio de los derechos y en el cumplimiento de los
deberes constitucionales.

Disposicion final segunda. Entrada en vigor.

El presente real decreto entrara en vigor a los tres meses de su integra publicacion en el
«Boletin Oficial del Estado».

Dado en Madrid, el 21 de diciembre de 2007.

JUAN CARLOS R.

El Ministro de Justicia, MARIANO
FERNANDEZ BERMEJO

REGLAMENTO DE DESARROLLO DE LA LEY ORGANICI;\ 15/1999, DE 13 DE
DICIEMBRE, DE PROTECCION DE DATOS DE CARACTER PERSONAL

TITULO |
Disposiciones generales

Articulo 1. Objeto.

1. El presente reglamento tiene por objeto el desarrollo de la Ley Organica 15/1999, de 13
de diciembre, de Proteccion de datos de caracter personal.

2. Asimismo, el capitulo Il del titulo IX de este reglamento desarrolla las disposiciones
relativas al ejercicio por la Agencia Espafola de Proteccién de Datos de la potestad
sancionadora, en aplicacion de lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre,
en el titulo VIl de la Ley 34/2002, de 11 de julio, de Servicios de la sociedad de la informacién
y de comercio electronico, y en el titulo VIl de la Ley 32/2003, de 3 de noviembre, General de
Telecomunicaciones.

Articulo 2. Ambito objetivo de aplicacion.

1. El presente reglamento seré de aplicacion a los datos de caracter personal registrados
en soporte fisico, que los haga susceptibles de tratamiento, y a toda modalidad de uso
posterior de estos datos por los sectores publico y privado.

2. Este reglamento no sera aplicable a los tratamientos de datos referidos a personas
juridicas, ni a los ficheros que se limiten a incorporar los datos de las personas fisicas que
presten sus servicios en aquéllas, consistentes Unicamente en su nombre y apellidos, las
funciones o puestos desempefados, asi como la direccion postal o electrdnica, teléfono y



numero de fax profesionales.

3. Asimismo, los datos relativos a empresarios individuales, cuando hagan referencia a
ellos en su calidad de comerciantes, industriales o navieros, también se entenderan excluidos
del régimen de aplicacién de la proteccién de datos de caracter personal.

4. Este reglamento no sera de aplicacion a los datos referidos a personas fallecidas. No
obstante, las personas vinculadas al fallecido, por razones familiares o analogas, podran
dirigirse a los responsables de los ficheros o tratamientos que contengan datos de éste con la
finalidad de notificar el 6bito, aportando acreditacion suficiente del mismo, y solicitar, cuando
hubiere lugar a ello, la cancelacién de los datos.

Articulo 3. Ambito territorial de aplicacion.
1. Se regira por el presente reglamento todo tratamiento de datos de caracter personal:

a) Cuando el tratamiento sea efectuado en el marco de las actividades de un
establecimiento del responsable del tratamiento, siempre que dicho establecimiento se
encuentre ubicado en territorio esparol.

Cuando no resulte de aplicacion lo dispuesto en el parrafo anterior, pero exista un
encargado del tratamiento ubicado en Espafna, seran de aplicacion al mismo las normas
contenidas en el titulo VIII del presente reglamento.

b) Cuando al responsable del tratamiento no establecido en territorio espanol, le sea de
aplicacion la legislacién espafiola, segun las normas de Derecho internacional publico.

¢) Cuando el responsable del tratamiento no esté establecido en territorio de la Unién
Europea vy utilice en el tratamiento de datos medios situados en territorio espanol, salvo que
tales medios se utilicen Unicamente con fines de transito.

En este supuesto, el responsable del tratamiento debera designar un representante
establecido en territorio espanol.

2. A los efectos previstos en los apartados anteriores, se entendera por establecimiento,
con independencia de su forma juridica, cualquier instalacion estable que permita el ejercicio
efectivo y real de una actividad.

Articulo 4. Ficheros o tratamientos excluidos.

El régimen de proteccion de los datos de caracter personal que se establece en el
presente reglamento no sera de aplicacién a los siguientes ficheros y tratamientos:

a) A los realizados o mantenidos por personas fisicas en el ejercicio de actividades
exclusivamente personales o domésticas.

Solo se consideraran relacionados con actividades personales o domésticas los
tratamientos relativos a las actividades que se inscriben en el marco de la vida privada o
familiar de los particulares.

b) A los sometidos a la normativa sobre proteccion de materias clasificadas.

c) A los establecidos para la investigacion del terrorismo y de formas graves de
delincuencia organizada. No obstante el responsable del fichero comunicara previamente la
existencia del mismo, sus caracteristicas generales y su finalidad a la Agencia Espafiola de
Proteccién de Datos.

Articulo 5. Definiciones.

1. A los efectos previstos en este reglamento, se entendera por:

a) Afectado o interesado: Persona fisica titular de los datos que sean objeto del
tratamiento.

b) Cancelacién: Procedimiento en virtud del cual el responsable cesa en el uso de los
datos. La cancelacién implicara el bloqueo de los datos, consistente en la identificacion y
reserva de los mismos con el fin de impedir su tratamiento excepto para su puesta a
disposicion de las Administraciones publicas, Jueces y Tribunales, para la atencién de las
posibles responsabilidades nacidas del tratamiento y sélo durante el plazo de prescripcién de
dichas responsabilidades. Transcurrido ese plazo debera procederse a la supresion de los
datos.

c) Cesidon o comunicacion de datos: Tratamiento de datos que supone su revelacion a una
persona distinta del interesado.

d) Consentimiento del interesado: Toda manifestacién de voluntad, libre, inequivoca,
especifica e informada, mediante la que el interesado consienta el tratamiento de datos
personales que le conciernen.

e) Dato disociado: aquél que no permite la identificacion de un afectado o interesado.

f) Datos de caracter personal: Cualquier informacion numérica, alfabética, grafica,
fotografica, acustica o de cualquier otro tipo concerniente a personas fisicas identificadas o
identificables.

g) Datos de caracter personal relacionados con la salud: las informaciones concernientes a



la salud pasada, presente y futura, fisica o mental, de un individuo. En particular, se
consideran datos relacionados con la salud de las personas los referidos a su porcentaje de
discapacidad y a su informacién genética.

h) Destinatario o cesionario: la persona fisica o juridica, publica o privada u 6érgano
administrativo, al que se revelen los datos.

Podran ser también destinatarios los entes sin personalidad juridica que actlien en el
trafico como sujetos diferenciados.

i) Encargado del tratamiento: La persona fisica o juridica, publica o privada, u érgano
administrativo que, solo 0 conjuntamente con otros, trate datos personales por cuenta del
responsable del tratamiento o del responsable del fichero, como consecuencia de la existencia
de una relacion juridica que le vincula con el mismo y delimita el &mbito de su actuacion para la
prestacién de un servicio.

Podran ser también encargados del tratamiento los entes sin personalidad juridica que
actlen en el trafico como sujetos diferenciados.

i) Exportador de datos personales: la persona fisica o juridica, publica o privada, u érgano
administrativo situado en territorio espafiol que realice, conforme a lo dispuesto en el presente
Reglamento, una transferencia de datos de caracter personal a un pais tercero.

k) Fichero: Todo conjunto organizado de datos de caracter personal, que permita el acceso
a los datos con arreglo a criterios determinados, cualquiera que fuere la forma o modalidad de
su creacion, almacenamiento, organizacion y acceso.

[) Ficheros de titularidad privada: los ficheros de los que sean responsables las personas,
empresas o entidades de derecho privado, con independencia de quien ostente la titularidad
de su capital o de la procedencia de sus recursos econémicos, asi como los ficheros de los
que sean responsables las corporaciones de derecho publico, en cuanto dichos ficheros no se
encuentren estrictamente vinculados al ejercicio de potestades de derecho publico que a las
mismas atribuye su normativa especifica.

m) Ficheros de titularidad publica: los ficheros de los que sean responsables los 6rganos
constitucionales o con relevancia constitucional del Estado o las instituciones autonémicas
con funciones analogas a los mismos, las Administraciones publicas territoriales, asi como las
entidades u organismos vinculados o dependientes de las mismas y las Corporaciones de
derecho publico siempre que su finalidad sea el ejercicio de potestades de derecho publico.

n) Fichero no automatizado: todo conjunto de datos de caracter personal organizado de
forma no automatizada y estructurado conforme a criterios especificos relativos a personas
fisicas, que permitan acceder sin esfuerzos desproporcionados a sus datos personales, ya
sea aquél centralizado, descentralizado o repartido de forma funcional o geografica.

i) Importador de datos personales: la persona fisica o juridica, publica o privada, u érgano
administrativo receptor de los datos en caso de transferencia internacional de los mismos a un
tercer pais, ya sea responsable del tratamiento, encargada del tratamiento o tercero.

0) Persona identificable: toda persona cuya identidad pueda determinarse, directa o
indirectamente, mediante cualquier informacion referida a su identidad fisica, fisioldgica,
psiquica, econdmica, cultural o social. Una persona fisica no se considerara identificable si
dicha identificacion requiere plazos o actividades desproporcionados.

p) Procedimiento de disociacién: Todo tratamiento de datos personales que permita la
obtencion de datos disociados.

q) Responsable del fichero o del tratamiento: Persona fisica o juridica, de naturaleza
publica o privada, u érgano administrativo, que s6lo o conjuntamente con otros decida sobre la
finalidad, contenido y uso del tratamiento, aunque no lo realizase materialmente.

Podran ser también responsables del fichero o del tratamiento los entes sin personalidad
juridica que actten en el trafico como sujetos diferenciados.

r) Tercero: la persona fisica o juridica, publica o privada u 6rgano administrativo distinta del
afectado o interesado, del responsable del tratamiento, del responsable del fichero, del
encargado del tratamiento y de las personas autorizadas para tratar los datos bajo la autoridad
directa del responsable del tratamiento o del encargado del tratamiento.

Podran ser también terceros los entes sin personalidad juridica que actlen en el trafico
como sujetos diferenciados.

s) Transferencia internacional de datos: Tratamiento de datos que supone una transmision
de los mismos fuera del territorio del Espacio Econdémico Europeo, bien constituya una cesion
0 comunicacion de datos, bien tenga por objeto la realizaciéon de un tratamiento de datos por
cuenta del responsable del fichero establecido en territorio espariol.

t) Tratamiento de datos: cualquier operacion o procedimiento técnico, sea o no
automatizado, que permita la recogida, grabacién, conservacion, elaboracién, modificacién,
consulta, utilizacién, modificacién, cancelacién, bloqueo o supresién, asi como las cesiones de
datos que resulten de comunicaciones, consultas, interconexiones y transferencias.

2. En particular, en relacion con lo dispuesto en el titulo VIl de este reglamento se
entendera por:
a) Accesos autorizados: autorizaciones concedidas a un usuario para la utilizacion de los



diversos recursos. En su caso, incluiran las autorizaciones o funciones que tenga atribuidas un
usuario por delegacién del responsable del fichero o tratamiento o del responsable de
seguridad.

b) Autenticacién: procedimiento de comprobacién de la identidad de un usuario.

c) Contrasefna: informacién confidencial, frecuentemente constituida por una cadena de
caracteres, que puede ser usada en la autenticacién de un usuario o en el acceso a un
recurso.

d) Control de acceso: mecanismo que en funcion de la identificacién ya autenticada
permite acceder a datos o recursos.

e) Copia de respaldo: copia de los datos de un fichero automatizado en un soporte que
posibilite su recuperacion.

f) Documento: todo escrito, grafico, sonido, imagen o cualquier otra clase de informacion
que puede ser tratada en un sistema de informacién como una unidad diferenciada.

g) Ficheros temporales: ficheros de trabajo creados por usuarios o procesos que son
necesarios para un tratamiento ocasional o como paso intermedio durante la realizaciéon de un
tratamiento.

h) Identificacion: procedimiento de reconocimiento de la identidad de un usuario.

i) Incidencia: cualquier anomalia que afecte o pudiera afectar a la seguridad de los datos.

j) Perfil de usuario: accesos autorizados a un grupo de usuarios.

k) Recurso: cualquier parte componente de un sistema de informacién.

I) Responsable de seguridad: persona o personas a las que el responsable del fichero ha
asignado formalmente la funcién de coordinar y controlar las medidas de seguridad aplicables.

m) Sistema de informacién: conjunto de ficheros, tratamientos, programas, soportes y en
su caso, equipos empleados para el tratamiento de datos de caracter personal.

n) Sistema de tratamiento: modo en que se organiza o utiliza un sistema de informacion.
Atendiendo al sistema de tratamiento, los sistemas de informacién podran ser automatizados,
no automatizados o parcialmente automatizados.

n) Soporte: objeto fisico que almacena o contiene datos o documentos, u objeto
susceptible de ser tratado en un sistema de informacién y sobre el cual se pueden grabar y
recuperar datos.

o) Transmision de documentos: cualquier traslado, comunicacién, envio, entrega o
divulgacion de la informacién contenida en el mismo.

p) Usuario: sujeto o proceso autorizado para acceder a datos o recursos. Tendran la
consideracion de usuarios los procesos que permitan acceder a datos o recursos sin
identificacién de un usuario fisico.

Articulo 6. Computo de plazos.

En los supuestos en que este reglamento sefale un plazo por dias se computaran
Unicamente los habiles. Cuando el plazo sea por meses, se computaran de fecha a fecha.

Articulo 7. Fuentes accesibles al publico.

1. A efectos del articulo 3, parrafo j) de la Ley Organica 15/1999, se entendera que sélo
tendran el caracter de fuentes accesibles al publico:

a) El censo promocional, regulado conforme a lo dispuesto en la Ley Organica 15/1999,
de 13 de diciembre.

b) Las guias de servicios de comunicaciones electronicas, en los términos previstos por su
normativa especifica.

c) Las listas de personas pertenecientes a grupos de profesionales que contengan
Unicamente los datos de nombre, titulo, profesion, actividad, grado académico, direccion
profesional e indicacién de su pertenencia al grupo. La direccion profesional podra incluir los
datos del domicilio postal completo, numero telefénico, ndmero de fax vy
direccién electrénica. En el caso de Colegios profesionales, podran indicarse como datos de
pertenencia al grupo los de numero de colegiado, fecha de incorporacién y situacién de
ejercicio profesional.

d) Los diarios y boletines oficiales.

e) Los medios de comunicacion social.

2. En todo caso, para que los supuestos enumerados en el apartado anterior puedan ser
considerados fuentes accesibles al publico, sera preciso que su consulta pueda ser realizada
por cualquier persona, no impedida por una norma limitativa, o sin mas exigencia que, en su
caso, el abono de una contraprestacion.

TITULO Il
Principios de proteccion de datos



CAPITULO |
Calidad de los datos

Articulo 8. Principios relativos a la calidad de los datos.

1. Los datos de caracter personal deberan ser tratados de forma leal y licita. Se prohibe la
recogida de datos por medios fraudulentos, desleales o ilicitos.

2. Los datos de caracter personal sélo podran ser recogidos para el cumplimiento de
finalidades determinadas, explicitas y legitimas del responsable del tratamiento.

3. Los datos de caracter personal objeto de tratamiento no podran usarse para finalidades
incompatibles con aquellas para las que los datos hubieran sido recogidos.

4. Solo podran ser objeto de tratamiento los datos que sean adecuados, pertinentes y no
excesivos en relacion con las finalidades determinadas, explicitas y legitimas para las que se
hayan obtenido.

5. Los datos de caracter personal seran exactos y puestos al dia de forma que respondan
con veracidad a la situacion actual del afectado. Si los datos fueran recogidos directamente del
afectado, se consideraran exactos los facilitados por éste.

Si los datos de caracter personal sometidos a tratamiento resultaran ser inexactos, en todo
o en parte, o incompletos, seran cancelados y sustituidos de oficio por los correspondientes
datos rectificados o completados en el plazo de diez dias desde que se tuviese conocimiento
de la inexactitud, salvo que la legislacién aplicable al fichero establezca un procedimiento o un
plazo especifico para ello.

Cuando los datos hubieran sido comunicados previamente, el responsable del fichero o
tratamiento debera notificar al cesionario, en el plazo de diez dias, la rectificacion o
cancelacién efectuada, siempre que el cesionario sea conocido.

En el plazo de diez dias desde la recepcién de la notificacién, el cesionario que mantuviera
el tratamiento de los datos, debera proceder a la rectificacién y cancelacién notificada.

Esta actualizacion de los datos de caracter personal no requerira comunicacion alguna al
interesado, sin perjuicio del ejercicio de los derechos por parte de los interesados reconocidos
en la Ley Orgéanica 15/1999, de 13 de diciembre.

Lo dispuesto en este apartado se entiende sin perjuicio de las facultades que a los
afectados reconoce el titulo Ill de este reglamento.

6. Los datos de caracter personal seran cancelados cuando hayan dejado de ser
necesarios o pertinentes para la finalidad para la cual hubieran sido recabados o registrados.

No obstante, podran conservarse durante el tiempo en que pueda exigirse algun tipo de
responsabilidad derivada de una relacion u obligacion juridica o de la ejecucion de un contrato
o de la aplicacion de medidas precontractuales solicitadas por el interesado.

Una vez cumplido el periodo al que se refieren los péarrafos anteriores, los datos sélo
podran ser conservados previa disociacion de los mismos, sin perjuicio de la obligacién de
bloqueo prevista en la Ley Organica 15/1999, de 13 de diciembre, y en el presente reglamento.

7. Los datos de caréacter personal seran tratados de forma que permitan el ejercicio del
derecho de acceso, en tanto no proceda su cancelacion.

Articulo 9. Tratamiento con fines estadisticos, histdricos o cientificos.

1. No se considerara incompatible, a los efectos previstos en el apartado 3 del articulo
anterior, el tratamiento de los datos de caracter personal con fines histéricos, estadisticos o
cientificos.

Para la determinacion de los fines a los que se refiere el parrafo anterior se estard a la
legislacion que en cada caso resulte aplicable y, en particular, a lo dispuesto en la Ley
12/1989, de 9 de mayo, Reguladora de la funcién estadistica publica, la Ley 16/1985, de 25
junio, del Patrimonio histérico espanol y la Ley 13/1986, de 14 de abril de Fomento y
coordinacién general de la investigacion cientifica y técnica, y sus respectivas disposiciones
de desarrollo, asi como a la normativa autonémica en estas materias.

2. Por via de excepcion a lo dispuesto en el apartado 6 del articulo anterior, la Agencia
Espafnola de Proteccion de Datos o, en su caso, las autoridades de control de las
comunidades auténomas podran, previa solicitud del responsable del tratamiento y conforme
al procedimiento establecido en la secciéon segunda del capitulo VIl del titulo IX del presente
reglamento, acordar el mantenimiento integro de determinados datos, atendidos sus valores
historicos, estadisticos o cientificos de acuerdo con las normas a las que se refiere el apartado
anterior.

Articulo 10. Supuestos que legitiman el tratamiento o cesion de los datos.

1. Los datos de caracter personal inicamente podran ser objeto de tratamiento o cesion si
el interesado hubiera prestado previamente su consentimiento para ello.

2. No obstante, sera posible el tratamiento o la cesion de los datos de caracter personal
sin necesidad del consentimiento del interesado cuando:

a) Lo autorice una norma con rango de ley o una norma de derecho comunitario y, en



particular, cuando concurra uno de los supuestos siguientes:

El tratamiento o la cesién tengan por objeto la satisfaccion de un interés legitimo del
responsable del tratamiento o del cesionario amparado por dichas normas, siempre que no
prevalezca el interés o los derechos y libertades fundamentales de los interesados previstos
en el articulo 1 de la Ley Organica 15/1999, de 13 de diciembre.

El tratamiento o la cesion de los datos sean necesarios para que el responsable del
tratamiento cumpla un deber que le imponga una de dichas normas.

b) (Anulado)

3. Los datos de caracter personal podran tratarse sin necesidad del consentimiento del
interesado cuando:

a) Se recojan para el ejercicio de las funciones propias de las Administraciones publicas
en el ambito de las competencias que les atribuya una norma con rango de ley o una norma de
derecho comunitario.

b) Se recaben por el responsable del tratamiento con ocasién de la celebracion de un
contrato o precontrato o de la existencia de una relacién negocial, laboral o administrativa de
la que sea parte el afectado y sean necesarios para su mantenimiento o cumplimiento.

c) Eltratamiento de los datos tenga por finalidad proteger un interés vital del interesado en
los términos del apartado 6 del articulo 7 de la Ley Organica 15/1999, de 13 de diciembre.

4. Sera posible la cesion de los datos de caracter personal sin contar con el
consentimiento del interesado cuando:

a) La cesion responda a la libre y legitima aceptacion de una relacion juridica cuyo
desarrollo, cumplimiento y control comporte la comunicacién de los datos. En este caso la
comunicacion sélo sera legitima en cuanto se limite a la finalidad que la justifique.

b) La comunicacion que deba efectuarse tenga por destinatario al Defensor del Pueblo, el
Ministerio Fiscal o los Jueces o Tribunales o el Tribunal de Cuentas o a las instituciones
autonémicas con funciones andlogas al Defensor del Pueblo o al Tribunal de Cuentas y se
realice en el ambito de las funciones que la ley les atribuya expresamente.

c) La cesion entre Administraciones publicas cuando concurra uno de los siguientes
supuestos:

Tenga por objeto el tratamiento de los datos con fines histéricos, estadisticos o cientificos.

Los datos de caracter personal hayan sido recogidos o elaborados por una Administracion
publica con destino a otra.

La comunicacién se realice para el ejercicio de competencias idénticas o que versen sobre
las mismas materias.

5. Los datos especialmente protegidos podran tratarse y cederse en los términos previstos
en los articulos 7 y 8 de la Ley Organica 15/1999, de 13 de diciembre.

En particular, no sera necesario el consentimiento del interesado para la comunicacion de
datos personales sobre la salud, incluso a través de medios electrénicos, entre organismos,
centros y servicios del Sistema Nacional de Salud cuando se realice para la atencién sanitaria
de las personas, conforme a lo dispuesto en el Capitulo V de la Ley 16/2003, de 28 de mayo,
de cohesién y calidad del Sistema Nacional de Salud.

Articulo 11. Verificacion de datos en solicitudes formuladas a las Administraciones publicas.
(Anulado)

CAPITULO Il

Consentimiento para el tratamiento de los datos y deber de informacion
Seccion 1.2 Obtencion del consentimiento del afectado

Articulo 12. Principios generales.

1. El responsable del tratamiento deber& obtener el consentimiento del interesado para el
tratamiento de sus datos de caracter personal salvo en aquellos supuestos en que el mismo
no sea exigible con arreglo a lo dispuesto en las leyes.

La solicitud del consentimiento debera ir referida a un tratamiento o serie de tratamientos
concretos, con delimitacion de la finalidad para los que se recaba, asi como de las restantes
condiciones que concurran en el tratamiento o serie de tratamientos.

2. Cuando se solicite el consentimiento del afectado para la cesién de sus datos, éste
debera ser informado de forma que conozca inequivocamente la finalidad a la que se
destinaran los datos respecto de cuya comunicacién se solicita el consentimiento y el tipo de
actividad desarrollada por el cesionario. En caso contrario, el consentimiento sera nulo.

3. Correspondera al responsable del tratamiento la prueba de la existencia del
consentimiento del afectado por cualquier medio de prueba admisible en derecho.



Articulo 13. Consentimiento para el tratamiento de datos de menores de edad.

1. Podr& procederse al tratamiento de los datos de los mayores de catorce afnos con su
consentimiento, salvo en aquellos casos en los que la Ley exija para su prestacion la
asistencia de los titulares de la patria potestad o tutela. En el caso de los menores de catorce
anos se requerira el consentimiento de los padres o tutores.

2. En ninguin caso podran recabarse del menor datos que permitan obtener informacién
sobre los demas miembros del grupo familiar, o sobre las caracteristicas del mismo, como los
datos relativos a la actividad profesional de los progenitores, informacién econémica, datos
socioldgicos o cualesquiera otros, sin el consentimiento de los titulares de tales datos. No
obstante, podran recabarse los datos de identidad y direccion del padre, madre o tutor con la
Unica finalidad de recabar la autorizacién prevista en el apartado anterior.

3. Cuando el tratamiento se refiera a datos de menores de edad, la informacion dirigida a
los mismos debera expresarse en un lenguaje que sea facilmente comprensible por aquéllos,
con expresa indicacién de lo dispuesto en este articulo.

4. Correspondera al responsable del fichero o tratamiento articular los procedimientos que
garanticen que se ha comprobado de modo efectivo la edad del menor y la autenticidad del
consentimiento prestado en su caso, por los padres, tutores o representantes legales.

Articulo 14. Forma de recabar el consentimiento.

1. El responsable del tratamiento podré solicitar el consentimiento del interesado a través
del procedimiento establecido en este articulo, salvo cuando la Ley exija al mismo la obtencién
del consentimiento expreso para el tratamiento de los datos.

2. Elresponsable podra dirigirse al afectado, informandole en los términos previstos en los
articulos 5 de la Ley Organica 15/1999, de 13 de diciembre y 12.2 de este reglamento y debera
concederle un plazo de treinta dias para manifestar su negativa al tratamiento, advirtiéndole
de que en caso de no pronunciarse a tal efecto se entendera que consiente el tratamiento de
sus datos de caracter personal.

En particular, cuando se trate de responsables que presten al afectado un servicio que
genere informacién perioddica o reiterada, o facturacion periddica, la comunicacién podra
llevarse a cabo de forma conjunta a esta informacion o a la facturacién del servicio prestado,
siempre que se realice de forma claramente visible.

3. En todo caso, sera necesario que el responsable del tratamiento pueda conocer si la
comunicacion ha sido objeto de devolucién por cualquier causa, en cuyo caso no podra
proceder al tratamiento de los datos referidos a ese interesado.

4. Debera facilitarse al interesado un medio sencillo y gratuito para manifestar su negativa
al tratamiento de los datos. En particular, se considerara ajustado al presente reglamento los
procedimientos en el que tal negativa pueda efectuarse, entre otros, mediante un envio
prefranqueado al responsable del tratamiento, la llamada a un ndmero telefénico gratuito o a
los servicios de atencidn al publico que el mismo hubiera establecido.

5. Cuando se solicite el consentimiento del interesado a través del procedimiento
establecido en este articulo, no serd posible solicitarlo nuevamente respecto de los mismos
tratamientos y para las mismas finalidades en el plazo de un afo a contar de la fecha de la
anterior solicitud.

Articulo 15. Solicitud del consentimiento en el marco de una relacion contractual para fines no
relacionados directamente con la misma.

Si el responsable del tratamiento solicitase el consentimiento del afectado durante el
proceso de formacion de un contrato para finalidades que no guarden relacién directa con el
mantenimiento, desarrollo o control de la relacién contractual, debera permitir al afectado que
manifieste expresamente su negativa al tratamiento o comunicacion de datos.

En particular, se entendera cumplido tal deber cuando se permita al afectado la marcacién
de una casilla claramente visible y que no se encuentre ya marcada en el documento que se le
entregue para la celebracién del contrato o se establezca un procedimiento equivalente que le
permita manifestar su negativa al tratamiento.

Articulo 16. Tratamiento de datos de facturacion y trafico en servicios de comunicaciones
electronicas.

La solicitud del consentimiento para el tratamiento o cesién de los datos de tréfico,
facturacion y localizacion por parte de los sujetos obligados, o en su caso la revocacion de
aquél, segun la legislacion reguladora de las telecomunicaciones se sometera a lo establecido
en su normativa especifica y, en lo que no resulte contrario a la misma, a lo establecido en la
presente seccion.

Articulo 17. Revocacion del consentimiento.

1. El afectado podra revocar su consentimiento a través de un medio sencillo, gratuito y



que no implique ingreso alguno para el responsable del fichero o tratamiento. En particular, se
considerara ajustado al presente reglamento el procedimiento en el que tal negativa pueda
efectuarse, entre otros, mediante un envio prefranqueado al responsable del tratamiento o la
llamada a un namero telefénico gratuito o a los servicios de atencion al publico que el mismo
hubiera establecido.

No se consideraran conformes a lo dispuesto en la Ley Organica 15/1999, de 13 de
diciembre, los supuestos en que el responsable establezca como medio para que el
interesado pueda manifestar su negativa al tratamiento el envio de cartas certificadas o envios
semejantes, la utilizacién de servicios de telecomunicaciones que implique una tarificacion
adicional al afectado o cualesquiera otros medios que impliquen un coste adicional al
interesado.

2. El responsable cesara en el tratamiento de los datos en el plazo maximo de diez dias a
contar desde el de la recepcién de la revocacion del consentimiento, sin perjuicio de su
obligacién de bloquear los datos conforme a lo dispuesto en el articulo 16.3 de la Ley Organica
15/1999, de 13 de diciembre.

3. Cuando el interesado hubiera solicitado del responsable del tratamiento la
confirmacién del cese en el tratamiento de sus datos, éste debera responder expresamente a
la solicitud.

4. Silos datos hubieran sido cedidos previamente, el responsable del tratamiento, una vez
revocado el consentimiento, debera comunicarlo a los cesionarios, en el plazo previsto en el
apartado 2, para que éstos, cesen en el tratamiento de los datos en caso de que aun lo
mantuvieran, conforme al articulo 16.4 de la Ley Organica 15/1999, de 13 de diciembre.

Seccion 2.2 Deber de informacion al interesado

Articulo 18. Acreditacion del cumplimiento del deber de informacion.
(Anulado)

Articulo 19. Supuestos especiales.

En los supuestos en que se produzca una modificacién del responsable del fichero como
consecuencia de una operacion de fusion, escision, cesion global de activos y pasivos,
aportacion o transmision de negocio o rama de actividad empresarial, o cualquier operacion
de reestructuracion societaria de anédloga naturaleza, contemplada por la normativa mercantil,
no se producira cesién de datos, sin perjuicio del cumplimiento por el responsable de lo
dispuesto en el articulo 5 de la Ley Organica 15/1999, de 13 de diciembre.

CAPITULO Il
Encargado del tratamiento

Articulo 20. Relaciones entre el responsable y el encargado del tratamiento.

1. El acceso a los datos por parte de un encargado del tratamiento que resulte necesario
para la prestacion de un servicio al responsable no se considerara comunicacién de datos,
siempre y cuando se cumpla lo establecido en la Ley Organica 15/1999, de 13 de diciembre y
en el presente capitulo.

El servicio prestado por el encargado del tratamiento podra tener o no caracter
remunerado y ser temporal o indefinido.

No obstante, se considerara que existe comunicacion de datos cuando el acceso tenga
por objeto el establecimiento de un nuevo vinculo entre quien accede a los datos y el afectado.

2. Cuando el responsable del tratamiento contrate la prestacién de un servicio que
comporte un tratamiento de datos personales sometido a lo dispuesto en este capitulo debera
velar por que el encargado del tratamiento retna las garantias para el cumplimiento de lo
dispuesto en este Reglamento.

3. En el caso de que el encargado del tratamiento destine los datos a otra finalidad, los
comunique o los utilice incumpliendo las estipulaciones del contrato al que se refiere el
apartado 2 del articulo 12 de la Ley Organica 15/1999, de 13 de diciembre, sera considerado,
también, responsable del tratamiento, respondiendo de las infracciones en que hubiera
incurrido personalmente.

No obstante, el encargado del tratamiento no incurrira en responsabilidad cuando, previa
indicacién expresa del responsable, comunique los datos a un tercero designado por aquél, al
que hubiera encomendado la prestacion de un servicio conforme a lo previsto en el presente
capitulo.



Articulo 21. Posibilidad de subcontratacion de los servicios.

1. El encargado del tratamiento no podra subcontratar con un tercero la realizacion de
ningun tratamiento que le hubiera encomendado el responsable del tratamiento, salvo que
hubiera obtenido de éste autorizacién para ello. En este caso, la contratacion se efectuara
siempre en nombre y por cuenta del responsable del tratamiento.

2. No obstante lo dispuesto en el apartado anterior, sera posible la subcontratacion sin
necesidad de autorizacion siempre y cuando se cumplan los siguientes requisitos:

a) Que se especifiguen en el contrato los servicios que puedan ser objeto de
subcontratacion y, si ello fuera posible, la empresa con la que se vaya a subcontratar.

Cuando no se identificase en el contrato la empresa con la que se vaya a subcontratar,
sera preciso que el encargado del tratamiento comunique al responsable los datos que la
identifiquen antes de proceder a la subcontratacion.

b) Que el tratamiento de datos de caracter personal por parte del subcontratista se ajuste a
las instrucciones del responsable del fichero.

¢) Que el encargado del tratamiento y la empresa subcontratista formalicen el contrato, en
los términos previstos en el articulo anterior.

En este caso, el subcontratista sera considerado encargado del tratamiento, siéndole de
aplicacion lo previsto en el articulo 20.3 de este reglamento.

3. Si durante la prestacion del servicio resultase necesario subcontratar una parte del
mismo y dicha circunstancia no hubiera sido prevista en el contrato, deberan someterse al
responsable del tratamiento los extremos sefialados en el apartado anterior.

Articulo 22. Conservacion de los datos por el encargado del tratamiento.

1. Una vez cumplida la prestacién contractual, los datos de caracter personal deberan ser
destruidos o devueltos al responsable del tratamiento o al encargado que éste hubiese
designado, al igual que cualquier soporte o documentos en que conste algin dato de caracter
personal objeto del tratamiento.

No procedera la destruccion de los datos cuando exista una previsién legal que exija su
conservacion, en cuyo caso debera procederse a la devolucion de los mismos garantizando el
responsable del fichero dicha conservacion.

2. El encargado del tratamiento conservara, debidamente bloqueados, los datos en tanto
pudieran derivarse responsabilidades de su relacién con el responsable del tratamiento.

TITULO Il
Derechos de acceso, rectificacion, cancelacion y oposicion

CAPITULO |
Disposiciones generales

Articulo 23. Caracter personalisimo.

1. Los derechos de acceso, rectificacion, cancelacion y oposicion son personalisimos y
seran ejercidos por el afectado.

2. Tales derechos se ejercitaran:

a) Por el afectado, acreditando su identidad, del modo previsto en el articulo siguiente.

b) Cuando el afectado se encuentre en situacion de incapacidad o minoria de edad que le
imposibilite el ejercicio personal de estos derechos, podran ejercitarse por su representante
legal, en cuyo caso sera necesario que acredite tal condicion.

c) Los derechos también podran ejercitarse a través de representante voluntario,
expresamente designado para el ejercicio del derecho. En ese caso, debera constar
claramente acreditada la identidad del representado, mediante la aportacion de copia de su
Documento Nacional de Identidad o documento equivalente, y la representacion conferida por
aquél.

Cuando el responsable del fichero sea un 6rgano de las Administraciones publicas o de la
Administracion de Justicia, podra acreditarse la representacion por cualquier medio valido en
derecho que deje constancia fidedigna, o mediante declaracion en comparecencia personal
del interesado.

3. Los derechos seran denegados cuando la solicitud sea formulada por persona distinta
del afectado y no se acreditase que la misma actla en representacion de aquél.

Articulo  24. Condiciones generales para el ejercicio de los derechos de
acceso, rectificacion, cancelacion y oposicion.



1. Los derechos de acceso, rectificacion, cancelacion y oposicion son derechos
independientes, de tal forma que no puede entenderse que el ejercicio de ninguno de ellos sea
requisito previo para el ejercicio de otro.

2. Debera concederse al interesado un medio sencillo y gratuito para el ejercicio de los
derechos de acceso, rectificacion, cancelacion y oposicion.

3. El ejercicio por el afectado de sus derechos de acceso, rectificacion, cancelacién y
oposicién sera gratuito y en ningln caso podra suponer un ingreso adicional para el
responsable del tratamiento ante el que se ejercitan.

No se consideraran conformes a lo dispuesto en la Ley Organica 15/1999, de 13 de
diciembre, y en el presente Reglamento los supuestos en que el responsable del tratamiento
establezca como medio para que el interesado pueda ejercitar sus derechos el envio de cartas
certificadas o semejantes, la utilizacion de servicios de telecomunicaciones que implique una
tarificacion adicional al afectado o cualesquiera otros medios que impliquen un coste excesivo
para el interesado.

4. Cuando el responsable del fichero o tratamiento disponga de servicios de cualquier
indole para la atencion a su publico o el ejercicio de reclamaciones relacionadas con el servicio
prestado o los productos ofertados al mismo, podra concederse la posibilidad al afectado de
ejercer sus derechos de acceso, rectificacion, cancelacién y oposicion a través de dichos
servicios. En tal caso, la identidad del interesado se considerara acreditada por los medios
establecidos para la identificacion de los clientes del responsable en la prestacion de sus
servicios o contratacion de sus productos.

5. El responsable del fichero o tratamiento debera atender la solicitud de acceso,
rectificacion, cancelacién u oposicion ejercida por el afectado aiin cuando el mismo no hubiese
utilizado el procedimiento establecido especificamente al efecto por aquél, siempre que el
interesado haya utilizado un medio que permita acreditar el envio y la recepcion de la solicitud,
y que ésta contenga los elementos referidos en el parrafo 1 del articulo siguiente.

Articulo 25. Procedimiento.

1. Salvo en el supuesto referido en el parrafo 4 del articulo anterior, el ejercicio de los
derechos deberd llevarse a cabo mediante comunicacion dirigida al responsable del fichero,
que contendra:

a) Nombre y apellidos del interesado; fotocopia de su documento nacional de identidad, o
de su pasaporte u otro documento valido que lo identifique y, en su caso, de la persona que lo
represente, o instrumentos electronicos equivalentes; asi como el documento o instrumento
electrénico acreditativo de tal representacion. La utilizacién de firma electronica identificativa
del afectado eximira de la presentacion de las fotocopias del DNI o documento equivalente.

El parrafo anterior se entendera sin perjuicio de la normativa especifica aplicable a la
comprobacién de datos de identidad por las Administraciones Publicas en los procedimientos
administrativos.

b) Peticién en que se concreta la solicitud.

c) Direccion a efectos de notificaciones, fecha y firma del solicitante.

d) Documentos acreditativos de la peticion que formula, en su caso.

2. El responsable del tratamiento debera contestar la solicitud que se le dirija en todo
caso, con independencia de que figuren o no datos personales del afectado en sus ficheros.

3. En el caso de que la solicitud no retna los requisitos especificados en el apartado
primero, el responsable del fichero deberd solicitar la subsanacion de los mismos.

4. La respuesta debera ser conforme con los requisitos previstos para cada caso en el
presente titulo.

5. Correspondera al responsable del tratamiento la prueba del cumplimiento del deber de
respuesta al que se refiere el apartado 2, debiendo conservar la acreditacion del cumplimiento
del mencionado deber.

5. El responsable del fichero debera adoptar las medidas oportunas para garantizar que
las personas de su organizacidon que tienen acceso a datos de caracter personal puedan
informar del procedimiento a seguir por el afectado para el ejercicio de sus derechos.

6. El ejercicio de los derechos de acceso, rectificacién, cancelacion y oposicion podra
modularse por razones de seguridad publica en los casos y con el alcance previsto en las
Leyes.

8. Cuando las leyes aplicables a determinados ficheros concretos establezcan un
procedimiento especial para la rectificacion o cancelacién de los datos contenidos en los
mismos, se estard a lo dispuesto en aquéllas.

Articulo 26. Ejercicio de los derechos ante un encargado del tratamiento.

Cuando los afectados ejercitasen sus derechos ante un encargado del tratamiento y
solicitasen el ejercicio de su derecho ante el mismo, el encargado debera dar traslado de la
solicitud al responsable, a fin de que por el mismo se resuelva, a menos que en la relacién



existente con el responsable del tratamiento se prevea precisamente que el encargado
atenderd, por cuenta del responsable, las solicitudes de ejercicio por los afectados de sus
derechos de acceso, rectificacion, cancelacién u oposicion.

CAPITULO Il

Derecho de acceso

Articulo 27. Derecho de acceso.

1. El derecho de acceso es el derecho del afectado a obtener informacion sobre si sus
propios datos de caracter personal estan siendo objeto de tratamiento, la finalidad del
tratamiento que, en su caso, se esté realizando, asi como la informacién disponible sobre el
origen de dichos datos y las comunicaciones realizadas o previstas de los mismos.

2. En virtud del derecho de acceso el afectado podra obtener del responsable del
tratamiento informacién relativa a datos concretos, a datos incluidos en un determinado
fichero, o a la totalidad de sus datos sometidos a tratamiento.

No obstante, cuando razones de especial complejidad lo justifiquen, el responsable del
fichero podréa solicitar del afectado la especificacion de los ficheros respecto de los cuales
quiera ejercitar el derecho de acceso, a cuyo efecto deberd facilitarle una relacién de todos
ellos.

3. El derecho de acceso es independiente del que otorgan a los afectados las leyes
especiales y en particular la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun.

Articulo 28. Ejercicio del derecho de acceso.

1. Al ejercitar el derecho de acceso, el afectado podra optar por recibir la informacién a
través de uno o varios de los siguientes sistemas de consulta del fichero:

a) Visualizacién en pantalla.

b) Escrito, copia o fotocopia remitida por correo, certificado o no.

c) Telecopia.

d) Correo electronico u otros sistemas de comunicaciones electronicas.

e) Cualquier otro sistema que sea adecuado a la configuracion o implantacion material del
fichero o a la naturaleza del tratamiento, ofrecido por el responsable.

2. Los sistemas de consulta del fichero previstos en el apartado anterior podran
restringirse en funcién de la configuracién o implantacién material del fichero o de la
naturaleza del tratamiento, siempre que el que se ofrezca al afectado sea gratuito y asegure la
comunicacion escrita si éste asi lo exige.

3. Elresponsable del fichero debera cumplir al facilitar el acceso lo establecido en el Titulo
VIl de este Reglamento.

Si tal responsable ofreciera un determinado sistema para hacer efectivo el derecho de
acceso y el afectado lo rechazase, aquél no respondera por los posibles riesgos que para la
seguridad de la informacion pudieran derivarse de la eleccién.

Del mismo modo, si el responsable ofreciera un procedimiento para hacer efectivo el
derecho de acceso y el afectado exigiese que el mismo se materializase a través de un
procedimiento que implique un coste desproporcionado, surtiendo el mismo efecto y
garantizando la misma seguridad el procedimiento ofrecido por el responsable, seran de
cuenta del afectado los gastos derivados de su eleccién.

Articulo 29. Otorgamiento del acceso.

1. El responsable del fichero resolvera sobre la solicitud de acceso en el plazo maximo de
un mes a contar desde la recepcion de la solicitud. Transcurrido el plazo sin que de forma
expresa se responda a la peticion de acceso, el interesado podra interponer la reclamacion
prevista en el articulo 18 de la Ley Organica 15/1999, de 13 de diciembre.

En el caso de que no disponga de datos de caracter personal de los afectados debera
igualmente comunicarselo en el mismo plazo.

2. Si la solicitud fuera estimada y el responsable no acompafase a su comunicacion la
informacion a la que se refiere el articulo 27.1, el acceso se hara efectivo durante los diez dias
siguientes a dicha comunicacion.

3. La informacién que se proporcione, cualquiera que sea el soporte en que fuere
facilitada, se dara en forma legible e inteligible, sin utilizar claves o cédigos que requieran el
uso de dispositivos mecanicos especificos.

Dicha informacién comprendera todos los datos de base del afectado, los resultantes de
cualquier elaboracion o proceso informatico, asi como la informacion disponible sobre el
origen de los datos, los cesionarios de los mismos y la especificacién de los concretos usos y
finalidades para los que se almacenaron los datos.



Articulo 30. Denegacion del acceso.

1. El responsable del fichero o tratamiento podra denegar el acceso a los datos de
caracter personal cuando el derecho ya se haya ejercitado en los doce meses anteriores a la
solicitud, salvo que se acredite un interés legitimo al efecto.

2. Podra también denegarse el acceso en los supuestos en que asi lo prevea una Ley o
una norma de derecho comunitario de aplicacion directa o cuando éstas impidan al
responsable del tratamiento revelar a los afectados el tratamiento de los datos a los que se
refiera el acceso.

3. En todo caso, el responsable del fichero informara al afectado de su derecho a recabar
la tutela de la Agencia Espafnola de Proteccion de Datos o, en su caso, de las autoridades de
control de las comunidades auténomas, conforme a lo dispuesto en el articulo 18 de la Ley
Organica 15/1999, de 13 de diciembre.

CAPITULO IIl

Derechos de rectificacion y cancelacion

Articulo 31. Derechos de rectificacion y cancelacion.

1. El derecho de rectificacion es el derecho del afectado a que se modifiquen los datos
que resulten ser inexactos o incompletos.

2. El ejercicio del derecho de cancelacion dara lugar a que se supriman los datos que
resulten ser inadecuados o excesivos, sin perjuicio del deber de bloqueo conforme a este
reglamento.

En los supuestos en que el interesado invoque el ejercicio del derecho de cancelacién
para revocar el consentimiento previamente prestado, se estard a lo dispuesto en la Ley
Orgénica 15/1999, de 13 de diciembre y en el presente reglamento.

Articulo 32. Ejercicio de los derechos de rectificacion y cancelacion.

1. La solicitud de rectificacion debera indicar a qué datos se refiere y la correccion que
haya de realizarse y deberd ir acompanada de la documentacion justificativa de lo solicitado.

En la solicitud de cancelacion, el interesado deberd indicar a qué datos se refiere,
aportando al efecto la documentacion que lo justifique, en su caso.

2. Elresponsable del fichero resolvera sobre la solicitud de rectificacién o cancelacion en el
plazo maximo de diez dias a contar desde la recepcion de la solicitud. Transcurrido el plazo sin
que de forma expresa se responda a la peticion, el interesado podra interponer la reclamacion
prevista en el articulo 18 de la Ley Organica 15/1999, de 13 de diciembre.

En el caso de que no disponga de datos de caracter personal del afectado deberd
igualmente comunicérselo en el mismo plazo.

3. Si los datos rectificados o cancelados hubieran sido cedidos previamente, el
responsable del fichero deberd comunicar la rectificacion o cancelacién efectuada al
cesionario, en idéntico plazo, para que éste, también en el plazo de diez dias contados desde
la recepcién de dicha comunicacion, proceda, asimismo, a rectificar o cancelar los datos.

La rectificacidon o cancelacion efectuada por el cesionario no requerira comunicacion
alguna al interesado, sin perjuicio del ejercicio de los derechos por parte de los interesados
reconocidos en la Ley Organica 15/1999, de 13 de diciembre.

Articulo 33. Denegacion de los derechos de rectificacion y cancelacion.

1. La cancelacion no procedera cuando los datos de caracter personal deban ser
conservados durante los plazos previstos en las disposiciones aplicables o, en su caso, en las
relaciones contractuales entre la persona o entidad responsable del tratamiento y el interesado
que justificaron el tratamiento de los datos.

2. Podra también denegarse los derechos de rectificacién o cancelacion en los supuestos
en que asi lo prevea una ley o una norma de derecho comunitario de aplicacién directa o
cuando éstas impidan al responsable del tratamiento revelar a los afectados el tratamiento de
los datos a los que se refiera el acceso.

3. Entodo caso, el responsable del fichero informara al afectado de su derecho a recabar
la tutela de la Agencia Espafola de Proteccion de Datos o, en su caso, de las autoridades de
control de las Comunidades Autdbnomas, conforme a lo dispuesto en el articulo 18 de la Ley
Organica 15/1999, de 13 de diciembre.

CAPITULO IV
Derecho de oposicion

Articulo 34. Derecho de oposicion.



El derecho de oposicion es el derecho del afectado a que no se lleve a cabo el tratamiento
de sus datos de cardacter personal o se cese en el mismo en los siguientes supuestos:

a) Cuando no sea necesario su consentimiento para el tratamiento, como consecuencia
de la concurrencia de un motivo legitimo y fundado, referido a su concreta situacion personal,
que lo justifique, siempre que una Ley no disponga lo contrario.

b) Cuando se trate de ficheros que tengan por finalidad la realizacion de actividades de
publicidad y prospeccion comercial, en los términos previstos en el articulo 51 de este
reglamento, cualquiera que sea la empresa responsable de su creacion.

c) Cuando el tratamiento tenga por finalidad la adopcion de una decision referida al
afectado y basada Unicamente en un tratamiento automatizado de sus datos de caracter
personal, en los términos previstos en el articulo 36 de este reglamento.

Articulo 35. Ejercicio del derecho de oposicion.

1. El derecho de oposicion se ejercitard mediante solicitud dirigida al responsable del
tratamiento.

Cuando la oposicion se realice con base en la letra a) del articulo anterior, en la solicitud
deberan hacerse constar los motivos fundados y legitimos, relativos a una concreta situacion
personal del afectado, que justifican el ejercicio de este derecho.

2. El responsable del fichero resolvera sobre la solicitud de oposicion en el plazo maximo
de diez dias a contar desde la recepcion de la solicitud. Transcurrido el plazo sin que de forma
expresa se responda a la peticién, el interesado podra interponer la reclamacion prevista en el
articulo 18 de la Ley Organica 15/1999, de 13 de diciembre.

En el caso de que no disponga de datos de caracter personal de los afectados debera
igualmente comunicarselo en el mismo plazo.

3. El responsable del fichero o tratamiento debera excluir del tratamiento los datos
relativos al afectado que ejercite su derecho de oposicidbn o denegar motivadamente la
solicitud del interesado en el plazo previsto en el apartado 2 de este articulo.

Articulo 36. Derecho de oposicion a las decisiones basadas unicamente en un tratamiento
automatizado de datos.

1. Los interesados tienen derecho a no verse sometidos a una decisién con efectos
juridicos sobre ellos 0 que les afecte de manera significativa, que se base Uunicamente en un
tratamiento automatizado de datos destinado a evaluar determinados aspectos de su
personalidad, tales como su rendimiento laboral, crédito, fiabilidad o conducta.

2. No obstante, los afectados podran verse sometidos a una de las decisiones
contempladas en el apartado 1 cuando dicha decisién:

a) Se haya adoptado en el marco de la celebracion o ejecucion de un contrato a peticion del
interesado, siempre que se le otorgue la posibilidad de alegar lo que estimara pertinente, a fin
de defender su derecho o interés. En todo caso, el responsable del fichero debera informar
previamente al afectado, de forma clara y precisa, de que se adoptaran decisiones con las
caracteristicas sefaladas en el apartado 1 y cancelara los datos en caso de que no llegue a
celebrarse finalmente el contrato.

b) Esté autorizada por una norma con rango de Ley que establezca medidas que
garanticen el interés legitimo del interesado.

TITULO IV

Disposiciones aplicables a determinados ficheros de titularidad privada

CAPITULO |

Ficheros de informacion sobre solvencia patrimonial y crédito
Seccion 1.2 Disposiciones generales

Articulo 37. Régimen aplicable.

1. El tratamiento de datos de carécter personal sobre solvencia patrimonial y crédito,
previsto en el apartado 1 del articulo 29 de la Ley Organica 15/1999, de 13 de diciembre, se
sometera a lo establecido, con caracter general, en dicha ley orgénica y en el presente
reglamento.

2. El ejercicio de los derechos de acceso, rectificacion, cancelacién y oposicion en el caso
de los ficheros a que se refiere el apartado anterior, se rige por lo dispuesto en los capitulos | a
IV del titulo Il del presente reglamento, con los siguientes criterios:

a) Cuando la peticion de ejercicio de los derechos se dirigiera al responsable del fichero,
éste estara obligado a satisfacer, en cualquier caso, dichos derechos.



b) Si la peticién se dirigiera a las personas y entidades a las que se presta el servicio,
éstas Unicamente deberan comunicar al afectado aquellos datos relativos al mismo que les
hayan sido comunicados y a facilitar la identidad del responsable para que, en su caso,
puedan ejercitar sus derechos ante el mismo.

3. De conformidad con el apartado 2 del articulo 29 de la Ley Orgéanica 15/1999, de 13 de
diciembre, también podran tratarse los datos de caracter personal relativos
al cumplimiento o incumplimiento de obligaciones dinerarias facilitados por el acreedor o por
quien actle por su cuenta o interés.

Estos datos deberan conservarse en ficheros creados con la exclusiva finalidad de facilitar
informacion crediticia del afectado y su tratamiento se regira por lo dispuesto en el presente
reglamento y, en particular, por las previsiones contenidas en la seccion segunda de este
capitulo.

Seccion 2.2 Tratamiento de datos relativos al cumplimiento o incumplimiento de
obligaciones dinerarias facilitados por el acreedor o por quien actue por su
cuenta o interés

Articulo 38. Requisitos para la inclusion de los datos.

1. Sélo seréa posible la inclusidon en estos ficheros de datos de caracter personal que sean
determinantes para enjuiciar la solvencia econémica del afectado, siempre que concurran los
siguientes requisitos:

a) Existencia previa de una deuda cierta, vencida, exigible, que haya resultado impagada
y respecto de la cual no se haya entablado reclamacion judicial, arbitral o administrativa, o
tratandose de servicios financieros, no se haya planteado una reclamaciéon en los términos
previstos en el Reglamento de los Comisionados para la defensa del cliente de servicios
financieros, aprobado por Real Decreto 303/2004, de 20 de febrero.

b) Que no hayan transcurrido seis afos desde la fecha en que hubo de procederse al pago
de la deuda o del vencimiento de la obligacion o del plazo concreto si aquélla fuera de
vencimiento periodico.

¢) Requerimiento previo de pago a quien corresponda el cumplimiento de la obligacién.

2. (Anulado)

3. El acreedor o quien actue por su cuenta o interés estara obligado a conservar a
disposicién del responsable del fichero comin y de la Agencia Espanola de Proteccion de
Datos documentacion suficiente que acredite el cumplimiento de los requisitos establecidos en
este articulo y del requerimiento previo al que se refiere el articulo siguiente.

Articulo 39. Informacion previa a la inclusion.

El acreedor debera informar al deudor, en el momento en que se celebre el contrato y, en
todo caso, al tiempo de efectuar el requerimiento al que se refiere la letra ¢) del apartado 1 del
articulo anterior, que en caso de no producirse el pago en el término previsto para ello y
cumplirse los requisitos previstos en el citado articulo, los datos relativos al impago podran ser
comunicados a ficheros relativos al cumplimiento o incumplimiento de obligaciones dinerarias.

Articulo 40. Notificacion de inclusion.

1. El responsable del fichero comin debera notificar a los interesados respecto de los que
hayan registrado datos de caracter personal, en el plazo de treinta dias desde dicho registro,
una referencia de los que hubiesen sido incluidos, informandole asimismo de la posibilidad de
ejercitar sus derechos de acceso, rectificacién, cancelacién y oposicion, en los términos
establecidos por la Ley Organica 15/1999, de 13 de diciembre.

2. Se efectuarda una notificacién por cada deuda concreta y determinada con
independencia de que ésta se tenga con el mismo o con distintos acreedores.

3. La notificacién debera efectuarse a través de un medio fiable, auditable e
independiente de la entidad notificante, que la permita acreditar la efectiva realizaciéon de los
envios.

4. En todo caso, serd necesario que el responsable del fichero pueda conocer si la
notificacién ha sido objeto de devolucién por cualquier causa, en cuyo caso no podra proceder
al tratamiento de los datos referidos a ese interesado.

No se entenderan suficientes para que no se pueda proceder al tratamiento de los datos
referidos a un interesado las devoluciones en las que el destinatario haya rehusado recibir el
envio.

5. 5. Si la notificacién de inclusién fuera devuelta, el responsable del fichero comun
comprobara con la entidad acreedora que la direccién utilizada para efectuar esta notificacion
se corresponde con la contractualmente pactada con el cliente a efectos de comunicaciones y
no procedera al tratamiento de los datos si la mencionada entidad no confirma la exactitud de



este dato.

Articulo 41. Conservacion de los datos.

1. Solo podran ser objeto de tratamiento los datos que respondan con veracidad a la
situacion de la deuda en cada momento concreto.

El pago o cumplimiento de la deuda determinara la cancelacién inmediata de todo dato
relativo a la misma.

2. En los restantes supuestos, los datos deberan ser cancelados cuando se hubieran
cumplido seis afios contados a partir del vencimiento de la obligacion o del plazo concreto si
aquélla fuera de vencimiento periédico.

Articulo 42. Acceso a la informacion contenida en el fichero.

1. Los datos contenidos en el fichero comun sélo podran ser consultados por terceros
cuando precisen enjuiciar la solvencia econémica del afectado. En particular, se considerara
que concurre dicha circunstancia en los siguientes supuestos:

a) Que el afectado mantenga con el tercero algun tipo de relacion contractual que adn no se
encuentre vencida.

b) Que el afectado pretenda celebrar con el tercero un contrato que implique el pago
aplazado del precio.

c) Que el afectado pretenda contratar con el tercero la prestacién de un servicio de
facturacion periédica.

2. Los terceros deberan informar por escrito a las personas en las que concurran los
supuestos contemplados en las letras b) y c) precedentes de su derecho a consultar el fichero.

En los supuestos de contratacion telefénica de los productos o servicios a los que se
refiere el parrafo anterior, la informacion podra realizarse de forma no escrita,
correspondiendo al tercero la prueba del cumplimiento del deber de informar.

Articulo 43. Responsabilidad.

1. El acreedor o quien actle por su cuenta o interés debera asegurarse que concurren
todos los requisitos exigidos en los articulos 38 y 39 en el momento de notificar los datos
adversos al responsable del fichero comun.

2. El acreedor o quien actle por su cuenta o interés sera responsable de la inexistencia o
inexactitud de los datos que hubiera facilitado para su inclusion en el fichero, en los términos
previstos en la Ley Organica 15/1999, de 13 de diciembre.

Articulo 44. Ejercicio de los derechos de acceso, rectificacion, cancelacion y oposicion.

1. El ejercicio de los derechos de acceso, rectificacion, cancelacién y oposicién se rige por
lo dispuesto en los capitulos | a IV del titulo 11l de este reglamento, sin perjuicio de lo sefalado
en el presente articulo.

2. Cuando el interesado ejercite su derecho de acceso en relacion con la inclusién de sus
datos en un fichero regulado por el articulo 29.2 de la Ley Organica 15/1999, de 13 de
diciembre, se tendran en cuenta las siguientes reglas:

1.2 Sila solicitud se dirigiera al titular del fichero comun, éste debera comunicar al afectado
todos los datos relativos al mismo que obren en el fichero.

En este caso, el titular del fichero comun deberd, ademéas de dar cumplimiento a lo
establecido en el presente reglamento, facilitar las evaluaciones y apreciaciones que sobre el
afectado se hayan comunicado en los ultimos seis meses y el nombre y direccion de los
cesionarios.

2.2 Si la solicitud se dirigiera a cualquier otra entidad participante en el sistema, debera
comunicar al afectado todos los datos relativos al mismo a los que ella pueda acceder, asi
como la identidad y direccion del titular del fichero comln para que pueda completar el
ejercicio de su derecho de acceso.

3. Cuando el interesado ejercite sus derechos de rectificacion o cancelacion en relacion
con la inclusion de sus datos en un fichero regulado por el articulo 29.2 de la Ley Orgéanica
15/1999, de 13 de diciembre, se tendran en cuenta las siguientes reglas:

1.2 Si la solicitud se dirige al titular del fichero comun, éste tomara las medidas oportunas
para trasladar dicha solicitud a la entidad que haya facilitado los datos, para que ésta la
resuelva. En el caso de que el responsable del fichero comun no haya recibido contestacion por
parte de la entidad en el plazo de siete dias, procedera a |a rectificacion o cancelacién cautelar
de los mismos.

2.2 Si la solicitud se dirige a quien haya facilitado los datos al fichero comun procedera a la
rectificacion o cancelacién de los mismos en sus ficheros y a notificarlo al titular del fichero
comun en el plazo de diez dias, dando asimismo respuesta al interesado en los términos
previstos en el articulo 33 de este reglamento.



3.2 Si la solicitud se dirige a otra entidad participante en el sistema, que no hubiera
facilitado al fichero comun los datos, dicha entidad informara al afectado sobre este hecho en el
plazo maximo de diez dias, proporcionandole, ademas, la identidad y direccién del titular del
fichero comun para, que en su caso, puedan ejercitar sus derechos ante el mismo.

CAPITULO II

Tratamientos para actividades de publicidad y prospeccion comercial

Articulo 45. Datos susceptibles de tratamiento e informacion al interesado.

1. Quienes se dediquen a la recopilacion de direcciones, reparto de documentos,
publicidad, venta a distancia, prospeccion comercial y otras actividades analogas, asi como
quienes realicen estas actividades con el fin de comercializar sus propios productos o
servicios o los de terceros, sélo podran utilizar nombres y direcciones u otros datos de caracter
personal cuando los mismos se encuentren en uno de los siguientes casos:

a) Figuren en alguna de las fuentes accesibles al publico a las que se refiere la letra j) del
articulo 3 de la Ley Orgéanica 15/1999, de 13 de diciembre y el articulo 7 de este reglamento y
el interesado no haya manifestado su negativa u oposicion a que sus datos sean objeto de
tratamiento para las actividades descritas en este apartado.

b) Hayan sido facilitados por los propios interesados u obtenidos con su consentimiento
para finalidades determinadas, explicitas y legitimas relacionadas con la actividad de
publicidad o prospeccion comercial, habiéndose informado a los interesados sobre los
sectores especificos y concretos de actividad respecto de los que podra recibir informacién o
publicidad.

2. Cuando los datos procedan de fuentes accesibles al publico y se destinen a la actividad
de publicidad o prospeccién comercial, debera informarse al interesado en cada comunicacién
que se le dirija del origen de los datos y de la identidad del responsable del tratamiento asi
como de los derechos que le asisten, con indicacién de ante quién podran ejercitarse.

A tal efecto, el interesado debera ser informado de que sus datos han sido obtenidos de
fuentes accesibles al publico y de la entidad de la que hubieran sido obtenidos.

Articulo 46. Tratamiento de datos en campafias publicitarias.

1. Para que una entidad pueda realizar por si misma una actividad publicitaria de sus
productos o servicios entre sus clientes sera preciso que el tratamiento se ampare en alguno de
los supuestos contemplados en el articulo 6 de la Ley Organica 15/1999, de 13 de diciembre.

2. En caso de que una entidad contrate o encomiende a terceros la realizacion de una
determinada campafa publicitaria de sus productos o servicios, encomendandole el
tratamiento de determinados datos, se aplicaran las siguientes normas:

a) Cuando los pardmetros identificativos de los destinatarios de la campana sean fijados
por la entidad que contrate la campana, ésta sera responsable del tratamiento de los datos.

Cuando los parametros fueran determinados Unicamente por la entidad o entidades
contratadas, dichas entidades seran las responsable del tratamiento.

b) Cuando en la determinacién de los parametros intervengan ambas entidades, seran
ambas responsables del tratamiento.

3. En el supuesto contemplado en el apartado anterior, la entidad que encargue la
realizacion de la campafa publicitaria deberd adoptar las medidas necesarias para
asegurarse de que la entidad contratada ha recabado los datos cumpliendo las exigencias
establecidas en la Ley Organica 15/1999, de 13 de diciembre, y en el presente reglamento.

4. A los efectos previstos en este articulo, se consideran parametros identificativos de los
destinatarios las variables utilizadas para identificar el publico objetivo o destinatario de una
campania o promocion comercial de productos o servicios que permitan acotar los
destinatarios individuales de la misma.

Articulo 47. Depuracion de datos personales.

Cuando dos o mas responsables por si mismos o mediante encargo a terceros
pretendieran constatar sin consentimiento de los afectados, con fines de promociéon o
comercializacién de sus productos o servicios y mediante un tratamiento cruzado de sus
ficheros quiénes ostentan la condicién de clientes de una u otra o de varios de ellos, el
tratamiento asi realizado constituird una cesién o comunicacion de datos.

Articulo 48. Ficheros de exclusion del envio de comunicaciones comerciales.

Los responsables a los que el afectado haya manifestado su negativa a recibir publicidad
podran conservar los minimos datos imprescindibles para identificarlo y adoptar las medidas
necesarias que eviten el envio de publicidad.



Articulo 49. Ficheros comunes de exclusion del envio de comunicaciones comerciales.

1. Sera posible la creacion de ficheros comunes, de caracter general o sectorial, en los
que sean objeto de tratamiento los datos de caracter personal que resulten necesarios para
evitar el envio de comunicaciones comerciales a los interesados que manifiesten su negativa
u oposicion a recibir publicidad.

A tal efecto, los citados ficheros podran contener los minimos datos imprescindibles para
identificar al afectado.

2. Cuando el afectado manifieste ante un concreto responsable su negativa u oposiciéon a
que sus datos sean tratados con fines de publicidad o prospeccion comercial, aquél debera ser
informado de la existencia de los ficheros comunes de exclusién generales o sectoriales, asi
como de la identidad de su responsable, su domicilio y la finalidad del tratamiento.

El afectado podra solicitar su exclusion respecto de un fichero o tratamiento concreto o su
inclusion en ficheros comunes de excluidos de caracter general o sectorial.

3. La entidad responsable del fichero comun podra tratar los datos de los interesados que
hubieran manifestado su negativa u oposicién al tratamiento de sus datos con fines de
publicidad o prospeccion comercial, cumpliendo las restantes obligaciones establecidas en la
Ley Organica 15/1999, de 13 de diciembre, y en el presente Reglamento.

4. Quienes pretendan efectuar un tratamiento relacionado con actividades de publicidad o
prospeccion comercial deberan previamente consultar los ficheros comunes que pudieran
afectar a su actuacion, a fin de evitar que sean objeto de tratamiento los datos de los afectados
que hubieran manifestado su oposicion o negativa a ese tratamiento.

Articulo 50. Derechos de acceso, rectificacion y cancelacion.

1. El ejercicio de los derechos de acceso, rectificacion y cancelacion en relacion con los
tratamientos vinculados a actividades de publicidad y prospeccion comercial se sometera a lo
previsto en los capitulos | a IV del titulo Il de este reglamento.

2. Si el derecho se ejercitase ante una entidad que hubiese encargado a un tercero la
realizacion de una campana publicitaria, aquélla estara obligada, en el plazo de diez dias,
desde la recepcién de la comunicacion de la solicitud de ejercicio de derechos del afectado, a
comunicar la solicitud al responsable del fichero a fin de que el mismo otorgue al afectado su
derecho en el plazo de diez dias desde la recepcion de la comunicacién, dando cuenta de ello
al afectado.

Lo dispuesto en el parrafo anterior se entendera sin perjuicio del deber impuesto a la
entidad mencionada en el apartado anterior, en todo caso, por el parrafo segundo del articulo
5.5 de la Ley Organica 15/1999, de 13 de diciembre.

Articulo 51. Derecho de oposicion.

1. Los interesados tendran derecho a oponerse, previa peticion y sin gastos, al tratamiento
de los datos que les conciernan, en cuyo caso seran dados de baja del tratamiento,
canceldndose las informaciones que sobre ellos figuren en aquél, a su simple solicitud.

La oposicidon a la que se refiere el parrafo anterior debera entenderse sin perjuicio del
derecho del interesado a revocar cuando lo estimase oportuno el consentimiento que hubiera
otorgado, en su caso, para el tratamiento de los datos.

2. A tal efecto, debera concederse al interesado un medio sencillo y gratuito para
oponerse al tratamiento. En particular, se considerara cumplido lo dispuesto en este precepto
cuando los derechos puedan ejercitarse mediante la llamada a un namero telefénico gratuito o
la remision de un correo electronico.

3. Cuando el responsable del fichero o tratamiento disponga de servicios de cualquier
indole para la atencién a sus clientes o el ejercicio de reclamaciones relacionadas con el
servicio prestado o los productos ofertados al mismo, deberd concederse la posibilidad al
afectado de ejercer su oposicién a través de dichos servicios.

No se consideraran conformes a lo dispuesto en la Ley Organica 15/1999, de 13 de
diciembre, los supuestos en que el responsable del tratamiento establezca como medio para
que el interesado pueda ejercitar su oposicién el envio de cartas certificadas o envios
semejantes, la utilizacion de servicios de telecomunicaciones que implique una tarificacion
adicional al afectado o cualesquiera otros medios que impliquen un coste excesivo para el
interesado.

En todo caso, el ejercicio por el afectado de sus derechos no podra suponer un ingreso
adicional para el responsable del tratamiento ante el que se ejercitan.

4. Si el derecho de oposicién se ejercitase ante una entidad que hubiera encomendado a
un tercero la realizacién de una campana publicitaria, aquélla estara obligada, en el plazo de
diez dias, desde la recepcion de la comunicacion de la solicitud de ejercicio de derechos del
afectado, a comunicar la solicitud al responsable del fichero a fin de que el mismo atienda el
derecho del afectado en el plazo de diez dias desde la recepcion de la comunicacion, dando
cuenta de ello al afectado.



Lo dispuesto en el parrafo anterior se entendera sin perjuicio del deber impuesto a la
entidad mencionada en el apartado anterior, en todo caso, por el parrafo segundo del articulo
5.5 de la Ley Organica 15/1999, de 13 de diciembre.

TITULO V
Obligaciones previas al tratamiento de los datos

CAPITULO |
Creacion, modificacion o supresion de ficheros de titularidad publica

Articulo 52. Disposicion o Acuerdo de creacion, modificacion o supresion del fichero.

1. La creacion, modificacion o supresion de los ficheros de titularidad publica sélo podra
hacerse por medio de disposicion general o acuerdo publicados en el «Boletin Oficial del
Estado» o diario oficial correspondiente.

2. En todo caso, la disposicién o acuerdo deberd dictarse y publicarse con caracter previo
a la creacién, modificacion o supresion del fichero.

Articulo 53. Forma de la disposicion o acuerdo.

1. Cuando la disposicion se refiera a los 6rganos de la Administracion General del Estado
o a las entidades u organismos vinculados o dependientes de la misma, debera revestir la
forma de orden ministerial o resolucion del titular de la entidad u organismo correspondiente.

2. En el caso de los 6rganos constitucionales del Estado, se estara a lo que establezcan
sus normas reguladoras.

3. En relacién con los ficheros de los que sean responsables las comunidades
auténomas, entidades locales y las entidades u organismos vinculados o dependientes de las
mismas, las universidades publicas, asi como los érganos de las comunidades autbnomas con
funciones analogas a los 6rganos constitucionales del Estado, se estara a su legislacion
especifica.

4. La creacion, modificacién o supresion de los ficheros de los que sean responsables las
corporaciones de derecho publico y que se encuentren relacionados con el ejercicio por
aquéllas de potestades de derecho publico debera efectuarse a través de acuerdo de sus
organos de gobierno, en los términos que establezcan sus respectivos Estatutos, debiendo ser
igualmente objeto de publicacion en el «Boletin Oficial del Estado» o diario oficial
correspondiente.

Articulo 54. Contenido de la disposicion o acuerdo.

1. La disposicion o acuerdo de creacién del fichero deberd contener los siguientes
extremos:

a) La identificacion del fichero o tratamiento, indicando su denominacion, asi como la
descripcién de su finalidad y usos previstos.

b) El origen de los datos, indicando el colectivo de personas sobre los que se pretende
obtener datos de caracter personal o que resulten obligados a suministrarlos, el procedimiento
de recogida de los datos y su procedencia.

c) La estructura basica del fichero mediante la descripcién detallada de los datos
identificativos, y en su caso, de los datos especialmente protegidos, asi como de las restantes
categorias de datos de caracter personal incluidas en el mismo y el sistema de tratamiento
utilizado en su organizacion.

d) Las comunicaciones de datos previstas, indicando en su caso, los destinatarios o
categorias de destinatarios.

e) Las transferencias internacionales de datos previstas a terceros paises, con
indicacién, en su caso, de los paises de destino de los datos.

f) Los 6rganos responsables del fichero.

g) Los servicios o unidades ante los que pudiesen ejercitarse los derechos de acceso,
rectificacion, cancelacion y oposicion.

h) El nivel basico, medio o alto de seguridad que resulte exigible, de acuerdo con lo
establecido en el titulo VIII del presente reglamento.

2. La disposicién o acuerdo de modificacién del fichero debera indicar las modificaciones
producidas en cualquiera de los extremos a los que se refiere el apartado anterior.

3. En las disposiciones o acuerdos que se dicten para la supresion de los ficheros se
establecera el destino que vaya a darse a los datos o, en su caso, las previsiones que se
adopten para su destruccion.

CAPITULO I



Notificacion e inscripcion de los ficheros de titularidad publica o privada

Articulo 55. Notificacién de ficheros.

1. Todo fichero de datos de caracter personal de titularidad publica sera notificado a la
Agencia Espanola de Proteccién de Datos por el 6rgano competente de la Administraciéon
responsable del fichero para su inscripcion en el Registro General de Proteccion de Datos, en
el plazo de treinta dias desde la publicacion de su norma o acuerdo de creacién en el diario
oficial correspondiente.

2. Los ficheros de datos de caracter personal de titularidad privada seran notificados a la
Agencia Espanola de Proteccion de Datos por la persona o entidad privada que pretenda
crearlos, con caracter previo a su creacion. La notificacion debera indicar la identificacion del
responsable del fichero, la identificacion del fichero, sus finalidades y los usos previstos, el
sistema de tratamiento empleado en su organizacion, el colectivo de personas sobre el que se
obtienen los datos, el procedimiento y procedencia de los datos, las categorias de datos, el
servicio 0 unidad de acceso, la indicacion del nivel de medidas de seguridad basico, medio o
alto exigible, y en su caso, la identificacién del encargado del tratamiento en donde se
encuentre ubicado el fichero y los destinatarios de cesiones y transferencias internacionales
de datos.

3. Cuando la obligacién de notificar afecte a ficheros sujetos a la competencia de la
autoridad de control de una comunidad auténoma que haya creado su propio registro de
ficheros, la notificacion se realizara a la autoridad autonémica competente, que dara traslado
de la inscripcién al Registro General de Proteccion de Datos.

El Registro General de Proteccion de Datos podrd solicitar de las autoridades de control
de las comunidades auténomas el traslado al que se refiere el parrafo anterior, procediendo,
en su defecto, a la inclusién de oficio del fichero en el Registro.

4. La notificacion se realizara conforme al procedimiento establecido en la seccidn primera
del capitulo IV del titulo IX del presente reglamento.

Articulo 56. Tratamiento de datos en distintos soportes.

1. La notificacién de un fichero de datos de caracter personal es independiente del
sistema de tratamiento empleado en su organizacién y del soporte o soportes empleados para
el tratamiento de los datos.

2. Cuando los datos de caracter personal objeto de un tratamiento estén almacenados en
diferentes soportes, automatizados y no automatizados o exista una copia en soporte no
automatizado de un fichero automatizado solo sera precisa una sola notificacion, referida a
dicho fichero.

Articulo 57. Ficheros en los que exista mas de un responsable.

Cuando se tenga previsto crear un fichero del que resulten responsables varias personas o
entidades simultaneamente, cada una de ellas deberd notificar, a fin de proceder a su
inscripcion en el Registro General de Proteccidén de Datos y, en su caso, en los Registros de
Ficheros creados por las autoridades de control de las comunidades auténomas, la creacién
del correspondiente fichero.

Articulo 58. Notificacion de la modificacion o supresion de ficheros.

1. La inscripcién del fichero debera encontrarse actualizada en todo momento. Cualquier
modificacion que afecte al contenido de la inscripcion de un fichero debera ser previamente
notificada a la Agencia Espanola de Proteccion de Datos o a las autoridades de control
autonémicas competentes, a fin de proceder a su inscripcion en el registro correspondiente,
conforme a lo dispuesto en el articulo 55.

2. Cuando el responsable del fichero decida su supresion, debera notificarla a efectos de
que se proceda a la cancelacion de la inscripcion en el registro correspondiente.

3. Tratandose de ficheros de titularidad publica, cuando se pretenda la modificacién que
afecte a alguno de los requisitos previstos en el articulo 55 o la supresion del fichero debera
haberse adoptado, con caracter previo a la notificacién la correspondiente norma o acuerdo en
los términos previstos en el capitulo | de este titulo.

Articulo 59. Modelos y soportes para la notificacion.

1. La Agencia Espafola de Proteccién de Datos publicara mediante la correspondiente
Resolucién del Director los modelos o formularios electrénicos de notificacion de creacion,
modificacion o supresién de ficheros, que permitan su presentacién a través de medios
telematicos o en soporte papel, asi como, previa consulta de las autoridades de proteccion de
datos de las comunidades auténomas, los formatos para la comunicacién telematica de
ficheros publicos por las autoridades de control autonémicas, de conformidad con lo
establecido en los articulos 55 y 58 del presente reglamento.



2. Los modelos o formularios electrénicos de notificacion se podran obtener
gratuitamente en la pagina web de la Agencia Espafola de Proteccién de Datos.

3. El Director de la Agencia Espafnola de Proteccién de Datos podra establecer
procedimientos simplificados de notificacién en atencion a las circunstancias que concurran en
el tratamiento o el tipo de fichero al que se refiera la notificacion.

Articulo 60. Inscripcion de los ficheros.

1. El Director de la Agencia Espanola de Proteccion de Datos, a propuesta del Registro
General de Proteccion de Datos, dictara resolucién acordando, en su caso, la inscripcion, una
vez tramitado el procedimiento previsto en el capitulo IV del titulo IX.

2. La inscripcion contendra el codigo asignado por el Registro, la identificacion del
responsable del fichero, la identificacién del fichero o tratamiento, la descripcion de su
finalidad y usos previstos, el sistema de tratamiento empleado en su organizacion, en su caso,
el colectivo de personas sobre el que se obtienen los datos, el procedimiento y procedencia de
los datos, las categorias de datos, el servicio o unidad de acceso, y la indicacién del nivel de
medidas de seguridad exigible conforme a lo dispuesto en el articulo 81.

Asimismo, se incluiran, en su caso, la identificacion del encargado del tratamiento en
donde se encuentre ubicado el fichero y los destinatarios de cesiones y transferencias
internacionales.

En el caso de ficheros de titularidad publica también se hara constar la referencia de la
disposicién general por la que ha sido creado, y en su caso, modificado.

3. Lainscripcién de un fichero en el Registro General de Proteccion de Datos, no exime al
responsable del cumplimiento del resto de las obligaciones previstas en la Ley Organica
15/1999, de 13 de diciembre, y demas disposiciones reglamentarias.

Articulo 61. Cancelacion de la inscripcion.

1. Cuando el responsable del tratamiento comunicase, en virtud de lo dispuesto en el
articulo 58 de este reglamento, la supresion del fichero, el Director de la Agencia Espafiola de
Proteccién de Datos, previa la tramitacion del procedimiento establecido en la seccion primera
del capitulo IV del titulo IX, dictara resolucién acordando la cancelacién de la inscripcion
correspondiente al fichero.

2. El Director de la Agencia Espariola de Proteccion de Datos podra, en ejercicio de sus
competencias, acordar de oficio la cancelacién de la inscripcién de un fichero cuando
concurran circunstancias que acrediten la imposibilidad de su existencia, previa la tramitacién
del procedimiento establecido en la seccién segunda del capitulo IV del titulo IX de este
reglamento.

Articulo 62. Rectificacion de errores.

El Registro General de Proteccion de Datos podra rectificar en cualquier momento, de
oficio o a instancia de los interesados, los errores materiales, de hecho o aritméticos que
pudieran existir en las inscripciones, de conformidad con lo dispuesto en el articulo 105 de la
Ley 30/1992, de 26 de noviembre.

Articulo 63. Inscripcion de oficio de ficheros de titularidad publica.

1. En supuestos excepcionales con el fin de garantizar el derecho a la proteccion de datos
de los afectados, y sin perjuicio de la obligacién de notificacién, se podrd proceder a la
inscripcién de oficio de un determinado fichero en el Registro General de Proteccion de Datos.

2. Para que lo dispuesto en el apartado anterior resulte de aplicacion, sera requisito
indispensable que la correspondiente norma o acuerdo regulador de los ficheros que
contengan datos de caracter personal haya sido publicado en el correspondiente diario oficial y
cumpla los requisitos establecidos en la Ley Organica 15/1999, de 13 de diciembre, y el
presente reglamento.

3. El Director de la Agencia Espariola de Proteccién de Datos podrd, a propuesta del
Registro General de Proteccion de Datos, acordar la inscripcion del fichero de titularidad
publica en el Registro, notificandose dicho acuerdo al 6rgano responsable del fichero.

Cuando la inscripcién se refiera a ficheros sujetos a la competencia de la autoridad de
control de una comunidad autbnoma que haya creado su propio registro de ficheros, se
comunicard a la referida autoridad de control autonémica para que proceda, en su caso, a la
inscripcién de oficio.

Articulo 64. Colaboracion con las autoridades de control de las comunidades auténomas.

El Director de la Agencia Espafola de Proteccion de Datos podra celebrar con los
directores de las autoridades de control de las comunidades auténomas los convenios de
colaboracién o acuerdos que estime pertinentes, a fin de garantizar la inscripcion en el



Registro General de Proteccion de Datos de los ficheros sometidos a la competencia de
dichas autoridades autonémicas.

TiTULO VI
Transferencias internacionales de datos

CAPITULO |
Disposiciones generales

Articulo 65. Cumplimiento de las disposiciones de la Ley Organica 15/1999, de 13 de
diciembre.

La transferencia internacional de datos no excluye en ningun caso la aplicacién de las
disposiciones contenidas en la Ley Orgéanica 15/1999, de 13 de diciembre, y en el presente
reglamento.

Articulo 66. Autorizacion y notificacion.

1. Para que la transferencia internacional de datos pueda considerarse conforme a lo
dispuesto en la Ley Organica 15/1999, de 13 de diciembre, y en el presente Reglamento sera
necesaria la autorizacion del Director de la Agencia Espafola de Proteccion de Datos, que se
otorgara en caso de que el exportador aporte las garantias a las que se refiere el articulo 70
del presente reglamento.

La autorizacion se otorgard conforme al procedimiento establecido en la seccion primera
del capitulo V del titulo IX de este reglamento.

2. La autorizacion no sera necesaria:

a) Cuando el Estado en el que se encontrase el importador ofrezca un nivel adecuado de
proteccion conforme a lo previsto en el capitulo Il de este titulo.

b) Cuando la transferencia se encuentre en uno de los supuestos contemplados en los
apartados a) a j) del articulo 34 de la Ley Organica 15/1999, de 13 de diciembre.

3. En todo caso, la transferencia internacional de datos debera ser notificada a fin de
proceder a su inscripcién en el Registro General de Proteccién de Datos, conforme al
procedimiento establecido en la seccion primera del capitulo IV del titulo IX del presente
reglamento.

CAPITULO Il
Transferencias a estados que proporcionen un nivel adecuado de proteccion

Articulo 67. Nivel adecuado de proteccion acordado por la Agencia Espafiola de Proteccion
de Datos.

1. No sera precisa autorizacion del Director de la Agencia Espanola de Proteccion de
Datos a una transferencia internacional de datos cuando las normas aplicables al Estado en
que se encontrase el importador ofrezcan dicho nivel adecuado de proteccién a juicio del
Director de la Agencia Espafola de Proteccion de Datos.

El caracter adecuado del nivel de proteccion que ofrece el pais de destino se evaluara
atendiendo a todas las circunstancias que concurran en la transferencia o categoria de
transferencia de datos. En particular, se tomara en consideracién la naturaleza de los datos, la
finalidad y la duracién del tratamiento o de los tratamientos previstos, el pais de origen y el pais
de destino final, las normas de Derecho, generales o sectoriales, vigentes en el pais tercero de
que se trate, el contenido de los informes de la Comision de la Union Europea, asi como las
normas profesionales y las medidas de seguridad en vigor en dichos paises.

Las resoluciones del Director de la Agencia Espafola de Proteccién de Datos por las que
se acordase que un determinado pais proporciona un nivel adecuado de proteccion de datos
seran publicadas en el «Boletin Oficial del Estado».

2. El Director de la Agencia Espafnola de Proteccién de Datos acordard la publicacion de la
relacién de paises cuyo nivel de proteccion haya sido considerado equiparable conforme a lo
dispuesto en el apartado anterior.

Esta lista se publicard y mantendra actualizada asimismo a través de medios informaticos
o telematicos.

Articulo 68. Nivel adecuado de proteccion declarado por Decision de la Comision Europea.

No sera necesaria la autorizacion del Director de la Agencia Espafnola de Proteccién de
Datos para la realizacion de una transferencia internacional de datos que tuvieran por
importador una persona o entidad, publica o privada, situada en el territorio de un Estado
respecto del que se haya declarado por la Comisién Europea la existencia de un nivel



adecuado de proteccion.

Articulo 69. Suspension temporal de las transferencias.

1. En los supuestos previstos en los articulos precedentes, el Director de la Agencia
Espafola de Proteccién de Datos, en uso de la potestad que le otorga el articulo 37.1 f) de la
Ley Organica 15/1999, de 13 de diciembre, podra acordar, previa audiencia del exportador, la
suspension temporal de la transferencia de datos hacia un importador ubicado en un tercer
Estado del que se haya declarado la existencia de un nivel adecuado de proteccién, cuando
concurra alguna de las circunstancias siguientes:

a) Que las autoridades de Proteccién de Datos del Estado importador o cualquier otra
competente, en caso de no existir las primeras, resuelvan que el importador ha vulnerado las
normas de proteccién de datos establecidas en su derecho interno.

b) Que existan indicios racionales de que se estén vulnerando las normas o, en su caso, los
principios de proteccién de datos por la entidad importadora de la transferencia y que las
autoridades competentes en el Estado en que se encuentre el importador no han adoptado o no
van a adoptar en el futuro las medidas oportunas para resolver el caso en cuestion, habiendo
sido advertidas de la situacion por la Agencia Espanola de Proteccién de Datos. En este caso
se podra suspender la transferencia cuando su continuacidon pudiera generar un riesgo
inminente de grave perjuicio a los afectados.

2. La suspension se acordara previa la tramitacion del procedimiento establecido en la
seccion segunda del capitulo V del titulo IX del presente reglamento.

En estos casos, la decisién del Director de la Agencia Espanola de Proteccién de Datos
sera notificada a la Comisién Europea.

CAPITULO Il

Transferencias a Estados que no proporcionen un nivel adecuado de proteccion

Articulo 70. Transferencias sujetas a autorizacion del Director de la Agencia Espafiola de
Protecciéon de Datos.

1. Cuando la transferencia tenga por destino un Estado respecto del que no se haya
declarado por la Comision Europea o no se haya considerado por el Director de la Agencia
Espanola de Proteccion de Datos que existe un nivel adecuado de proteccién, sera
necesario recabar la autorizacién del Director de la Agencia Espafnola de Proteccion de Datos.

La autorizacién de la transferencia se tramitara conforme al procedimiento establecido en la
seccion primera del capitulo V del titulo IX del presente reglamento.

2. La autorizacién podra ser otorgada en caso de que el responsable del fichero o
tratamiento aporte un contrato escrito, celebrado entre el exportador y el importador, en el que
consten las necesarias garantias de respeto a la proteccion de la vida privada de los afectados
y a sus derechos y libertades fundamentales y se garantice el ejercicio de sus respectivos
derechos.

A tal efecto, se considerara que establecen las adecuadas garantias los contratos que se
celebren de acuerdo con lo previsto en las Decisiones de la Comision Europea 2001/497/CE,
de 15 de Junio de 2001, 2002/16/CE, de 27 de diciembre de 2001, y 2004/915/CE, de 27 de
diciembre de 2004 o de lo que dispongan las Decisiones de la Comisién que den cumplimiento
a lo establecido en el articulo 26.4 de la Directiva 95/46/CE.

3. En el supuesto contemplado en el apartado anterior, el Director de la Agencia Esparola
de Proteccion de Datos podra denegar o, en uso de la potestad que le otorga el articulo 37.1 f)
de la Ley Organica 15/1999, de 13 de diciembre, suspender temporalmente, previa audiencia
del exportador, la transferencia, cuando concurra alguna de las circunstancias siguientes:

a) Que la situacién de proteccién de los derechos fundamentales y libertades publicas en el
pais de destino o su legislaciéon impidan garantizar el integro cumplimiento del contrato y el
ejercicio por los afectados de los derechos que el contrato garantiza.

b) Que la entidad destinataria haya incumplido previamente las garantias establecidas en
clausulas contractuales de este tipo.

c¢) Que existan indicios racionales de que las garantias ofrecidas por el contrato no estan
siendo 0 no seran respetadas por el importador.

d) Que existan indicios racionales de que los mecanismos de aplicacion del contrato no
son o no seran efectivos.

e) Que la transferencia, o su continuacién, en caso de haberse iniciado, pudiera crear una
situacién de riesgo de dano efectivo a los afectados.

La suspension se acordara previa la tramitacion del procedimiento establecido en la
seccion segunda del capitulo V del titulo IX del presente reglamento.

Las resoluciones del Director de la Agencia Espariola de Proteccién de Datos por las que se
deniegue o suspenda una transferencia internacional de datos en virtud de las causas a las
que se refiere este apartado seran notificadas a la Comisién de las Comunidades Europeas



cuando asi sea exigible.

4. También podra otorgarse la autorizacién para la transferencia internacional de datos en
el seno de grupos multinacionales de empresas cuando hubiesen sido adoptados por los
mismos normas o reglas internas en que consten las necesarias garantias de respeto a la
proteccién de la vida privada y el derecho fundamental a la proteccion de datos de los
afectados y se garantice asimismo el cumplimiento de los principios y el ejercicio de los
derechos reconocidos en la Ley Organica 15/1999, de 13 de diciembre, y el presente
reglamento.

En este caso, para que proceda la autorizaciéon del Director de la Agencia Espanola de
Proteccion de Datos sera preciso que las normas o reglas resulten vinculantes para las
empresas del Grupo y exigibles conforme al ordenamiento juridico espafiol.

En todo caso, la autorizacion del Director de la Agencia Espafola de Proteccion de Datos
implicara la exigibilidad de lo previsto en las normas o reglas internas tanto por la Agencia
como por los afectados cuyos datos hubieran sido objeto de tratamiento.

TITULO VI
Cadigos tipo

Articulo 71. Objeto y naturaleza.

1. Los cédigos tipo a los que se refiere el articulo 32 de la Ley Orgéanica 15/1999, de 13 de
diciembre, tienen por objeto adecuar lo establecido en la citada Ley Organica y en el presente
reglamento a las peculiaridades de los tratamientos efectuados por quienes se adhieren a los
mismos.

A tal efecto, contendran reglas o estandares especificos que permitan armonizar los
tratamientos de datos efectuados por los adheridos, facilitar el ejercicio de los derechos de los
afectados y favorecer el cumplimiento de lo dispuesto en la Ley Organica 15/1999, de 13 de
diciembre, y el presente reglamento.

2. Los codigos tipo tendran el caracter de cédigos deontoldgicos o de buena practica
profesional y seran vinculantes para quienes se adhieran a los mismos.

Articulo 72. Iniciativa y ambito de aplicacion.

1. Los cddigos tipo tendran caracter voluntario.

2. Los cédigos tipo de caracter sectorial podran referirse a la totalidad o a parte de los
tratamientos llevados a cabo por entidades pertenecientes a un mismo sector, debiendo ser
formulados por organizaciones representativas de dicho sector, al menos en su ambito
territorial de aplicacién, y sin perjuicio de la potestad de dichas entidades de ajustar el cédigo
tipo a sus peculiaridades.

3. Los cédigos tipo promovidos por una empresa deberan referirse a la totalidad de los
tratamientos llevados a cabo por la misma.

4. Las Administraciones publicas y las corporaciones de Derecho Publico podran adoptar
codigos tipo de acuerdo con lo establecido en las normas que les sean aplicables.

Articulo 73. Contenido.

1. Los cddigos tipo deberan estar redactados en términos claros y accesibles.

2. Los cddigos tipo deben respetar la normativa vigente e incluir, como minimo, con
suficiente grado de precision:

a) La delimitacién clara y precisa de su ambito de aplicacién, las actividades a que el
codigo se refiere y los tratamientos sometidos al mismo.

b) Las previsiones especificas para la aplicacién de los principios de proteccion de datos.

c) El establecimiento de estandares homogéneos para el cumplimiento por los adheridos
al coédigo de las obligaciones establecidas en la Ley Organica 15/1999, de 13 de diciembre.

d) El establecimiento de procedimientos que faciliten el ejercicio por los afectados de sus
derechos de acceso, rectificacion, cancelacion y oposicion.

e) La determinacion de las cesiones y transferencias internacionales de datos que, en su
caso, se prevean, con indicaciéon de las garantias que deban adoptarse.

f) Las acciones formativas en materia de proteccién de datos dirigidas a quienes los
traten, especialmente en cuanto a su relacion con los afectados.

g) Los mecanismos de supervision a través de los cuales se garantice el cumplimiento por
los adheridos de lo establecido en el codigo tipo, en los términos previstos en el articulo 74 de
este reglamento.

3. En particular, deberan contenerse en el cédigo:
a) Clausulas tipo para la obtencion del consentimiento de los afectados al tratamiento o
cesion de sus datos.



b) Clausulas tipo para informar a los afectados del tratamiento, cuando los datos no sean
obtenidos de los mismos.

c) Modelos para el ejercicio por los afectados de sus derechos de acceso, rectificacion,
cancelacién y oposicién.

d) Modelos de clausulas para el cumplimiento de los requisitos formales exigibles para la
contratacion de un encargado del tratamiento, en su caso.

Articulo 74. Compromisos adicionales.

1. Los codigos tipo podran incluir cualquier otro compromiso adicional que asuman los
adheridos para un mejor cumplimiento de la legislacion vigente en materia de proteccion de
datos.

2. Ademas podran contener cualquier otro compromiso que puedan establecer las
entidades promotoras y, en particular, sobre:

a) La adopcidon de medidas de seguridad adicionales a las exigidas por la Ley Organica
15/1999, de 13 de diciembre, y el presente Reglamento.

b) La identificacion de las categorias de cesionarios o importadores de los datos.

c) Las medidas concretas adoptadas en materia de proteccion de los menores o de
determinados colectivos de afectados.

d) El establecimiento de un sello de calidad que identifique a los adheridos al cédigo.

Articulo 75. Garantias del cumplimiento de los codigos tipo.

1. Los cédigos tipo deberan incluir procedimientos de supervisién independientes para
garantizar el cumplimiento de las obligaciones asumidas por los adheridos, y establecer un
régimen sancionador adecuado, eficaz y disuasorio.

2. El procedimiento que se prevea debera garantizar:

a) La independencia e imparcialidad del 6rgano responsable de la supervision.

b) La sencillez, accesibilidad, celeridad y gratuidad para la presentacion de quejas y
reclamaciones ante dicho érgano por los eventuales incumplimientos del codigo tipo.

c¢) El principio de contradiccion.

d) Una graduacion de sanciones que permita ajustarlas a la gravedad del
incumplimiento. Esas sanciones deberan ser disuasorias y podran implicar la suspensién de la
adhesion al cédigo o la expulsion de la entidad adherida. Asimismo, podra establecerse, en su
caso, su publicidad.

e) La notificacion al afectado de la decisién adoptada.

3. Asimismo, y sin perijuicio de lo dispuesto en el articulo 19 de la Ley Organica 15/1999, de
13 de diciembre, los cédigos tipo podran contemplar procedimientos para la determinacién de
medidas reparadoras en caso de haberse causado un perjuicio a los afectados como
consecuencia del incumplimiento del codigo tipo.

4. Lo dispuesto en este articulo se aplicara sin perjuicio de las competencias de la
Agencia Espanola de Proteccion de Datos y, en su caso, de las autoridades de control de las
comunidades autbnomas.

Articulo 76. Relacion de adheridos.

El cédigo tipo debera incorporar como anexo una relacion de adheridos, que debera
mantenerse actualizada, a disposicién de la Agencia Espanola de Proteccion de Datos.

Articulo 77. Depdsito y publicidad de los codigos tipo.

1. Para que los codigos tipo puedan ser considerados como tales a los efectos previstos
en el articulo 32 de la Ley Organica 15/1999, de 13 de diciembre, y el presente reglamento,
deberan ser depositados e inscritos en el Registro General de Proteccién de Datos de la
Agencia Espafola de Proteccién de Datos o, cuando corresponda, en el registro que fuera
creado por las comunidades autdbnomas, que daran traslado para su inclusién al Registro
General de Proteccion de Datos.

2. Atal efecto, los codigos tipo deberan ser presentados ante la correspondiente autoridad
de control, tramitdndose su inscripcién, en caso de estar sometidos a la decision de la Agencia
Espafola de Protecciéon de Datos, conforme al procedimiento establecido en el capitulo VI del
titulo IX de este reglamento.

3. En todo caso, la Agencia Espafola de Proteccion de Datos dara publicidad a los
codigos tipo inscritos, preferentemente a través de medios informaticos o telematicos.

Articulo 78. Obligaciones posteriores a la inscripcion del cédigo tipo.

Las entidades promotoras o los érganos, personas o entidades que al efecto se designen
en el propio cédigo tipo tendran, una vez el mismo haya sido publicado, las siguientes



obligaciones:

a) Mantener accesible al publico la informacion actualizada sobre las entidades
promotoras, el contenido del codigo tipo, los procedimientos de adhesion y de garantia de su
cumplimiento y la relacién de adheridos a la que se refiere el articulo anterior.

Esta informacién debera presentarse de forma concisa y clara y estar permanentemente
accesible por medios electrénicos.

b) Remitir a la Agencia Espafiola de Proteccién de Datos una memoria anual sobre las
actividades realizadas para difundir el cédigo tipo y promover la adhesién a éste, las
actuaciones de verificacion del cumplimiento del cédigo y sus resultados, las quejas y
reclamaciones tramitadas y el curso que se les hubiera dado y cualquier otro aspecto que las
entidades promotoras consideren adecuado destacar.

Cuando se trate de cadigos tipo inscritos en el registro de una autoridad de control de una
comunidad autbnoma, la remision se realizara a dicha autoridad, que dara traslado al registro
General de Proteccion de Datos.

c) Evaluar periddicamente la eficacia del codigo tipo, midiendo el grado de satisfaccion de
los afectados y, en su caso, actualizar su contenido para adaptarlo a la normativa general o
sectorial de proteccion de datos existente en cada momento.

Esta evaluacion debera tener lugar, al menos, cada cuatro afos, salvo que sea precisa la
adaptacién de los compromisos del codigo a la modificacion de la normativa aplicable en un
plazo menor.

d) Favorecer la accesibilidad de todas las personas, con especial atencion a las que
tengan alguna discapacidad o de edad avanzada a toda la informacion disponible sobre el
codigo tipo.

TITULO ViII
De las medidas de seguridad en el tratamiento de datos de caracter personal

CAPITULO |

Disposiciones generales

Articulo 79. Alcance.

Los responsables de los tratamientos o los ficheros y los encargados del tratamiento
deberan implantar las medidas de seguridad con arreglo a lo dispuesto en este Titulo, con
independencia de cual sea su sistema de tratamiento.

Articulo 80. Niveles de seguridad.

Las medidas de seguridad exigibles a los ficheros y tratamientos se clasifican en tres
niveles: basico, medio y alto.

Articulo 81. Aplicacion de los niveles de seguridad.

1. Todos los ficheros o tratamientos de datos de caracter personal deberan adoptar las
medidas de seguridad calificadas de nivel basico.

2. Deberan implantarse, ademas de las medidas de seguridad de nivel basico, las
medidas de nivel medio, en los siguientes ficheros o tratamientos de datos de caracter
personal:

a)Los relativos a la comisién de infracciones administrativas o penales.

b) Aquellos cuyo funcionamiento se rija por el articulo 29 de la Ley Organica 15/1999, de
13 de diciembre.

c) Aquellos de los que sean responsables Administraciones tributarias y se relacionen con
el ejercicio de sus potestades tributarias.

d)Aquéllos de los que sean responsables las entidades financieras para finalidades
relacionadas con la prestacion de servicios financieros.

e) Aquéllos de los que sean responsables las Entidades Gestoras y Servicios Comunes de
la Seguridad Social y se relacionen con el ejercicio de sus competencias. De igual modo,
aquellos de los que sean responsables las mutuas de accidentes de trabajo y enfermedades
profesionales de la Seguridad Social.

f) Aquéllos que contengan un conjunto de datos de caracter personal que ofrezcan una
definicion de las caracteristicas o de la personalidad de los ciudadanos y que permitan evaluar
determinados aspectos de la personalidad o del comportamiento de los mismos.

3. Ademas de las medidas de nivel basico y medio, las medidas de nivel alto se aplicaran
en los siguientes ficheros o tratamientos de datos de caracter personal:

a) Los que se refieran a datos de ideologia, afiliacion sindical, religién, creencias, origen
racial, salud o vida sexual.



b) Los que contengan o se refieran a datos recabados para fines policiales sin
consentimiento de las personas afectadas.
c) Aquéllos que contengan datos derivados de actos de violencia de género.

4. A los ficheros de los que sean responsables los operadores que presten servicios de
comunicaciones electronicas disponibles al publico o exploten redes publicas de
comunicaciones electrénicas respecto a los datos de trafico y a los datos de localizacion, se
aplicaran, ademas de las medidas de seguridad de nivel basico y medio, la medida de
seguridad de nivel alto contenida en el articulo 103 de este reglamento.

5. En caso de ficheros o tratamientos de datos de ideologia, afiliacién sindical, religion,
creencias, origen racial, salud o vida sexual bastard la implantacién de las medidas de
seguridad de nivel basico cuando:

a) Los datos se utilicen con la Unica finalidad de realizar una transferencia dineraria a las
entidades de las que los afectados sean asociados 0 miembros.

b) Se trate de ficheros o tratamientos en los que de forma incidental o accesoria se
contengan aquellos datos sin guardar relacién con su finalidad.

6. También podran implantarse las medidas de seguridad de nivel basico en los ficheros o
tratamientos que contengan datos relativos a la salud, referentes exclusivamente al grado de
discapacidad o la simple declaracion de la condicion de discapacidad o invalidez del afectado,
con motivo del cumplimiento de deberes publicos.

7. Las medidas incluidas en cada uno de los niveles descritos anteriormente tienen la
condicién de minimos exigibles, sin perjuicio de las disposiciones legales o reglamentarias
especificas vigentes que pudieran resultar de aplicacién en cada caso o las que por propia
iniciativa adoptase el responsable del fichero.

8. A los efectos de facilitar el cumplimiento de lo dispuesto en este titulo, cuando en un
sistema de informacion existan ficheros o tratamientos que en funcién de su finalidad o uso
concreto, o de la naturaleza de los datos que contengan, requieran la aplicacion de un nivel de
medidas de seguridad diferente al del sistema principal, podran segregarse de este Ultimo,
siendo de aplicacién en cada caso el nivel de medidas de seguridad correspondiente y
siempre que puedan delimitarse los datos afectados y los usuarios con acceso a los mismos, y
que esto se haga constar en el documento de seguridad.

Articulo 82. Encargado del tratamiento.

1. Cuando el responsable del fichero o tratamiento facilite el acceso a los datos, a los
soportes que los contengan o a los recursos del sistema de informacion que los trate, a un
encargado de tratamiento que preste sus servicios en los locales del primero debera hacerse
constar esta circunstancia en el documento de seguridad de dicho responsable,
comprometiéndose el personal del encargado al cumplimiento de las medidas de seguridad
previstas en el citado documento.

Cuando dicho acceso sea remoto habiéndose prohibido al encargado incorporar tales
datos a sistemas o soportes distintos de los del responsable, este ultimo debera hacer constar
esta circunstancia en el documento de seguridad del responsable, comprometiéndose el
personal del encargado al cumplimiento de las medidas de seguridad previstas en el citado
documento.

2. Si el servicio fuera prestado por el encargado del tratamiento en sus propios locales,
ajenos a los del responsable del fichero, debera elaborar un documento de seguridad en los
términos exigidos por el articulo 88 de este reglamento o completar el que ya hubiera
elaborado, en su caso, identificando el fichero o tratamiento y el responsable del mismo e
incorporando las medidas de seguridad a implantar en relacion con dicho tratamiento.

3. Entodo caso, el acceso a los datos por el encargado del tratamiento estara sometido a
las medidas de seguridad contempladas en este reglamento.

Articulo 83. Prestaciones de servicios sin acceso a datos personales.

El responsable del fichero o tratamiento adoptara las medidas adecuadas para limitar el
acceso del personal a datos personales, a los soportes que los contengan o a los recursos del
sistema de informacion, para la realizaciéon de trabajos que no impliquen el tratamiento de
datos personales.

Cuando se trate de personal ajeno, el contrato de prestacion de servicios recogera
expresamente la prohibicién de acceder a los datos personales y la obligacion de secreto
respecto a los datos que el personal hubiera podido conocer con motivo de la prestacion del
servicio.

Articulo 84. Delegacion de autorizaciones.

Las autorizaciones que en este titulo se atribuyen al responsable del fichero o tratamiento
podran ser delegadas en las personas designadas al efecto. En el documento de seguridad



deberan constar las personas habilitadas para otorgar estas autorizaciones asi como aquellas
en las que recae dicha delegacion. En ningln caso esta designaciéon supone una delegacion
de la responsabilidad que corresponde al responsable del fichero.

Articulo 85. Acceso a datos a través de redes de comunicaciones.

Las medidas de seguridad exigibles a los accesos a datos de caracter personal a través de
redes de comunicaciones, sean o no publicas, deberan garantizar un nivel de seguridad
equivalente al correspondiente a los accesos en modo local, conforme a los criterios
establecidos en el articulo 80.

Articulo 86. Régimen de trabajo fuera de los locales del responsable del fichero o encargado
del tratamiento.

1. Cuando los datos personales se almacenen en dispositivos portatiles o se traten fuera de
los locales del responsable de fichero o tratamiento, o del encargado del tratamiento sera
preciso que exista una autorizacion previa del responsable del fichero o tratamiento, y en todo
caso debera garantizarse el nivel de seguridad correspondiente al tipo de fichero tratado.

2. La autorizacién a la que se refiere el parrafo anterior tendrd que constar en el
documento de seguridad y podra establecerse para un usuario o para un perfil de usuarios y
determinando un periodo de validez para las mismas.

Articulo 87. Ficheros temporales o copias de trabajo de documentos.

1. Aquellos ficheros temporales o copias de documentos que se hubiesen creado
exclusivamente para la realizacion de trabajos temporales o auxiliares deberan cumplir el nivel
de seguridad que les corresponda conforme a los criterios establecidos en el articulo 81.

2. Todo fichero temporal o copia de trabajo asi creado sera borrado o destruido una vez
que haya dejado de ser necesario para los fines que motivaron su creacion.

CAPITULO I
Del documento de seguridad

Articulo 88. E/ documento de seguridad.

1. El responsable del fichero o tratamiento elaborara un documento de seguridad que
recogera las medidas de indole técnica y organizativa acordes a la normativa de seguridad
vigente que sera de obligado cumplimiento para el personal con acceso a los sistemas de
informacion.

2. El documento de seguridad podra ser Unico y comprensivo de todos los ficheros o
tratamientos, o bien individualizado para cada fichero o tratamiento. También podran
elaborarse distintos documentos de seguridad agrupando ficheros o tratamientos segun el
sistema de tratamiento utilizado para su organizacion, o bien atendiendo a criterios
organizativos del responsable. En todo caso, tendra el caracter de documento interno de la
organizacion.

3. El documento deberé contener, como minimo, los siguientes aspectos:

a) Ambito de aplicacién del documento con especificacién detallada de los recursos
protegidos.

b) Medidas, normas, procedimientos de actuacién, reglas y estandares encaminados a
garantizar el nivel de seguridad exigido en este reglamento.

c) Funciones y obligaciones del personal en relacién con el tratamiento de los datos de
caracter personal incluidos en los ficheros.

d) Estructura de los ficheros con datos de caracter personal y descripcion de los sistemas
de informacion que los tratan.

e) Procedimiento de notificacién, gestion y respuesta ante las incidencias.

f) Los procedimientos de realizacion de copias de respaldo y de recuperacion de los datos
en los ficheros o tratamientos automatizados.

g) Las medidas que sea necesario adoptar para el transporte de soportes y documentos,
asi como para la destruccion de los documentos y soportes, 0 en su caso, la reutilizacion de
estos ultimos.

4. En caso de que fueran de aplicacion a los ficheros las medidas de seguridad de nivel
medio o las medidas de seguridad de nivel alto, previstas en este titulo, el documento de
seguridad debera contener ademas:

a) La identificacion del responsable o responsables de seguridad.

b) Los controles peridédicos que se deban realizar para verificar el cumplimiento de lo
dispuesto en el propio documento.

5. Cuando exista un tratamiento de datos por cuenta de terceros, el documento de



seguridad debera contener la identificacion de los ficheros o tratamientos que se traten en
concepto de encargado con referencia expresa al contrato o documento que regule las
condiciones del encargo, asi como de la identificacion del responsable y del periodo de
vigencia del encargo.

6. En aquellos casos en los que datos personales de un fichero o tratamiento se
incorporen y traten de modo exclusivo en los sistemas del encargado, el responsable debera
anotarlo en su documento de seguridad. Cuando tal circunstancia afectase a parte o a la
totalidad de los ficheros o tratamientos del responsable, podra delegarse en el encargado la
llevanza del documento de seguridad, salvo en lo relativo a aquellos datos contenidos en
recursos propios. Este hecho se indicara de modo expreso en el contrato celebrado al amparo
del articulo 12 de la Ley Organica 15/1999, de 13 de diciembre, con especificacion de los
ficheros o tratamientos afectados.

En tal caso, se atenderda al documento de seguridad del encargado al efecto del
cumplimiento de lo dispuesto por este reglamento.

7. El documento de seguridad debera mantenerse en todo momento actualizado y sera
revisado siempre que se produzcan cambios relevantes en el sistema de informacioén, en el
sistema de tratamiento empleado, en su organizacién, en el contenido de la informacion
incluida en los ficheros o tratamientos o, en su caso, como consecuencia de los controles
periddicos realizados. En todo caso, se entendera que un cambio es relevante cuando pueda
repercutir en el cumplimiento de las medidas de seguridad implantadas.

8. El contenido del documento de seguridad debera adecuarse, en todo momento, a las
disposiciones vigentes en materia de seguridad de los datos de caracter personal.

CAPITULO IIl

Medidas de seguridad aplicables a ficheros y tratamientos automatizados
Seccion 1.2 Medidas de seguridad de nivel basico

Articulo 89. Funciones y obligaciones del personal.

1. Las funciones y obligaciones de cada uno de los usuarios o perfiles de usuarios con
acceso a los datos de caracter personal y a los sistemas de informacion estaran claramente
definidas y documentadas en el documento de seguridad.

También se definiran las funciones de control o autorizaciones delegadas por el
responsable del fichero o tratamiento.

2. El responsable del fichero o tratamiento adoptara las medidas necesarias para que el
personal conozca de una forma comprensible las normas de seguridad que afecten al
desarrollo de sus funciones asi como las consecuencias en que pudiera incurrir en caso de
incumplimiento.

Articulo 90. Registro de incidencias.

Debera existir un procedimiento de notificacion y gestién de las incidencias que afecten a
los datos de caracter personal y establecer un registro en el que se haga constar el tipo de
incidencia, el momento en que se ha producido, o en su caso, detectado, la persona que
realiza la notificacion, a quién se le comunica, los efectos que se hubieran derivado de la
misma y las medidas correctoras aplicadas.

Articulo 91. Control de acceso.

1. Los usuarios tendrdn acceso Unicamente a aquellos recursos que precisen para el
desarrollo de sus funciones.

2. El responsable del fichero se encargard de que exista una relacion actualizada de
usuarios y perfiles de usuarios, y los accesos autorizados para cada uno de ellos.

3. El responsable del fichero establecerd mecanismos para evitar que un usuario pueda
acceder a recursos con derechos distintos de los autorizados.

4. Exclusivamente el personal autorizado para ello en el documento de seguridad podra
conceder, alterar o anular el acceso autorizado sobre los recursos, conforme a los criterios
establecidos por el responsable del fichero.

5. En caso de que exista personal ajeno al responsable del fichero que tenga acceso a los
recursos debera estar sometido a las mismas condiciones y obligaciones de seguridad que el
personal propio.

Articulo 92. Gestion de soportes y documentos.

1. Los soportes y documentos que contengan datos de caracter personal deberan permitir
identificar el tipo de informacion que contienen, ser inventariados y solo deberan ser accesibles
por el personal autorizado para ello en el documento de seguridad.



Se exceptlan estas obligaciones cuando las caracteristicas fisicas del soporte
imposibiliten su cumplimiento, quedando constancia motivada de ello en el documento de
seguridad.

2. La salida de soportes y documentos que contengan datos de caracter personal,
incluidos los comprendidos y/o anejos a un correo electronico, fuera de los locales bajo el
control del responsable del fichero o tratamiento debera ser autorizada por el responsable del
fichero o encontrarse debidamente autorizada en el documento de seguridad.

3. En el traslado de la documentacién se adoptaran las medidas dirigidas a evitar la
sustraccion, pérdida o acceso indebido a la informacion durante su transporte.

4. Siempre que vaya a desecharse cualquier documento o soporte que contenga datos de
caracter personal debera procederse a su destruccion o borrado, mediante la adopcién de
medidas dirigidas a evitar el acceso a la informacién contenida en el mismo o su recuperacion
posterior.

5. La identificacion de los soportes que contengan datos de caracter personal que la
organizacién considerase especialmente sensibles se podra realizar utilizando sistemas de
etiquetado comprensibles y con significado que permitan a los usuarios con acceso autorizado
a los citados soportes y documentos identificar su contenido, y que dificulten la identificacion
para el resto de personas.

Articulo 93. Identificacion y autenticacion.

1. El responsable del fichero o tratamiento debera adoptar las medidas que garanticen la
correcta identificacion y autenticaciéon de los usuarios.

2. El responsable del fichero o tratamiento establecera un mecanismo que permita la
identificacion de forma inequivoca y personalizada de todo aquel usuario que intente acceder al
sistema de informacién y la verificacion de que esta autorizado.

3. Cuando el mecanismo de autenticacion se base en la existencia de contrasefias
existira un procedimiento de asignacion, distribucion y almacenamiento que garantice su
confidencialidad e integridad.

4. El documento de seguridad establecera la periodicidad, que en ningln caso sera
superior a un ano, con la que tienen que ser cambiadas las contrasefias que, mientras estén
vigentes, se almacenaran de forma ininteligible.

Articulo 94. Copias de respaldo y recuperacion.

1. Deberan establecerse procedimientos de actuacion para la realizacion como minimo
semanal de copias de respaldo, salvo que en dicho periodo no se hubiera producido ninguna
actualizacién de los datos.

2. Asimismo, se estableceran procedimientos para la recuperacién de los datos que
garanticen en todo momento su reconstruccion en el estado en que se encontraban al tiempo
de producirse la pérdida o destruccién.

Unicamente, en el caso de que la pérdida o destruccion afectase a ficheros o tratamientos
parcialmente automatizados, y siempre que la existencia de documentacién permita alcanzar
el objetivo al que se refiere el parrafo anterior, se debera proceder a grabar manualmente los
datos quedando constancia motivada de este hecho en el documento de seguridad.

3. El responsable del fichero se encargard de verificar cada seis meses la correcta
definicion, funcionamiento y aplicacién de los procedimientos de realizacion de copias de
respaldo y de recuperacion de los datos.

4. Las pruebas anteriores a la implantacién o modificacién de los sistemas de informacion
que traten ficheros con datos de caracter personal no se realizaran con datos reales, salvo que
se asegure el nivel de seguridad correspondiente al tratamiento realizado y se anote su
realizacion en el documento de seguridad.

Si esta previsto realizar pruebas con datos reales, previamente debera haberse realizado
una copia de seguridad.

Seccion 2.2 Medidas de seguridad de nivel medio

Articulo 95. Responsable de seguridad.

En el documento de seguridad deberan designarse uno o varios responsables de
seguridad encargados de coordinar y controlar las medidas definidas en el mismo. Esta
designacion puede ser unica para todos los ficheros o tratamientos de datos de caracter
personal o diferenciada segun los sistemas de tratamiento utilizados, circunstancia que debera
hacerse constar claramente en el documento de seguridad.

En ningln caso esta designacion supone una exoneracion de la responsabilidad que
corresponde al responsable del fichero o al encargado del tratamiento de acuerdo con este
reglamento.



Articulo 96. Auditoria.

1. A partir del nivel medio los sistemas de informacion e instalaciones de tratamiento y
almacenamiento de datos se someteran, al menos cada dos afos, a una auditoria interna o
externa que verifique el cumplimiento del presente titulo.

Con caracter extraordinario debera realizarse dicha auditoria siempre que se realicen
modificaciones sustanciales en el sistema de informacién que puedan repercutir en el
cumplimiento de las medidas de seguridad implantadas con el objeto de verificar la
adaptacién, adecuacion y eficacia de las mismas. Esta auditoria inicia el computo de dos afos
sefalado en el parrafo anterior.

2. El informe de auditoria debera dictaminar sobre la adecuacion de las medidas y
controles a la Ley y su desarrollo reglamentario, identificar sus deficiencias y proponer las
medidas correctoras o complementarias necesarias. Debera, igualmente, incluir los datos,
hechos y observaciones en que se basen los dictamenes alcanzados y las recomendaciones
propuestas.

3. Los informes de auditoria seran analizados por el responsable de seguridad
competente, que elevara las conclusiones al responsable del fichero o tratamiento para que
adopte las medidas correctoras adecuadas y quedaran a disposicion de la Agencia Espanola
de Proteccion de Datos o, en su caso, de las autoridades de control de las comunidades
auténomas.

Articulo 97. Gestion de soportes y documentos.

1. Deberd establecerse un sistema de registro de entrada de soportes que permita, directa
o indirectamente, conocer el tipo de documento o soporte, la fecha y hora, el emisor, el nUmero
de documentos o soportes incluidos en el envio, el tipo de informacién que contienen, la forma
de envio y la persona responsable de la recepcion que deberéa estar debidamente autorizada.

2. lgualmente, se dispondra de un sistema de registro de salida de soportes que permita,
directa o indirectamente, conocer el tipo de documento o soporte, la fecha y hora, el
destinatario, el nimero de documentos o soportes incluidos en el envio, el tipo de informacion
que contienen, la forma de envio y la persona responsable de la entrega que debera estar
debidamente autorizada.

Articulo 98. /dentificacion y autenticacion.

El responsable del fichero o tratamiento establecera un mecanismo que limite la
posibilidad de intentar reiteradamente el acceso no autorizado al sistema de informacion.

Articulo 99. Control de acceso fisico.

Exclusivamente el personal autorizado en el documento de seguridad podra tener acceso
a los lugares donde se hallen instalados los equipos fisicos que den soporte a los sistemas de
informacion.

Articulo 100. Registro de incidencias.

1. En el registro regulado en el articulo 90 deberan consignarse, ademas, los
procedimientos realizados de recuperacion de los datos, indicando la persona que ejecutd el
proceso, los datos restaurados y, en su caso, qué datos ha sido necesario grabar
manualmente en el proceso de recuperacion.

2. Sera necesaria la autorizacion del responsable del fichero para la ejecucion de los
procedimientos de recuperacion de los datos.

Seccion 3.2 Medidas de seguridad de nivel alto

Articulo 101. Gestion y distribucion de soportes.

1. La identificacion de los soportes se deberd realizar utilizando sistemas de etiquetado
comprensibles y con significado que permitan a los usuarios con acceso autorizado a los
citados soportes y documentos identificar su contenido, y que dificulten la identificacion para el
resto de personas.

2. La distribucién de los soportes que contengan datos de caracter personal se realizara
cifrando dichos datos o bien utilizando otro mecanismo que garantice que dicha informacion
no sea accesible o0 manipulada durante su transporte.

Asimismo, se cifraran los datos que contengan los dispositivos portatiles cuando éstos se
encuentren fuera de las instalaciones que estan bajo el control del responsable del fichero.

3. Debera evitarse el tratamiento de datos de caracter personal en dispositivos portatiles
que no permitan su cifrado. En caso de que sea estrictamente necesario se hara constar
motivadamente en el documento de seguridad y se adoptaran medidas que tengan en cuenta
los riesgos de realizar tratamientos en entornos desprotegidos.



Articulo 102. Copias de respaldo y recuperacion.

Debera conservarse una copia de respaldo de los datos y de los procedimientos de
recuperacion de los mismos en un lugar diferente de aquel en que se encuentren los equipos
informaticos que los tratan, que debera cumplir en todo caso las medidas de seguridad
exigidas en este titulo, o utilizando elementos que garanticen la integridad y recuperacioén de la
informacion, de forma que sea posible su recuperacion.

Articulo 103. Registro de accesos.

1. De cada intento de acceso se guardaran, como minimo, la identificacion del usuario, la
fecha y hora en que se realizo, el fichero accedido, el tipo de acceso y si ha sido autorizado o
denegado.

2. En el caso de que el acceso haya sido autorizado, sera preciso guardar la informacion
que permita identificar el registro accedido.

3. Los mecanismos que permiten el registro de accesos estaran bajo el control directo del
responsable de seguridad competente sin que deban permitir la desactivacion ni la
manipulacién de los mismos.

4. El periodo minimo de conservacion de los datos registrados sera de dos anos.

5. El responsable de seguridad se encargara de revisar al menos una vez al mes la
informacion de control registrada y elaborara un informe de las revisiones realizadas y los
problemas detectados.

6. No sera necesario el registro de accesos definido en este articulo en caso de que
concurran las siguientes circunstancias:

a) Que el responsable del fichero o del tratamiento sea una persona fisica.

b) Que el responsable del fichero o del tratamiento garantice que Unicamente él tiene
acceso y trata los datos personales.

La concurrencia de las dos circunstancias a las que se refiere el apartado anterior debera
hacerse constar expresamente en el documento de seguridad.

Articulo 104. Telecomunicaciones.

Cuando, conforme al articulo 81.3 deban implantarse las medidas de seguridad de nivel
alto, la transmision de datos de caracter personal a través de redes publicas o redes
inalambricas de comunicaciones electrénicas se realizara cifrando dichos datos o bien
utilizando cualquier otro mecanismo que garantice que la informacion no sea inteligible ni
manipulada por terceros.

CAPITULO IV
Medidas de seguridad aplicables a los ficheros y tratamientos no automatizados

Seccion 1.2 Medidas de seguridad de nivel bdsico

Articulo 105. Obligaciones comunes.

1. Ademas de lo dispuesto en el presente capitulo, a los ficheros no automatizados les
sera de aplicacién lo dispuesto en los capitulos | y Il del presente titulo en lo relativo a:

a) Alcance.

b) Niveles de seguridad.

¢) Encargado del tratamiento.

d) Prestaciones de servicios sin acceso a datos personales.

e) Delegacion de autorizaciones.

f) Régimen de trabajo fuera de los locales del responsable del fichero o encargado del
tratamiento.

g) Copias de trabajo de documentos.

h) Documento de seguridad.

2. Asimismo se les aplicara lo establecido por la seccion primera del capitulo Il del
presente titulo en lo relativo a:

a) Funciones y obligaciones del personal.

b) Registro de incidencias.

c) Control de acceso.

d) Gestion de soportes.

Articulo 106. Criterios de archivo.



El archivo de los soportes o documentos se realizara de acuerdo con los criterios previstos
en su respectiva legislacion. Estos criterios deberan garantizar la correcta conservacion de los
documentos, la localizaciéon y consulta de la informaciéon y posibilitar el ejercicio de los
derechos de oposicion al tratamiento, acceso, rectificacién y cancelacién.

En aquellos casos en los que no exista norma aplicable, el responsable del fichero debera
establecer los criterios y procedimientos de actuacion que deban seguirse para el archivo.

Articulo 107. Dispositivos de almacenamiento.

Los dispositivos de almacenamiento de los documentos que contengan datos de caracter
personal deberan disponer de mecanismos que obstaculicen su apertura. Cuando las
caracteristicas fisicas de aquéllos no permitan adoptar esta medida, el responsable del fichero
o tratamiento adoptara medidas que impidan el acceso de personas no autorizadas.

Articulo 108. Custodia de los soportes.

Mientras la documentacion con datos de caracter personal no se encuentre archivada en
los dispositivos de almacenamiento establecidos en el articulo anterior, por estar en proceso
de revisién o tramitacién, ya sea previo o posterior a su archivo, la persona que se encuentre al
cargo de la misma debera custodiarla e impedir en todo momento que pueda ser accedida por
persona no autorizada.

Seccion 2.2 Medidas de seguridad de nivel medio

Articulo 109. Responsable de seguridad.

Se designara uno o varios responsables de seguridad en los términos y con las funciones
previstas en el articulo 95 de este reglamento.

Articulo 110. Auditoria.

Los ficheros comprendidos en la presente seccion se someteran, al menos cada dos afos,
a una auditoria interna o externa que verifique el cumplimiento del presente titulo.

Seccion 3.2 Medidas de seguridad de nivel alto

Articulo 111. Almacenamiento de la informacion.

1. Los armarios, archivadores u otros elementos en los que se almacenen los ficheros no
automatizados con datos de caracter personal deberan encontrarse en areas en las que el
acceso esté protegido con puertas de acceso dotadas de sistemas de apertura mediante llave
u otro dispositivo equivalente. Dichas areas deberan permanecer cerradas cuando no sea
preciso el acceso a los documentos incluidos en el fichero.

2. Si, atendidas las caracteristicas de los locales de que dispusiera el responsable del
fichero o tratamiento, no fuera posible cumplir lo establecido en el apartado anterior, el
responsable adoptara medidas alternativas que, debidamente motivadas, se incluiran en el
documento de seguridad.

Articulo 112. Copia o reproduccion.

1. La generacién de copias o la reproduccion de los documentos Unicamente podra ser
realizada bajo el control del personal autorizado en el documento de seguridad.

2. Deberd procederse a la destruccion de las copias o reproducciones desechadas de
forma que se evite el acceso a la informacién contenida en las mismas o su recuperacion
posterior.

Articulo 113. Acceso a la documentacion.

1. El acceso a la documentacion se limitara exclusivamente al personal autorizado.

2. Se estableceran mecanismos que permitan identificar los accesos realizados en el caso
de documentos que puedan ser utilizados por mdultiples usuarios.

3. El acceso de personas no incluidas en el parrafo anterior deberd quedar
adecuadamente registrado de acuerdo con el procedimiento establecido al efecto en el
documento de seguridad.

Articulo 114. Traslado de documentacion.

Siempre que se proceda al traslado fisico de la documentacion contenida en un fichero,
deberan adoptarse medidas dirigidas a impedir el acceso o manipulacion de la informacion
objeto de traslado.



TITULO IX
Procedimientos tramitados por la Agencia Espaiola de Proteccion de Datos

CAPITULO |
Disposiciones generales

Articulo 115. Régimen aplicable.

1. Los procedimientos tramitados por la Agencia Espafola de Proteccién de Datos se
regiran por lo dispuesto en el presente titulo, y supletoriamente, por la Ley 30/1992, de 26 de
noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun.

2. Especificamente seran de aplicacion las normas reguladoras del procedimiento
administrativo comun al régimen de representacion en los citados procedimientos.

Articulo 116. Publicidad de las resoluciones.

1. La Agencia Espanola de Proteccion de Datos hara publicas sus resoluciones, con
excepcion de las correspondientes a la inscripcion de un fichero o tratamiento en el Registro
General de Proteccion de Datos y de aquéllas por las que se resuelva la inscripcion en el
mismo de los cddigos tipo, siempre que se refieran a procedimientos que se hubieran iniciado
con posterioridad al 1 de enero de 2004, o correspondan al archivo de actuaciones inspectoras
incoadas a partir de dicha fecha.

2. La publicacién de estas resoluciones se realizard preferentemente mediante su
insercion en el sitio web de la Agencia Esparola de Proteccion de Datos, dentro del plazo de
un mes a contar desde la fecha de su notificacién a los interesados.

3. En la notificacidn de las resoluciones se informara expresamente a los interesados de la
publicidad prevista en el articulo 37.2 de la Ley Orgénica 15/1999, de 13 de diciembre.

4. La publicacién se realizara aplicando los criterios de disociacion de los datos de
caracter personal que a tal efecto se establezcan mediante Resolucién del Director de la
Agencia.

CAPITULO II

Procedimiento de tutela de los derechos de acceso, rectificacion, cancelacion y
oposicion

Articulo 117. Instruccion del procedimiento.

1. El procedimiento se iniciara a instancia del afectado o afectados, expresando con
claridad el contenido de su reclamacion y de los preceptos de la Ley Organica 15/1999, de 13
de diciembre, que se consideran vulnerados.

2. Recibida la reclamacion en la Agencia Espanola de Proteccién de Datos, se dara
traslado de la misma al responsable del fichero, para que, en el plazo de quince dias, formule
las alegaciones que estime pertinentes.

3. Recibidas las alegaciones o transcurrido el plazo previsto en el apartado anterior, la
Agencia Espafola de Proteccién de Datos, previos los informes, pruebas y otros actos de
instruccién pertinentes, incluida la audiencia del afectado y nuevamente del responsable del
fichero, resolvera sobre la reclamacion formulada.

Articulo 118. Duracion del procedimiento y efectos de la falta de resolucion expresa.

1. El plazo méaximo para dictar y notificar resolucién en el procedimiento de tutela de
derechos sera de seis meses, a contar desde la fecha de entrada en la Agencia Esparnola de
Proteccién de Datos de la reclamacion del afectado o afectados.

2. Si en dicho plazo no se hubiese dictado y notificado resolucion expresa, el afectado
podra considerar estimada su reclamacién por silencio administrativo positivo.

Articulo 119. Ejecucion de la resolucion.

Si la resolucion de tutela fuese estimatoria, se requerira al responsable del fichero para
que, en el plazo de diez dias siguientes a la notificacion, haga efectivo el ejercicio de los
derechos objeto de la tutela, debiendo dar cuenta por escrito de dicho cumplimiento a la
Agencia Espariola de Proteccién de Datos en idéntico plazo.

CAPITULO Ill

Procedimientos relativos al ejercicio de la potestad sancionadora



Seccion 1.2 Disposiciones generales

Articulo 120. Ambito de aplicacion.

1. Las disposiciones contenidas en el presente capitulo seran de aplicacién a los
procedimientos relativos al ejercicio por la Agencia Espafnola de Proteccion de Datos de la
potestad sancionadora que le viene atribuida por la Ley Organica 15/1999, de 13 de diciembre,
de Proteccion de datos de caracter personal, en la Ley 34/2002, de 11 de julio, de Servicios de
la sociedad de la informacién y de comercio electrénico, y en la Ley 32/2003, de 3 de
noviembre, General de Telecomunicaciones.

2. No obstante, las disposiciones previstas en el ar-ticulo 121 y en la seccién cuarta de
este capitulo Unicamente seran aplicables a los procedimientos referidos al ejercicio de la
potestad sancionadora prevista en la Ley Organica 15/1999, de 13 de diciembre.

Articulo 121. Inmovilizacion de ficheros.

1. En el supuesto previsto como infraccion muy grave en la Ley Organica 15/1999, de 13 de
diciembre, consistente en la utilizacion o cesion ilicita de los datos de caracter personal en la
que se impida gravemente o se atente de igual modo contra el ejercicio de los derechos de los
ciudadanosy el libre desarrollo de la personalidad que la Constitucién y las leyes garantizan, el
Director de la Agencia Espafola de Proteccién de Datos podra, en cualquier momento del
procedimiento, requerir a los responsables de ficheros o tratamientos de datos de caracter
personal, tanto de titularidad publica como privada, la cesacion en la utilizacion o cesion ilicita
de los datos.

2. Elrequerimiento debera ser atendido en el plazo improrrogable de tres dias, durante el
cual el responsable del fichero podra formular las alegaciones que tenga por convenientes
en orden al levantamiento de la medida.

3. Si el requerimiento fuera desatendido, el Director de la Agencia Espafiola de
Proteccion de Datos podra, mediante resolucion motivada, acordar la inmovilizacién de tales
ficheros o tratamientos, a los solos efectos de restaurar los derechos de las personas
afectadas.

Seccion 2.2 Actuaciones previas

Articulo 122. /niciacion.

1. Con anterioridad a la iniciacién del procedimiento sancionador, se podran realizar
actuaciones previas con objeto de determinar si concurren circunstancias que justifiquen tal
iniciacion. En especial, estas actuaciones se orientaran a determinar, con la mayor precisién
posible, los hechos que pudieran justificar la incoacion del procedimiento, identificar la persona
u 6rgano que pudiera resultar responsable y fijar las circunstancias relevantes que pudieran
concurrir en el caso.

2. Las actuaciones previas se llevaran a cabo de oficio por la Agencia Espanola de
Proteccion de Datos, bien por iniciativa propia o0 como consecuencia de la existencia de una
denuncia o una peticién razonada de otro 6rgano.

3. Cuando las actuaciones se lleven a cabo como consecuencia de la existencia de una
denuncia o de una peticién razonada de otro érgano, la Agencia Esparfiola de Proteccién de
Datos acusara recibo de la denuncia o peticion, pudiendo solicitar cuanta documentacion se
estime oportuna para poder comprobar los hechos susceptibles de motivar la incoacién del
procedimiento sancionador.

4. Estas actuaciones previas tendran una duracién méaxima de doce meses a contar desde
la fecha en la que la denuncia o peticidon razonada a las que se refiere el apartado 2 hubieran
tenido entrada en la Agencia Espafola de Proteccion de Datos o, en caso de no existir
aquéllas, desde que el Director de la Agencia acordase la realizacion de dichas actuaciones.

El vencimiento del plazo sin que haya sido dictado y notificado acuerdo de inicio de
procedimiento sancionador producira la caducidad de las actuaciones previas.

Articulo 123. Personal competente para la realizacion de las actuaciones previas.

1. Las actuaciones previas seran llevadas a cabo por el personal del area de la
Inspeccién de Datos habilitado para el ejercicio de funciones inspectoras.

2. (Anulado)

3. Los funcionarios que ejerzan la inspeccion a los que se refieren los dos apartados
anteriores tendran la consideracién de autoridad publica en el desempefio de sus cometidos.

Estaran obligados a guardar secreto sobre las informaciones que conozcan en el gjercicio
de las mencionadas funciones, incluso después de haber cesado en las mismas.

Articulo 124. Obtencion de informacion.



Los inspectores podran recabar cuantas informaciones precisen para el cumplimiento de
sus cometidos. A tal fin podran requerir la exhibicion o el envio de los documentos y datos y
examinarlos en el lugar en que se encuentren depositados, como obtener copia de los
mismos, inspeccionar los equipos fisicos y légicos, asi como requerir la ejecucion de
tratamientos y programas o procedimientos de gestion y soporte del fichero o ficheros sujetos
a investigacion, accediendo a los lugares donde se hallen instalados.

Articulo 125. Actuaciones presenciales.

1. En el desarrollo de las actuaciones previas se podran realizar visitas de inspeccién por
parte de los inspectores designados, en los locales o sede del inspeccionado, o donde se
encuentren ubicados los ficheros, en su caso. A tal efecto, los inspectores habran sido
previamente autorizados por el Director de la Agencia Espafnola de Proteccion de Datos.

Las inspecciones podran realizarse en el domicilio del inspeccionado, en la sede o local
concreto relacionado con el mismo o en cualquiera de sus locales, incluyendo aquéllos en que
el tratamiento sea llevado a cabo por un encargado.

La autorizacion se limitara a indicar la habilitacién del inspector autorizado y la
identificacién de la persona u érgano inspeccionado.

2. En el supuesto contemplado en el apartado anterior, las inspecciones concluiran con el
levantamiento de la correspondiente acta, en la que quedara constancia de las actuaciones
practicadas durante la visita o visitas de inspeccion.

3. El acta, que se emitira por duplicado, sera firmada por los inspectores actuantes y por el
inspeccionado, que podra hacer constar en la misma las alegaciones o manifestaciones que
tenga por conveniente.

En caso de negativa del inspeccionado a la firma del acta, se hara constar expresamente
esta circunstancia en la misma. En todo caso, la firma por el inspeccionado del acta no
supondra su conformidad, sino tan sélo la recepcion de la misma.

Se entregara al inspeccionado uno de los originales del acta de inspeccién,
incorporandose el otro a las actuaciones.

Articulo 126. Resultado de las actuaciones previas.

1. Finalizadas las actuaciones previas, éstas se someteran a la decision del Director de la
Agencia Espanola de Proteccién de Datos.

Si de las actuaciones no se derivasen hechos susceptibles de motivar la imputacién de
infraccion alguna, el Director de la Agencia Espafnola de Proteccion de Datos dictara
resolucion de archivo que se notificara al investigado y al denunciante, en su caso.

2. En caso de apreciarse la existencia de indicios susceptibles de motivar la imputacién de
una infraccion, el Director de la Agencia Espariola de Proteccion de Datos dictara acuerdo de
inicio de procedimiento sancionador o de infraccién de las Administraciones publicas, que se
tramitaran conforme a lo dispuesto, respectivamente, en las secciones tercera y cuarta del
presente capitulo.

Seccion 3.2 Procedimiento sancionador

Articulo 127. Iniciacion del procedimiento.

Con caracter especifico el acuerdo de inicio del procedimiento sancionador debera
contener:

a) Identificacion de la persona o personas presuntamente responsables.

b) Descripcién sucinta de los hechos imputados, su posible calificacién y las sanciones
que pudieran corresponder, sin perjuicio de lo que resulte de la instruccion.

¢) Indicacion de que el érgano competente para resolver el procedimiento es el Director de
la Agencia Espafiola de Proteccion de Datos.

d) Indicacion al presunto responsable de que puede reconocer voluntariamente su
responsabilidad, en cuyo caso se dictara directamente resolucion.

e) Designacion de instructor y, en su caso, secretario, con expresa indicacion del régimen
de recusacioén de los mismos.

f) Indicacion expresa del derecho del responsable a formular alegaciones, a la audiencia
en el procedimiento y a proponer las pruebas que estime procedentes.

g) Medidas de caracter provisional que pudieran acordarse, en su caso, conforme a lo
establecido en la seccidn primera del presente capitulo.

Articulo 128. Plazo maximo para resolver.

1. El plazo para dictar resolucion sera el que determinen las normas aplicables a cada
procedimiento sancionador y se computara desde la fecha en que se dicte el acuerdo de inicio
hasta que se produzca la notificacion de la resolucion sancionadora, o se acredite
debidamente el intento de notificacion.



2. El vencimiento del citado plazo maximo, sin que se haya dictada y notificada resolucion
expresa, producira la caducidad del procedimiento y el archivo de las actuaciones.

Seccion 4.2 Procedimiento de declaracion de infraccion de la Ley Organica 15/1999,
de 13 de diciembre, por las administraciones publicas

Articulo 129. Disposicion general.

El procedimiento por el que se declare la existencia de una infraccién de la Ley Orgéanica
15/1999, de 13 de diciembre, cometida por las Administraciones publicas sera el establecido en
la seccidn tercera de este capitulo.

CAPITULO IV

Procedimientos relacionados con la inscripcion o cancelacion de ficheros

Seccion 1.2 Procedimiento de inscripcion de la creacion, modificacion o
supresion de ficheros

Articulo 130. /niciacion del procedimiento.

1. El procedimiento se iniciarda como consecuencia de la notificacién de la creacién,
modificacion o supresién del fichero por el interesado o, en su caso, de la comunicacion
efectuada por las autoridades de control de las comunidades auténomas, a la que se refiere el
presente reglamento.

2. La notificaciéon se debera efectuar cumplimentando los modelos o formularios
electrénicos publicados al efecto por la Agencia Espafiola de Proteccién de Datos, en virtud de
lo dispuesto en el apartado 1 del articulo 59 de este reglamento.

Tratandose de la notificacion de la modificacién o supresion de un fichero, debera
indicarse en la misma el codigo de inscripcién del fichero en el Registro General de Proteccién
de Datos.

3. La notificacion se efectuara en soporte electrénico, ya mediante comunicacion
electrénica a través de Internet mediante firma electrdnica o en soporte informatico, utilizando
al efecto el programa de ayuda para la generacién de notificaciones que la Agencia pondra a
disposicion de los interesados de forma gratuita.

Serd igualmente vdlida la notificacion efectuada en soporte papel cuando para su
cumplimentacion hayan sido utilizados los modelos o formularios publicados por la Agencia.

4. En la notificacion, el responsable del fichero debera declarar un domicilio a efectos de
notificaciones en el procedimiento.

Articulo 131. Especialidades en la notificacion de ficheros de titularidad publica.

1. Cuando se ftrate de la notificacion de ficheros de titularidad publica, debera
acompafarse a la notificacién una copia de la norma o acuerdo de creacion, modificacién o
supresion del fichero a que hace referencia el ar-ticulo 52 del presente reglamento.

Cuando el diario oficial en el que se encuentre publicada la citada norma o acuerdo sea
accesible a través de Internet, bastara con indicar en la notificacion la direccion electrénica que
permita su concreta localizacion.

2. Recibida la notificacién, si la misma no contuviera la informacién preceptiva o se
advirtieran defectos formales, el Registro General de Proteccién de Datos requerira al
responsable del fichero para que complete o subsane la notificacion. El plazo para la
subsanacion o mejora de la solicitud sera de tres meses, en el caso de que se precise la
modificacion de la norma o acuerdo de creacion del fichero.

Articulo 132. Acuerdo de inscripcion o cancelacion.

Si la notificacién referida a la creacién, modificacion o supresion del fichero contuviera la
informacion preceptiva y se cumplieran las restantes exigencias legales, el Director de la
Agencia Espafola de Proteccién de Datos, a propuesta del Registro General de Proteccion de
Datos, acordara, respectivamente, la inscripcion del fichero, asignando al mismo el
correspondiente cddigo de inscripcion, la modificacion de la inscripcion del fichero o la
cancelacién de la inscripcién correspondiente.

Articulo 133. Improcedencia o denegacion de la inscripcion.

El Director de la Agencia Espafiola de Proteccion de Datos, a propuesta del Registro
General de Proteccion de Datos, dictara resolucion denegando la inscripcion, modificacion o
cancelacién cuando de los documentos aportados por el responsable del fichero se desprenda



que la notificacion no resulta conforme a lo dispuesto en la Ley Organica 15/1999, de 13 de
diciembre.

La resolucion sera debidamente motivada, con indicacion expresa de las causas que
impiden la inscripcion, modificacion o cancelacion.

Articulo 134. Duracion del procedimiento y efectos de la falta de resolucion expresa.

1. El plazo maximo para dictar y notificar resolucidn acerca de la inscripcion, modificacion o
cancelacién sera de un mes.

2. Si en dicho plazo no se hubiese dictado y notificado resolucion expresa, se entendera
inscrito, modificado o cancelado el fichero a todos los efectos.

Seccion 2.2 Procedimiento de cancelacion de oficio de ficheros inscritos

Articulo 135. /niciacion del procedimiento.

El procedimiento de cancelacion de oficio de los ficheros inscritos en el Registro General de
Protecciéon de Datos se iniciara siempre de oficio, bien por propia iniciativa o en virtud de
denuncia, por acuerdo del Director de la Agencia Espanola de Proteccién de Datos.

Articulo 136. Terminacion del expediente.

La resolucion, previa audiencia del interesado, acordara haber lugar o no a la cancelacién
del fichero.

Si la resolucién acordase la cancelacion del fichero, se dara traslado de la misma al
Registro General de Proteccion de Datos, para que proceda a la cancelacion.

CAPIiTULO V

Procedimientos relacionados con las transferencias internacionales de datos

Seccion 1.2 Procedimiento de autorizacion de transferencias internacionales de
datlos

Articulo 137. Iniciacion del procedimiento.

1. El procedimiento para la obtencion de la autorizacién para las transferencias
internacionales de datos a paises terceros a las que se refiere el articulo 33 de la Ley Organica
15/1999, de 13 de diciembre, y el articulo 70 de este reglamento se iniciara siempre a solicitud
del exportador que pretenda llevar a cabo la transferencia.

2. En su solicitud, ademas de los requisitos legalmente exigidos, el exportador debera
consignar, en todo caso:

a) La identificacién del fichero o ficheros a cuyos datos se refiera la transferencia
internacional, con indicacion de su denominacién y codigo de inscripcién del fichero en el
Registro General de Proteccién de Datos.

b) La transferencia o transferencias respecto de las que se solicita la autorizacién, con
indicacién de la finalidad que la justifica.

¢) La documentacién que incorpore las garantias exigibles para la obtencion de la
autorizacion asi como el cumplimiento de los requisitos legales necesarios para la realizacion
de la transferencia, en su caso.

Cuando la autorizacion se fundamente en la existencia de un contrato entre el exportador y
el importador de los datos, debera aportarse copia del mismo, acreditandose asimismo la
concurrencia de poder suficiente en sus otorgantes.

Si la autorizacion se pretendiera fundar en lo dispuesto en el apartado 4 del articulo 70,
deberan aportarse las normas o reglas adoptadas en relacion con el tratamiento de los datos en
el seno del grupo, asi como la documentacion que acredite su caracter vinculante y su eficacia
dentro del grupo. Igualmente debera aportarse la documentaciéon que acredite la posibilidad
de que el afectado o la Agencia Espafnola de Proteccion de Datos puedan exigir la
responsabilidad que corresponda en caso de perjuicio del afectado o vulneracion de las
normas de proteccién de datos por parte de cualquier empresa importadora.

Articulo 138. Instruccion del procedimiento.

1. Cuando el Director de la Agencia Espanola de Proteccion de Datos acuerde, conforme
a lo dispuesto en el articulo 86.1 de la Ley 30/1992, de 26 de noviembre, la apertura de un
periodo de informacidn publica, el plazo para la formulacion de alegaciones sera de diez dias a
contar desde la publicacién en el «Boletin Oficial del Estado» del anuncio previsto en dicha Ley.

2. No sera posible el acceso a la informacion del expediente en que concurran las
circunstancias establecidas en el articulo 37.5 de la Ley 30/1992, de 26 de noviembre.



3. Transcurrido el plazo previsto en el apartado 1, en caso de que se hubieran formulado
alegaciones, se dara traslado de las mismas al solicitante de la autorizacion, a fin de que en el
plazo de diez dias alegue lo que estime procedente.

Articulo 139. Actos posteriores a la resolucion.

1. Cuando el Director de la Agencia Espanola de Proteccién de Datos resuelva autorizar la
transferencia internacional de datos, se dara traslado de la resolucion de autorizacion al
Registro General de Proteccion de Datos, a fin de proceder a su inscripcion.

El Registro General de Proteccion de Datos inscribira de oficio la autorizacién de
transferencia internacional.

2. En todo caso, se dara traslado de la resolucién de autorizacion o denegacion de la
autorizacion de la transferencia internacional de datos al Ministerio de Justicia, al efecto de
que se proceda a su notificacion a la Comision Europea y a los demas Estados miembros de
la Union Europea de acuerdo a lo previsto en el articulo 26.3 de la Directiva 95/46/CE.

Articulo 140. Duracion del procedimiento y efectos de la falta de resolucion expresa.

1. El plazo maximo para dictar y notificar resolucidn sera de tres meses, a contar desde la
fecha de entrada en la Agencia Espanola de Proteccion de Datos de la solicitud.

2. Si en dicho plazo no se hubiese dictado y notificado resolucion expresa, se entendera
autorizada la transferencia internacional de datos.

Seccion 2.2 Procedimiento de suspension temporal de transferencias
internacionales de datos

Articulo 141. Iniciacion.

1. En los supuestos contemplados en el articulo 69 y en el apartado 3 del articulo 70, el
Director de la Agencia Espariola de Proteccion de Datos podré acordar la suspension temporal
de una transferencia internacional de datos.

2. En tales supuestos, el Director dictara acuerdo de inicio referido a la suspension
temporal de la transferencia. El acuerdo debera ser motivado y fundarse en los supuestos
previstos en este reglamento.

Articulo 142. Instruccion y resolucion.

1. Se dara traslado del acuerdo al exportador, a fin de que en el plazo de quince dias
formule lo que a su derecho convenga.

2. Recibidas las alegaciones o cumplido el plazo sefalado, el Director dictara resolucion
acordando, en su caso, la suspensién temporal de la transferencia internacional de datos.

Articulo 143. Actos posteriores a la resolucion.

1. El Director de la Agencia Espafola de Proteccion de Datos dara traslado de la
resolucion al Registro General de Proteccion de Datos, a fin de que la misma se haga constar
en el registro.

El Registro General de Proteccion de Datos inscribira de oficio la suspensién temporal de
la transferencia internacional.

2. Entodo caso, se dara traslado de la resolucién al Ministerio de Justicia, al efecto de que
se proceda a su notificacion a la Comision Europea y a los demas Estados miembros de la
Union Europea de acuerdo a lo previsto en el articulo 26.3 de la Directiva 95/46/CE.

Articulo 144. Levantamiento de la suspension temporal.

1. La suspensidn se levantara tan pronto como cesen las causas que la hubieran
justificado, mediante resolucion del Director de la Agencia Espafola de Protecciéon de Datos,
del que se dara traslado al exportador.

2. El Director de la Agencia Espafola de Proteccion de Datos dara traslado de la
resolucion al Registro General de Proteccion de Datos, a fin de que la misma se haga constar
en el Registro.

El Registro General de Proteccion de Datos hara constar de oficio el levantamiento de la
suspension temporal de la transferencia internacional.

3. El acuerdo sera notificado al exportador y al Ministerio de Justicia, al efecto de que se
proceda a su notificacion a la Comision Europea y a los demas Estados miembros de la Union
Europea de acuerdo a lo previsto en el articulo 26. 3 de la Directiva 95/46/CE.

CAPITULO VI

Procedimiento de inscripcion de codigos tipo



Articulo 145. Iniciacién del procedimiento.

1. El procedimiento para la inscripcion en el Registro General de Proteccion de Datos de
los codigos tipo se iniciara siempre a solicitud de la entidad, 6rgano o asociacion promotora
del codigo tipo.

2. La solicitud, que debera reunir los requisitos legalmente establecidos, habra de
acompanfarse de los siguientes documentos:

a) Acreditacion de la representacion que concurra en la persona que presente la solicitud.

b) Contenido del acuerdo, convenio o decisidn por la que se aprueba, en el ambito
correspondiente el contenido del cédigo tipo presentado.

c) En caso de que el cédigo tipo proceda de un acuerdo sectorial o una decision de
empresa certificacion referida a la adopcién del acuerdo y legitimacién del érgano que lo
adopto.

d) En el supuesto contemplado en la letra anterior, copia de los estatutos de la asociacién,
organizacioén sectorial o entidad en cuyo marco haya sido aprobado el cédigo.

e) En caso de cddigos tipo presentados por asociaciones u organizaciones de caracter
sectorial, documentacion relativa a su representatividad en el sector.

f) En caso de codigos tipo basados en decisiones de empresa, descripcion de los
tratamientos a los que se refiere el codigo tipo.

g) Codigo tipo sometido a la Agencia Espanola de Proteccion de Datos.

Articulo 146. Analisis de los aspectos sustantivos del cddigo tipo.

1. Durante los treinta dias siguientes a la notificacion o subsanacion de los defectos el
Registro General de Proteccion de Datos podra convocar a los solicitantes, a fin de obtener
aclaraciones o precisiones relativas al contenido sustantivo del codigo tipo.

2. Transcurrido el plazo sefialado en el apartado anterior, el Registro General de
Proteccion de Datos elaborara un informe sobre las caracteristicas del proyecto de codigo
tipo.

3. 3. La documentacion presentada y el informe del Registro serdn remitidos al Gabinete
Juridico, a fin de que por el mismo se informe acerca del cumplimiento de los requisitos
establecidos en el Titulo VII de este Reglamento.

Articulo 147. Informacion publica.

1. Cuando el Director de la Agencia Espafiola de Protecciéon de Datos acuerde, conforme
a lo dispuesto en el articulo 86.1 de la Ley 30/1992, de 26 de noviembre, la apertura de un
periodo de informacidn publica, el plazo para la formulacidn de alegaciones sera de diez dias a
contar desde la publicacion en el «Boletin Oficial del Estado» del anuncio previsto en dicha ley.

2. No sera posible el acceso a la informacion del expediente en que concurran las
circunstancias establecidas en el articulo 37.5 de la Ley 30/1992, de 26 de noviembre.

Articulo 148. Mejora del cédigo tipo.

Si durante la tramitacion del procedimiento resultase necesaria la aportacién de nuevos
documentos o la modificacion del codigo tipo presentado, la Agencia Espanola de Protecciéon
de Datos podra requerir al solicitante, a fin de que en el plazo de treinta dias introduzca las
modificaciones que sean precisas, remitiendo el texto resultante a la Agencia Espanola de
Proteccion de Datos.

Se declarara la suspension del procedimiento en tanto el solicitante no dé cumplimiento al
requerimiento.

Articulo 149. Tramite de audiencia.

En caso de que durante el tramite previsto en el ar-ticulo 148 se hubieran formulado
alegaciones, se dara traslado de las mismas al solicitante de la autorizacion, a fin de que en el
plazo de diez dias alegue lo que estime procedente.

Articulo 150. Resolucion.

1. Cumplidos los términos establecidos en los articulos precedentes, el Director de la
Agencia resolvera sobre la procedencia o improcedencia de la inscripcién del cédigo tipo en el
Registro General de Proteccién de Datos.

2. Cuando el Director de la Agencia Espafola de Proteccion de Datos resuelva autorizar la
inscripcion del codigo tipo, se dard traslado de la resolucion al Registro General de Proteccion
de Datos, a fin de proceder a su inscripcion.

Articulo 151. Duracion del procedimiento y efectos de la falta de resolucion expresa.

1. El plazo maximo para dictar y notificar resolucion sera de seis meses, a contar desde la
fecha de entrada de la solicitud en la Agencia Espafola de Proteccion de Datos.



2. Si en dicho plazo no se hubiese dictado y notificado resolucién expresa, el solicitante
podra considerar estimada su solicitud.

Articulo 152. Publicacion de los cédigos tipo por la Agencia Espariola de Proteccion de Datos.

La Agencia Espariola de Proteccion de Datos dard publicidad al contenido de los cédigos
tipo inscritos en el Registro General de Proteccion de Datos, utilizando para ello, con caracter
preferente, medios electronicos o telematicos.

CAPITULO VI

Otros procedimientos tramitados por la agencia espafola de proteccion de datos

Seccion 1.2 Procedimiento de exencion del deber de informacion al interesado

Articulo 153. Iniciacion del procedimiento.

1. El procedimiento para obtener de la Agencia Espafnola de Proteccion de Datos la
exencion del deber de informar al interesado acerca del tratamiento de sus datos de caracter
personal cuando resulte imposible o exija esfuerzos desproporcionados, prevista en el
apartado 5 del articulo 5 de la Ley Organica 15/1999, de 13 de diciembre, se iniciara siempre a
peticién del responsable que pretenda obtener la aplicacién de la exencién.

2. En el escrito de solicitud, ademas de los requisitos recogidos en el art. 70 de la Ley
30/1992, de 26 de noviembre, el responsable debera:

a) Identificar claramente el tratamiento de datos al que pretende aplicarse la exencion del
deber de informar.

b) Motivar expresamente las causas en que fundamenta la imposibilidad o el carécter
desproporcionado del esfuerzo que implicaria el cumplimiento del deber de informar.

c) Exponer detalladamente las medidas compensatorias que propone realizar en caso de
exoneracion del cumplimiento del deber de informar.

d) Aportar una clausula informativa que, mediante su difusion, en los términos que se
indiquen en la solicitud, permita compensar la exencion del deber de informar.

Articulo 154. Propuesta de nuevas medidas compensatorias.

1. Si la Agencia Espafola de Proteccién de Datos considerase insuficientes las medidas
compensatorias propuestas por el solicitante, podra acordar la adopcion de medidas
complementarias o sustitutivas a las propuestas por aquél en su solicitud.

2. Del acuerdo se dara traslado al solicitante, a fin de que exponga lo que a su derecho
convenga en el plazo de quince dias.

Articulo 155. Terminacion del procedimiento.

Concluidos los tramites previstos en los articulos precedentes, el Director de la Agencia
dictara resolucion, concediendo o denegando la exencion del deber de informar. La resolucion
podra imponer la adopcién de las medidas complementarias a las que se refiere el articulo
anterior.

Articulo 156. Duracion del procedimiento y efectos de la falta de resolucion expresa.

1. El plazo maximo para dictar y notificar resolucién en el procedimiento sera de seis
meses, a contar desde la fecha de entrada en la Agencia Espariola de Proteccion de Datos de
la solicitud del responsable del fichero.

2. Si en dicho plazo no se hubiese dictado y notificado resolucion expresa, el afectado
podra considerar estimada su solicitud por silencio administrativo positivo.

Seccion 2.2 Procedimiento para la autorizacion de conservacion de datos para fines
historicos, estadisticos o cientificos

Articulo 157. Iniciacion del procedimiento.

1. El procedimiento para obtener de la Agencia Espafola de Proteccién de Datos la
declaracién de la concurrencia en un determinado tratamiento de datos de valores histéricos,
cientificos o estadisticos, a los efectos previstos en la Ley Organica 15/1999, de 13 de
diciembre, y en el presente Reglamento, se iniciara siempre a peticion del responsable que
pretenda obtener la declaracion.

2. En el escrito de solicitud, el responsable debera:

a) ldentificar claramente el tratamiento de datos al que pretende aplicarse la excepcién.

b) Motivar expresamente las causas que justificarian la declaracion.



c) Exponer detalladamente las medidas que el responsable del fichero se propone
implantar para garantizar el derecho de los ciudadanos.

3. La solicitud debera acomparfarse de cuantos documentos o pruebas sean necesarios
para justificar la existencia de los valores histéricos, cientificos o estadisticos que
fundamentarian la declaracion de la Agencia.

Articulo 158. Duracion del procedimiento y efectos de la falta de resolucion expresa.

1. El plazo maximo para dictar y notificar resolucion en el procedimiento sera de tres
meses, a contar desde la fecha de entrada en la Agencia Espanola de Proteccion de Datos de
la solicitud del responsable del fichero.

2. Si en dicho plazo no se hubiese dictado y notificado resolucién expresa, el afectado
podra considerar estimada su solicitud.

Disposicion adicional Unica. Productos de software.

Los productos de software destinados al tratamiento automatizado de datos personales
deberan incluir en su descripcién técnica el nivel de seguridad, basico, medio o alto, que
permitan alcanzar de acuerdo con lo establecido en el titulo VIII de este reglamento.

Disposicion final unica. Aplicacion supletoria.

En lo no establecido en el capitulo Il del titulo IX seran de aplicacion a los procedimientos
sancionadores tramitados por la Agencia Espariola de Proteccion de Datos las disposiciones
contenidas en el Reglamento del Procedimiento para el ejercicio de la potestad sancionadora,
aprobado por Real Decreto 1398/1993, de 4 de agosto.
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