
ما المقصود بمشروع مؤشرات جودة تقنیات المعرّفات (ITHI)؟

WHOIS عدم دقة سجلات •
• انتھاك أسماء النطاقات

• تحلیل خادم نظام أسماء النطاقات التكراري

https://ithi.research.icann.org :جمیع النتائج الحالیة متاحة على الرابط

DNS سلوك وحدة حل تصدیق •
• سجلات ھیئة الإنترنت للأرقام المخصصة 

لمعلمات نظام أسماء النطاقات

 ICANN ن" نظام المعرف الذي یساعد مؤشرات جودة تقنیات المعرّفات أو (ITHI)، ھي مبادرة من ICANN لقیاس "تحسَّ
في تنسیقھ. یتمثل الھدف منھ في إنتاج مجموعة من المؤشرات التي سیتم قیاسھا وتتبعھا بمرور الوقت والتي یمكن استخدامھا 
لتحدید ما إذا كان نظام المعرفات بشكل عام یعمل بشكل أفضل أو أسوأ. وھو مشروع طویل الأجل، ومن المتوقع أن یستمر لعدة 

سنوات. 

إن مشروع مؤشرات جودة تقنیات المعرّفات فنيٌّ صِرف. ویتمثل دوره في تحدید المؤشرات وإجراء المقاییس وتقییم الاتجاھات بمرور الوقت في النواحي 
فات الإنترنت. الھامة ذات الصلة بأنظمة معرِّ

ویجري الآن قیاس المؤشرات في النواحي التالیة:

تجمع مؤشرات جودة تقنیات المعرّفات البیانات بالأساس من ثلاثة مصادر: بیانات ICANN الداخلیة الواردة في الأغلب من خادم الجذر المدار بمعرفة 
ICANN (أو IMRS)، والشركاء الذین یدیرون برمجیات مقدمة من ICANN على البنیة التحتیة لھا (أسلوب الصندوق الأبیض) وأیضًا شراكة خاصة 

مع مركز معلومات شبكات آسیا والمحیط الھادئ من أجل إجراء مقاییس مواجھة للمستخدمین (أسلوب الصندوق الأسود). 

ویشمل الشركاء النموذجیین موفري خدمة الإنترنت (ISP) الذین یشغلون وحدات وحدة حل تصدیق DNS ومشغلي نطاقات المستوى الأعلى الذین 
یشغلون خوادم DNS الموثوقة.

ومن خلال استخدام أداة مؤشرات جودة تقنیات المعرّفات، سوف یأخذ المشغلون عینات من مرور نظام أسماء النطاقات بضع مرات أسبوعیًا وسوف تتم 
معالجة العینات تلقائیًا على المستوى المحلي.

علمًا بأن ھذه الأداة مفتوحة المصدر، ومتاحة على موقع شركة Github كما قامت شركة NLabs بمراجعة الكود الخاص بھا. ولا یستغرق تثبیتھا سوى 
.Ubuntuو Fedoraو Centos عشر دقائق تقریباً. كما أن الحزم الثنائیة متاحة للبنى الحدیثة لكل من أنظمة

وعند تشغیل الأداة، فإنھا تقوم بجمع الإحصائیات (والإحصائیات فقط) بدون أي معلومات محددة لھویة أصحابھا (PII). ویرسل شركاء مؤشرات جودة 
تقنیات المعرّفات تلك الإحصائیات مرة أخرى إلى ICANN دوریًا. ویمكن للشركاء اختیار أتمتة ھذه العملیة. وفریق عمل ICANN على استعداد 

للمساعدة في تثبیت ھذه البرمجیات.

المحور الفني

DNSSEC استخدام ونشر امتدادات •
• تحلیل مرور نطاقات المستوى الأعلى 

في نظام أسماء النطاقات

كیفیة جمع البیانات     

تم التأكید بشدة على حمایة خصوصیة مصادر مؤشرات جودة 
تقنیات المعرّفات. فالبرمجیات التي یتم تثبیتھا تقوم فقط بجمع 
إحصائیات حول مرور بیانات نظام أسماء النطاقات ولا تقوم 

بجمع أي معلومات حول ملفات المنطقة أو تتعلق بملفات المنطقة. 
 ICANN فات شخصیة. ولن تتلقى منظمة ویجري إزالة أي معرِّ
سوف الإحصائیات المجمعة لأغراض التحلیل وسوف تستفیض 

في جمع النتائج من أجل نشرھا أمام المجتمع.

اعتبارات الخصوصیة

یوضح ھذا الرسم البیاني عملیة وإجراءات مؤشرات جودة تقنیات المعرّفات بالإضافة إلى 
حاجز الخصوصیة بین المصادر والنشر.

ICANN یتم فقط إرسال إحصائیات إلى منظمة ،(PII) بدون معلومات محددة لھویة أصحابھا

ICANN منظمة

تحلیل مؤشرات جودة 
تقنیات المعرّفات

النشر من خلال برنامج 
البیانات المفتوحة

ICANN شریك

الإحصائیات

أداة مؤشرات جودة 
تقنیات المعرّفات

البیانات الأولیة
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فیما یلي القلیل من الإحصائیات الرئیسیة التي تعقبتھا مؤشرات جودة تقنیات المعرّفات:

اعتبارًا من سبتمبر/أیلول 2020، جاءت نسبة 43% من جمیع استعلامات جذر نظام أسماء النطاقات من المتصفِّح Chrome لشركة 
Google (ومشتقاتھ) والتي ترسل استعلامات لأسماء غیر موجودة وتم استخراجھا عشوائیًا بطول 7 إلى 15 حرفًا من أجل اختبار قدرة 
الاتصال العالمیة للإنترنت. وشركة Google على درایة بھذه المشكلة وقد اتخذت خطوات لمعالجتھا. واعتبارًا من فبرایر/شباط 2021، 

انخفض ھذا الرقم إلى %26.

حیث یتلقى 200 وحدة حل مصادقة تكراریة لنظام أسماء النطاقات استعلامات من 50% من عموم مستخدمي الإنترنت. وتتلقى 2000 وحدة 
حل مصادقة استعلامات من 90% من جمیع المستخدمین. وقد كانت ھذه الأرقام مستقرة نسبیًا على مدار 18 شھر مضت.

.DNSSEC وتؤدي نسبة 30% من وحدات حل المصادقة التكراریة لنظام أسماء النطاقات توثیق

وفیما یلي أعلى ثلاثة مسمیات TLD تمت رؤیتھا في الجذر وتم الاستعلام عنھا في حین أنھا غیر موجودة:  local. (بنسبة 7.5%، والتي 
كانت عند حوالي 4%)، وhome. (بنسبة 3.7%, والتي كانت عند نسبة 2.9%)، وأیضًا internal. (بنسبة %2)

.ithi-info@icann.org أو الاتصال على https://www.icann.org/ithi-faqs للمزید من المعلومات، یرجى زیارة

یمكن تشغیل أداة مؤشرات جودة تقنیات المعرّفات بأنماط مختلفة كي تتطابق مع متطلبات الأمان الخاصة بنظام ومؤسسة الشریك.

یتم نشر رؤیة تجمیعیة لجمیع البیانات التي یتم الاستحواذ علیھا في نقاط التجمیع المتنوعة على الرابط https://ithi.research.icann.org كل 
شھر. سوف یتم إدراج المشاركین بصفة مساھمین وفقًا لتقدیرھم ورغبتھم. یجوز للمشاركین في ھذا المشروع اختیار مشاركة مقاییسھم التجمیعیة مع 

مشاركین آخرین في مقابل التبادل. 

تبحث منظمة ICANN عن شركاء في جمیع أنحاء العالم ممن یشغلون وحدات حل مصادقة تكراریة لنظام أسماء النطاقات ویخدمون عددًا كبیرًا من 
العملاء، مثل موفري خدمة الإنترنت أو مشغلي خوادم DNS المعتمدة، مثل سجلات نطاقات المستوى الأعلى. 

من خلال البیانات المجمعة لمشروع مؤشرات جودة تقنیات المعرّفات، یمكن وضع مؤشر یوضح الكیفیة التي یتصرف بھا مرور الإنترنت في المعتاد 
ویساعد في جعل أیة اتجاھات جدیدة أو غیر اعتیادیة مرئیة وواضحة. ویمكن لھذا المعیار أو المؤشر أن یقوم بدور نظام الإنذار المبكر، بحیث یتیح 

إمكانیة اكتشاف الأنماط التي تنذر بحدوث ھجوم.

وكلما زاد عدد المشاركین في ذلك، زادت جودة البیانات اللازمة لإقرار ھذا المؤشر والمعیار أو الأنماط الشاذة التي قد تشیر إلى أن ھجومًا على وشك 
الحدوث.

ومن خلال المشاركة بما لدیك من بیانات، فإنك لا تشارك فحسب في الصالح العام المتمثل في فھم الإنترنت، بل ستتمكن أیضًا من مراقبة شبكتك، ومعرفة 
ما إذا كانت ھناك أي اتجاھات یجب القلق بشأنھا، وما إذا كان ھناك شيء غیر عادي مقارنة بشبكات أقرانك.      
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الاعتبارات الأمنیة

نشر البیانات

لماذا تشارك؟

من الشركاء الذین نبحث عنھم؟

معلومات أخرى

ما الذي یمكن لمؤشرات جودة تقنیات المعرّفات أن تخبرك بھ حول نظام أسماء النطاقات؟


