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يتم فيه وصف  (SSAC)يعتبر هذا المستند تقريراً من اللجنة الاستشارية للأمان والاستقرار 
يتم فيه وصف إجراءات حماية خدمات تسجيل  .إجراءات حماية خدمات تسجيل النطاق ضد سوء الاستخدام
على سبيل المثال، الأمور )وهذا الأمر يتضمن الأمور المتعلقة بالتشغيل  .النطاق ضد سوء الاستخدام
مثل الأمور المتعلقة )إدارية والأمور ال (التي تتعلق بالتشغيل الصحيح والكفء لنظام اسم الجذر
مثل الأمور المتعلقة بالسجل وخدمات )وأمور التسجيل  (بتحديد العناوين وتخصيص أرقام الإنترنت
في نشاط متواصل لتقييم التهديدات وتحليل مخاطر خدمات  SSACتشترك  .(WHOISالمسجل مثل 
يسي الذي يواجه الاستقرار التسمية وتخصيص عناوين الإنترنت للوقوف على مكمن التهديد الرئ
بالسلطة الرسمية للقيام  SSACولا تتمتع  .ICANNوالأمن، وبناءً عليه، تقدم توصياتها إلى مجتمع 
وهذه الوظائف تتداخل مع بعضها البعض ويجب تقييم هذه النصيحة  .بالتنظيم أو التعزيز أو الحكم
 .المقدمة بناءً على ميزاتها
 

أعضاء اللجنة المعنية  -لمساهمين في هذا التقرير إلى سير وبيانات ويتم الرجوع فيما يتعلق با
واعتراضات أعضاء اللجنة على النتائج أو التوصيات الواردة بهذا التقرير والموجودة في نهاية هذا 
 .التقرير
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 (DNS)تؤثر الهجمات على حسابات اسم النطاق وإعادة التكوين الخبيث لسجلات نظام اسم النطاق 
 DNSكما توضح الحوادث التي حدثت طوال السنوات الماضية على أن كلاً من  .بالضرر على أمور الأمن
ويمكن للأنشطة  .والوصول إلى حساب تسجيل اسم النطاق تعتبر من الأهداف الجاذبة للمهاجمين
ما يتضمن الناتجة عن عمليات التعديل غير المخوَّلة للمعلومات المرتبطة بتعديل اسم النطاق وب
في توجيه حركة المرور إلى  DNSبهدف استخدام  DNSعمليات التبديل الخبيثة لمعلومات تكوين 
،أن تتسبب في التعطيل الشديد للعمليات ��� �� ������المضيف المقصود،  وجهة خلاف
  .التجارية كما يمكن أن تتسبب في حدوث ضرر مالي وضرر بالسمعة كذلك
  
تحسب في انتصارات - اسم النطاق ولا الاستيلاء على خدمة تحليل الاسم ولم تعد لا حساب تسجيل
في الماضي، قامت التقارير والمستشارين واللجنة الاستشارية للأمان  .المهاجمين الجديدة
بدراسة المشكلات التي تؤثر على تسجيل  (SSAC) والمعروفة باسم �ICANNوالاستقرار التابعة لـ
عميل مسجل أو أحد المسجلين على سبيل )من منظور أحد المستخدمين  DNSوعمليات -اسم النطاق
وقد قمنا بتحديد الحالات التي لا يعمل فيها المسجلون بتوفير الحماية الفعالة لأسماء  .(المثال
وقد  .(على سبيل المثال الإخفاق في تجديد التسجيل أو الحفاظ على دقة معلومات الاتصال)النطاق 
اءات يمكن للمسجلين اتخاذها من أجل حماية أعمالهم التجارية وعمليات التشغيل أوصينا باتخاذ إجر
  .الخاصة بهم مع اعتبار أسماء النطاق التي سجلوها وعملوا على إدارتها
 
ويتصل هذا التقرير بالحوادث الأخيرة التي تتضمن الوصول غير المرخص لحسابات تسجيل 
�� ذات الصلة إرباك المسجل أو انتقاده ولا البائعين وليس الهدف من مثل هذه الأمور  .النطاق
يجب على �� ��� �� ونقوم بذلك لأن تحليل الأمور المتعلقة بالأمن دائما ما تكشف  .المسجلين
  .كل طرف القيام به لمنع هذا الانتهاك أو الحد من خطورته

 
 والتي تتضمن حسابات لفتنا الانتباه إلى بعض الحوادث المعروفة والمحددة�في هذا التقرير،
تسجيل اسم النطاق لتحديد مدى وجود أسباب شائعة بين الأمور التي قد تكشف عن إجراءات لازمة 
يوضح التقرير الحوادث  .لتقليل أو الحد من بعض التهديدات المحددة ونقاط الضعف المحتملة
قوم بها المهاجمون ببعض التفصيل في محاولة لتحديد كيفية شمول الحسابات والإجراءات التي ي
-وقد اشتقت الأوصاف من  .بمجرد أن يتمكنوا من التحكم في الحساب والعواقب الناتجة عن ذلك
ولدينا كفاية في المعلومات التي حصلنا عليها  .التوفر العام للقصص الجديدة والمقالات الجديدة
 أهملنا على المستوى الدولي ولقد .----من المقابلات التي أجريت مع العملاء والمسجلين المستهدفين
 المعلومات المحددة من الأطراف المستهدفة على قدر حساسيتها
 

على سبيل المثال الأمور )يقدم التقرير إجراءات الأمن المستخدمة في أقسام التجارة الداخلية الأخرى 
قرير الممارسات يحدد الت .لحماية العملاء من نقاط الضعف المشابهة (المالية وتجار البضائع الكبيرة
التي يمكن للمسجلينمشاركتها مع عملائهم بحيث يمكن للعميل والمسجل العمل على حماية العمل 
الاستغلال أو سوء الاستخدام ومناقشة طرق  -مقابل  -بشكل مشترك على حمايةأسماء النطاقالمسجلة 
ي أسماء النطاقات زيادة الوعي بين المسجلين فيما يتعلق بمخاطر الخسارة المؤقتة للتحكم ف
في الوقت الذي يميز فيه بعض المسجلين المحددين نفسهم من خلال عرض  .المرتبطة DNSوتكوين 
يحاول هذا التقرير تشجيع مزيد من المسجلين لاعتبار الفرص �مستويات متقدمة من الخدمة،
ويتطلب  .قالموجودة لتوفير الحماية الإضافية من الهجمات التي تشن ضد حسابات تسجيل النطا
التقرير كذلك تشجيع المسجلين على الأخذ في الاعتبار التأكيد على إجراءات أمان التسجيل 
 .كطريقة لتمييز خدماتهم في سوق على درجة عالية من التنافسية
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مر خلال وقد حدثت بعض الحوادث المعروفة ومن بينها الوصول غير المرخص لحسابات اسم النطاق الأ
ضربات محددة مع هؤلاء ممن يحفزون قبل  -ويتشارك سيل الهجمات هذا  .الأشهر الإثني العشر الماضية
غير المتوقعة -والعواقب  1بالدراسة على محاولات الاستيلاء على اسم النطاق SSACأن تقوم 
طاقم المسجلين  تعتبر بعض الحوادث أفعالا خبيثة ضد 3-2.المرتبطة بأسماء النطاق غير المتجددة
والآخرون قاموا بتوظيف  .(على سبيل المثال أدوات إدارة حساب نطاق تمكين الويب)وخدمات التسجيل 
الهندسة الاجتماعية وربما استثمروا الوضع المعتاد والتطابق المتوقع من المسجل إلى العملاء 
 4.التابعين له

 

قمنا بتحديد �منها، .2009وحتى إبريل  2008سلسلة من الحوادث التي حدثت من مايو  SSACاعتبرت 
التي استغلت  (التجارية التشغيلية)نقاط الضعف إلى جانب السياسات والممارسات العملية 
  .وقد لاحظنا التالي عند دراستنا لهذه الحوادث .للتعرف على مدى وجود أو نشأة تهديد عام
 
ي على أسماء عالية القيمة أو تتمتع بعض المنظمات بحسابات تسجيل اسم النطاق التي تحتو (1)

ضرورية من الناحية التجارية أو أسماء النطاق ذات القيمة لدى المنظمة لأنها ذات قيمة ملموسة أو 
  .العلامة التجارية أو حق الملكية الفكرية الذي تتمتع به المنظمة 

 
ى سبيل المثال يعمل العديد من مزودي خدمة التسجيل مع أهداف الخدمة المستندة إلى العميل عل (2)

خدمة التسجيل تدار بشكل آلي للغاية وتركز على خدمة أعداد كبيرة جداً من المسجلين على معدل 
تعتبر العملية الآلية هامة للغاية في أي محاولات لأية عمليات تجارية تحاول  .النقل العالي
ا أن المهاجمين وقد كشفت الدراسة التي قمنا به .توفير الخدمة بطريقة تراعي الوقت والجهد
اعتادوا التعرف على سلوك المسجل وأنهم يعملون على استغلال بعض المظاهر المحددة للعملية 
الآلية مثل معرفة أن رسائل البريد الإلكتروني تعتبر طريقة مفضلة لإعلام المسجلين 
يل بتغييرات التكوين والاتصال وإعادة التجديد وما إلى ذلك ويحاول المهاجمون غالبا تعط
 .DNSالتسليم إلى عناوين البريد الإلكتروني من خلال تعديل تكوينات 

 
من بين الحوادث التي تمت دراستها، كان الضحايا غالبا عملاء بحسابات النطاق التجارية الهامة  (3)
في  .التي تعمل بواسطة مزودي خدمة التسجيل بالاستعانة بتركيز العميل على أهداف الخدمة
وم العملاء بالتقييم الكافي للمخاطر المرتبطة بالخسارة المحتملة أو بعض الحالات، لا يق
فإن أنشطة �الوصول إلى حساب تسجيل النطاق حتى يقعوا ضحايا بالفعل وفي حالات أخرى،

____________________ 

 
1  SAC007 ،تقرير الاستيلاء على اسم النطاق ، 

http://www.icann.org/announcements/hijacking-report-12jul05.pdf 
2  SAC011 ،DNS المشكلات التي تنتج عن اسم النطاق غير القابل للتجدد والمرتبط بخادم اسم ، 

http://www.icann.org/committees/security/renewal-nameserver-07jul06.pdf 
3  SAC010 ،اعتبارات إعادة التجديد لمسجلي اسم النطاق ،http://www.icann.org/committees/security/renewal-advisory-

29jun06.pdf 
4  SAC028،)2008 استشارة حول الهجمات الخداعية التي تنتحل صفة المُسجل )26 مايو ، 

<http://www.icann.org/committees/security/sac040.pdf> 
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المراقبة والسياسات الداخلية التي تتخذ قبل وقوع الحادثة لا تعتبر كافية لاكتشاف أو 
 .حجب الهجمة

 
متخصصين كفاية في ظل  -ر والسمعة التجارية، يبدوا أن بعض الضحايا واستنادا إلى المقدا
الاعتبار لإدارة الأمن الداخلي وإدارة المخاطر كذلك لتدارك القيمة المحددة لأسماء النطاق التي لم تظهر 
الضحايا الآخرين خاصة من أصحاب المنظمات بعض  .لتضمين أسماء النطاق في عملية تقييم المخاطر
أهمية النطاقات حتى وقت حدوث فراد، قد لا يتفهمون بشكل كبير  والمتوسطة أو حتى الأالصغيرة
في العديد من الحالات، قد تتدارك  .وهذا يتفق مع السلوك المتعلق بمناطق الخطر الأخرى .مشكلة ما
ت أو طبيعة تقييم الأعمال التجارية الكبيرة ولكنهم ومع ذلك لا يتخذون الإجراءا-المنظمة قيمة
  .الكافية لحماية هذه القيمة ضد التهديدات وذلك حتى حدوث حادثة بالفعل
 
فإن المسجلين ممن يعتقدون أن أسماء النطاق لديهم على درجة كبيرة من القيمة عليهم �من منظور أمني،
ي والحوادث الت .أن يجعلوا مسألة الأمن مسألة معيارية هامة للغاية وذلك عند اختيار مزود خدمة مسجل
كشفت عن أن المسجلين إما أنهم لا يعرفون نطاق ومدىخدمات الأمن المتوفرة من مزود ي  SSACدرستها 
وقد علق واحد من  .من خدمات الأمن للاختيار فيما بينها-خدمة التسجيل أو أنهم لا يعلمون وجود نطاق
 كلامه أنه نظرا لأن بأن المسجلين يعتقدون أن خدمات التسجيل جيدة جدا مختتما SSACالمسجلين لـ 
كافة المسجلين يشترون المنتج ذاته من نفس السجلات، فإن إجراءات الأمان التي يتم تزويد 
والحوادث التي يتم وصفها بالقسم التالي ساعدت  .المسجل المسجلين بها تتشابه بشكل كبير
SSAC دا خارج مجتمع اسم في الانتهاء إلى أن الاختلافات بين مزودي خدمة التسجيل غير معروفة جي
 .النطاق

������ ��� ����� ������ �� ������� 

في حين تعتبر عملية توفير قائمة شاملة من الأمور ذات الصلة بهذا الموضوع خارج نطاق هذا 
التقرير، فإننا مع ذلك نقدم موجزات عن هجمات معروفة بشكل كبير ضد حسابات أسماء النطاق وذلك 
في حين تم اقتباس الموجزات  .قشات التالية والتحليلات التاليةمن أجل توفير سياق للمنا
كذلك تشاورت مع المسجلين المتضمنين  SSACوالمختصرات بشكل عقلاني من المصادر العامة، فإن 
 .في الحوادث إلى جانب المنظمات الضحية من جانب المهاجمين ونعترف بامتنان بالتنسيق معهم

Comcast (2008 مايو) 
 
أكر مزود تلفاز وثاني أكبر مزود خدمة إنترنت ومن بين أكبر مزودي الهواتف  Comcastتعتبر 
 200بتسجيل ما يقرب من  Comcast في وقت الحادثة، قامت 5.المنزلية بالولايات المتحدة الأمريكية
، حصل المهاجمون على حساب 2008مايو  28 في 6.من أسماء النطاقات من خلال شركة حلول الشبكة
بشكل مبدئي، قام المهاجمون بشكل خبيث بتغيير  .بشركة حلول الشبكات Comcastل نطاق تسجي
إشعارا  Comcast استقبل طاقم 7.معلومات الاتصال المحددة والسبب المحتمل طلب الشهرة والمعرفة
  .بالبريد الإلكتروني بالتغيير واستعادوا المعلومات الصحيحة

 

____________________ 
 
 en.wikipedia.org/wiki/Comcast إدخال Comcast على موقع 5
 ول الإنترنت، تم الاستيلاء على نطاق Comcast.net بشركة حل6

http://www.domainnamenews.com/featured/comcastnet-domain-hijacked-at-network-solutions/1619 
 http://blogs.zdnet.com/security/?p=1224 ،؟Comcast.net كيف تم الاستيلاء على 7
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كما ادعى المهاجمون أنهم  .توضيح إمكانية إسقاطهم واستغلالهم Comcastارة ادعى المهاجمون أنهم طلبوا من إد
استخدموا مجموعة من أساليب الهندسة الاجتماعية والقرصنة التقنية للتمكن من الوصول إلى حساب 
وأبلغت شركة حلول الإنترنت عن أنه لم يكن هناك خرقا للأمن أو استخداما  8.تسجيل اسم النطاق
أجريت من جانب شخص ما لديه معلومات تسجيل  DNSجتماعية من الطاقم كما أن تغييرات للهندسة الا
هزأ من مطالبهم بل  “ Comcastادعى المهاجمون أن مدير  ������ �����  وفي موضوع9.دخول عميل
وهذه المرة قاموا بتغيير  .الحساب مرة ثانية - وقام المهاجمون بالوصول إلى 10”.وسخر منهم وتجاهلهم
تمت استضافته  وأعادوا توجيه حركة المرور إلى موقع ويب محرف comcast.netلنطاق  DNSتكوين 
إشعارات بالتغيير عبر البريد الإلكتروني  Comcastلم يتسلم طاقم �ومع ذلك، .على خوادم شملوها
م وتم تسجيل كل من جهات الاتصال الإدارية والتقنية بسجل تسجيل اس .من شركة حلول الإنترنت
ومن خلال  .Comcastالنطاق الذي استخدم عناوين البريد الإلكتروني المخصصة من نطاقات تسجيل 
من تلقي إشعارات عبر البريد  Comcastمنع المهاجمون بفعالية طاقم �،DNSتغيير تكوين 
 كانت الهجمة فعالة ولفتت الانتباه .فببساطة لم يتم تسليمهم إياها :الإلكتروني عن نشاط الحساب
بالتوقيت الشرقي  .مساءا 11.00بدأت الهجمة في حوالي “ ,�����  ������وطبقا  .حول العالم
سيطرتها  Comcastحتى عندما استعادت  .صباحا 5:00أو  4:00حتى  Comcast.netوامتلاك القراصنة نطاق 
العملاء مما ترك بعض DNSمرة أخرى فقد استغرقت ساعات طويلة للتغيير إلى للامتداد الكامل من 
ونشرت مقالة  ”. 11:30دون إمكانية الوصول إلى البريد من على الويب حتى صباح الخميس في الساعة 
أظهرت الهجمة أن تسويات الحساب القديم “ قال فيها  ������في تعليقات 2008مايو  29بتاريخ 
 11."هي الأخرى كافية لتغيير المقادير الكبيرة لحركة المرور عبر الويب

CheckFree)2008 ديسمبر(  
 

شركة التزويد الرائدة لإدارة المعلومات وأنظمة التجارة الإلكترونية  (FIServحاليا ) CheckFreeتعتبر 
تمكن أحد القراصنة من التحكم في حساب تسجيل �،2008ديسمبر من العام  2 في 12.للخدمات المالية
لعدة نطاقات بما  DNSتكوين  وقام القرصان بتعديل 13.على حلول الإنترنت CheckFreeنطاق 
وكان يتم إعادة توجيه العملاء الذين يحاولون الدخول إلى  .mycheckfree.comو checkfree.comيتضمن 
حساباتهم لاستخدام خدمات دفع الفواتير عبر الإنترنت إلى خادم ويب محرف آخر بأوكرانيا التي 
 DNSتكوين  CheckFreeاستعادت   Adobe Reader.14تحاول تثبيت رمز خبيث يتضمن استغلال من 
والحالات المشابهة من الحوادث  -ساعات من الهجمة ولكن وفي مثل هذه الحالة  8الصحيح خلال فترة 
 15.العالمية وقتا أطول DNSالأخرى استغرق تمديد التغييرات ببنية 

____________________ 
 
 Comcast.net, http://www.internetidentity.com/2008/June-2008.html الاستيلاء على اسم 8
9   Comcastالتوضيح،–مشكلة الوصول إلى حساب  

http://blog.networksolutions.com/2008/comcast-account-access-issue-clarification/ 

-http://blog.wired.com/27bstroke6/2008/05/comcast قال القائمون على عملية الاستيلاء أنهم حذروا شركة Comcast أولا، 10
hijacke.html 

 - تعرف على المزيد،comcast.net أساسيات Potty-mouthed سرق قراصنة 11
http://www.theregister.co.uk/2008/05/29/comcast_domain_hijacked/ 

12 FIServ, http://en.wikipedia.org/wiki/Fiserv 
 http://www.techworld.com/security/news/index.cfm?newsid=107959 هجمة DNS على موقع ويب خاص بالدفع, 13

 CheckFree احتالت شركة حلول الإنترنت على الهجمة المبدئية لنطاق14
http://www.computerworld.com/action/article.do?command=viewArticleBasic&articleId=9122722 

15 http://www.internetidentity.com/2008/Nov-Dec-2008-FIN.html#cf 
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 الحساب من أن المهاجم تمكن من الوصول إلى ������ ���� �����-”Security Fix“لاحظت مدونة 
وفي المقالة ذاتها، أكدت شركة حلول الإنترنت على أن الهجمة لم  .خلال استخدام معلومات دخول صحيحة
أو لم يتم الكشف ) وهي بذلك تظل غير واضحة16.تخرق أنظمتها للحصول على اعتماد تسجيل الدخول
  .ت الاعتمادتماماً ككيفية تمكن المهاجم من الحصول على اسم المستخدم ومعلوما (عنها

ICANN، Photobucket، RedTube (2008 يونيو) 
 

ذاتها ضحية من جانب مجموعة من القراصنة ممن تمكنوا من  ICANNكانت �،2008يونيو  26في تاريخ 
طبقاً للإصدار الصحفي  .Register.comعلى  ICANNالوصول غير المرخص إلى حساب تسجيل نطاق 
 ”.واحتوت على كل من التقنيات التكنولوجية والاجتماعية معاً�عقدة،، كانت الهجمة مICANNالذي قدمته 
للعديد  DNSقام المهاجمون والقراصنة بتغيير تكوينات  ICANNطبقالمدير تقنية المعلومات بـ  17
  internetassignednumbersauthority.comو icann.com و  iana-servers.comو icann.net –من النطاقات 
منشور على حسابات -بحيث تم توجيه حركة مرور الزائر إلى موقع ويب محرف  –  iana.comو
واستند التخمين الذي يقضي بأن الهجمة  .Atspace.comاستضافات مواقع مجانية تقوم بتشغيلها 
في باريس حيث اندلعت  ICANNبداية اجتماع )إلى توقيت الحادثة  -كانت ذات دوافع سياسية 
اكتشف طاقم  .كما تم تسلم رسالة التشويه ذاتها (جديدة �GTLDs يتعلق بـالمناقشات العامة فيما
استعادت معلومات التكوين الصحيحة  Register.com و DNSأن تغييرات  �ICANNتقنية المعلومات بـ
بقيت معلومات  Comcastومع ذلك كما كانت الحالة في حادثة  .ICANNبعد فترة قصيرة من إعلام 
 في حين انتشرت المعلومات 18ساعة 48-24العالمي لما يقرب من  DNSي نطاق خبيثة ف DNSتكوين 
 .المشوهة حول العالم
 

التقنيات ذاتها وموقع الويب  ICANNاستخدمت مجموعة القراصنة التي ادعت مسئوليتها عن هجمة 
لصور موقع لاستضافة ا Photobucketتعتبر  .ومزود الاستضافة في الهجمات التالية-المجاني ذاته 
 Fox Interactive Mediaومقاطع الفيديو وشرائح العرض ومشاركة الصور وهو الموقع الذي حصل عليه 
 أعلنت مجموعة القراصنة ذاتها مسئوليتها عن الهجمات �،2008يونيو  18في تاريخ   2007.19في عام 
المجموعة تقوم  Photobucket.20التي تسببت في انقطاع الخدمة عن مستخدمي  Photobucketضد 
 RedTube.21ضد موقع استضافة مواد البالغين،  2009فبراير  7في -بممارسة هجمة تشويهية مماثلة 
,22  

____________________ 
 
هجمة CheckFree،   التعمق في 16

http://voices.washingtonpost.com/securityfix/2008/12/digging_deeper_into_the_checkf.html 
 http://www.icann.org/en/announcements/announcement-03jul08-en.htm استجابة ICANN للتهديدات الأمنية المؤخرة، 17

18I قراصنة مجرمين تركيين يستولون على مواقع CANN، http://news.cnet.com/8301-10789_3-9980713-57.html 
19 Photobucket, http://en.wikipedia.org/wiki/Photobucket 

 http://blogs.zdnet.com/security/?p=1285 الاستيلاء على سجلات Photobucket's DNS من جانب مجموعة قرصنة تركية 20
-http://www.securecomputing.net.au/News/102818,popular-porn-site-hackedنزوين،  مهاجمة موقع إباحي معروف من جانب الم21

by-prudes.aspx 
  القراصنة الأتراك يستولون على موقع إباحي كبير،22

http://www.darkreading.com/security/perimeter/showArticle.jhtml;jsessionid=FV31FLACFRJQYQSNDLPSKH0CJUNN2
JVN?articleID=208803672&subSection=Security 



 

 
ع من الجمهور. في الوقت الذي تبذل فيه شركة الإنترنت للأسماء تمت ترجمة هذا المستند من اللغة الإنجليزية من أجل ضمان الوصول إلى نطاق أوس
 كما أن المستند الأصلي باللغة ICANN جهوداً كبيرة للتحقق من دقة الترجمة، تعتبر اللغة الإنجليزية لغة العمل بـ (ICANN)والأرقام المخصصة 
على النسخة الأصلية باللغة الإنجليزية على موقع الويب: الإنجليزية هو النص المخوَّل والمستند الرسمي الوحيد. يمكنك العثور 
<http://www.icann.org/committees/security/sac040.pdf>. 
 24 من 8صفحة  19 أغسطس 2009
 

DomainZ (2009 أبريل) 
شركة فرعية تعرض معلومات تقنية عن نيوزيلاندا والمسجلين.  DomainZ  (Domainz.net.nz)تعتبر
الاستعلامات للهجوم على صفحة استعادة كلمة  (SQL)، استخدم طالبوا الشهرة لغة 2009 أبريل 21في 
-Coca لتجميع اعتمادات الحساب لـلمسجلين المعروفين جيدا بمن فيهم شركة DomainZالمرور بـ 
Cola Fantaو و F-secure HSBCو Microsoftو Sonyو Xeroxو DNS وقام القراصنة بتعديل سجلات تكوين .
  INFO. خوادم الاسم المسجلة أسفل نطاق للإشارة إلىCO.NZللنطاقات المسجلة ضمن .
(turkguvenligi.info) استضافت هذه الخوادم معلومات غير مرخصة تحل نطاقات القرصنة لمواقع ويب .
مشوهة يستضيفها القراصنة. وبالفعل انتقلت حركة مرور بعض الزوار إلى صفحات ويب خبيثة 
 تم إعادة توجيه بعضهم إلى صفحات معارضة  في حين؛(Microsoftاستهدفت الأسماء التجارية )مثل 
 سياسية. 
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وضحت أن قراصنة  - RedTubeو Photobucketو ICANNو Comcastلعل الأجزاء المتشابهة بين حوادث 
حساب التسجيل من نفس عينة الاستيلاء على الويب ونقل الملفات وتطبيقات الإنترنت الأخرى 
بمجرد نجاح قابلية السقوط والتصريح في هذا المجال سوف يتشارك القراصنة  :التاليةبالطريقة 
  .مآثر ويعملون على مسح الأهداف للأهداف القابلة للسقوط ذاتها أو الشبيهة لها
 

 .ما يلي من مجموع الحوادث التي تمت SSACلاحظت 
 

 :بالنسبة لبعض المسجلين

 
ولإعاقة الوصول غير المرخص كذلك )احة اسم نطاق منظمة كاملة كل ما يحتاجه المهاجم للتحكم في مس .1

 .هو اسم مستخدم وكلمة مرور (إلى تلك المساحة
 

وفقط ما يحتاجه المهاجمون بعض التخمين أو برنامج احتيال أو تطبيق لبعض تقنيات الهندسة  .2
 .قالاجتماعية على نقطة اتصال واحدة للتمكن من التحكم في حساب تسجيل اسم النطا
 

على )يمسح المهاجمون تسجيل حساب النطاق وأجزاء الإدارة لتطبيقات الويب ونقاط الضعف  .3
ويمكن أن يؤدي التصريح الناجح لرمز التطبيق الحساس إلى الكشف  .(SQLسبيل المثال إدخال 
  .عن اعتمادات الحساب للعديد من حسابات النطاق
 

 وغالبا الوحيدة التي يقوم بعض الطريقة المفضلة بل ويعتبر البريد الإلكتروني .4
وقد ناقشنا طرق الحساب الإضافية في أقسام ) .بمحاولة إعلام المسجل بنشاط الحساب -المسجلين
 .(أخرى لاحقة
 

يمكن للمهاجمين إعاقة رسائل إعلام البريد الإلكتروني للمسجلين المستهدفين من خلال تغيير  .5
 إعلام من خلال البريد الإلكتروني إلى أي بحيث لا يتم إرسال رسائل DNSمعلومات تكوين 
على سبيل )مستلم بالنطاقات التي يتحكم فيها المهاجم من خلال بعض الحسابات الشاملة 
المثال يحدد المسجل عناوين البريد الإلكتروني لجهات الاتصال الإدارية أو التقنية التي 
 .(يستضيفها النطاق
 

لكافة النطاقات يمنح بشكل  DNSال ومعلومات تكوين والوصول والقدرة على تعديل جهة الاتص .6
  .عام من خلال حساب مستخدم وكلمة مرور لواحد فقط
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 DNSبسرعة فإن عملية استعادة معلومات  DNSحتى عند اكتشاف التعديل غير المرخص لمعلومات  .7
 لتصحيح التكوين الخبيث يمكن أن يستغرق وقتا أطول الأمر الذي قد يتسبب في فصل خدمة
DNS والحساب بالمقارنة مع قيم إبقاء التواصل (TTL). 
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وهم يطبقون أفضل  .وبعض المسجلين جيدين في مجال تأمين أعمالهم التجارية وحماية عملائهم
ون الأنظمة وهم يراقب .الممارسات المعروفة لتأمين تطبيقات الويب والاسم وخوادم الاستضافة
يستجيب طاقم دعم المسجل إلى الانتهاك أو الشكاوى الإجرامية بشكل  .والحسابات للأنشطة المشبوهة
ومع ذلك فإنه في صناعة كبيرة مثل خدمات تسجيل النطاق كما هو الحال مع أي فئة للتجار عن  .فعال
ة الهجوم لانتصارات الهجمات بعد أو التجارة عن بعد يكون من المحتوم أن يؤكد بعض المسجلين إمكاني
في حين الآخرين بل وحتى الأفضل من بينهم قد يقدمون إمكانية الهجوم لهجمات لم تكن  .المعروفة
  .معتبرة بالمراجعة المنية أو لم تكن معروفة من قبل
 

 SAC012والحوادث المشابهة الأخرى المعروفة لدى )من الحوادث التي تمت مناقشتها في هذا التقرير 
، يكون من الواضح أن عمليات التسجيل استمرت في كونها نقطة الاستغلال (والتي تحدث منذ نشرها
 .وهو أمر غير اعتيادي,وعلى افتراض استغلال المقدار والتنوع للصناعة  .من المهاجمين والقراصنة
��� ������� �� ���� ��������  .فإن المسجلين كانوا ولا يزالون أهدافا للمهاجمين
�� ������� �������� ����� �� ������� ���� �� ���� �����
 ������ ����� ������ ��� ������ ���� ��� �������� ��� ������
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واختيار  DNSوهي مسؤولية مطلقة يتحملها المسجل لتقييم مخاطر الهجمة ضد أسماء النطاق وتكوين 
ومع ذلك لا يلتفت المسجلون  . من تعرض المسجلين للهجوم بدرجة مقبولةخدمة تسجيل تقلل
بشكل عام إلى إجراءات الحماية التي يقدمونها إلى جانب غياب طرق مقارنة خدمات أمن التسجيل، قد 
ينتهي العملاء بشكل كبير إلى أن كافة المسجلين متساوين فيما يتعلق بالأمن أو الاختيار 
 .الضعيف أو العشوائي

 ������ ��������� ������� �� ������ ����� �������� ����
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لخدمات تسجيل اسم النطاق  اعتبرت أن السبب في المجموعة الكبيرة SSACومع اعتبار ذلك، فإن 
 .وتحديد دعم تسجيل اسم النطاق على نطاق كبير من خلال نموذجين للخدمة
 
 .ل اسم النطاق بشكل متواضع نظير أسعار متدنيةيقدم أحد نماذج الخدمة الشائعة خدمات تسجي
ملات بسرعة وبمقدار كبير .وتقديم الخدمة يتم بشكل آلي وهو مصمم مع التأكيد على معالجة التعا
بطريقة متوافقة ومتكررة تقلل غالبا من فرص الأخطاء البشرية ويتم دعم التوافق مع العملاء 
لتي تمثل إشعارا بالتسليم أو توضح بطريقة مبسطة نظريا من خلال رسائل البريد الإلكتروني ا
على سبيل المثال مراجعة دقة )إرشادات لتوجيه العملاء خلال العملية الإلزامية  (غالبا خطوة بخطوة)
WHOIS بشكل  .ومن الطرق الشائعة الإخبار عن المشكلة الآلية من خلال نظام البطاقات .(السنوية
ا قد ربحت تضمين البشر في معظم الحالات ويظهر التدخل البشري تبدوا العملية الآلية أنه�عام،
نظريا من جانب العملاء عند ما لا تقوم العمليات الآلية بالعمل المتوقع أو المعروف أو عند مواجهة 
بشكل عام، فإن  .العميل لمشكلات لا يمكن للعمليات الآلية حلها أو عند حدوث مشكلة في الإخبار
 ضد الانتهاك تتضمن نظريا DNSديرة بالملاحظة لحماية حسابات النطاق وتكوين إجراءات الأمن الج
لحماية تسجيل الدخول لحساب النطاق وإدارة ملفات النطاق ورسائل الإعلام -(SSL)طبقة المنفذ الآمن 
أو معلومات الاتصال المرتبطة بالحساب  DNSعبر البريد الإلكتروني عند إجراء تغييرات على 



 

 
ع من الجمهور. في الوقت الذي تبذل فيه شركة الإنترنت للأسماء تمت ترجمة هذا المستند من اللغة الإنجليزية من أجل ضمان الوصول إلى نطاق أوس
 كما أن المستند الأصلي باللغة ICANN جهوداً كبيرة للتحقق من دقة الترجمة، تعتبر اللغة الإنجليزية لغة العمل بـ (ICANN)والأرقام المخصصة 
على النسخة الأصلية باللغة الإنجليزية على موقع الويب: الإنجليزية هو النص المخوَّل والمستند الرسمي الوحيد. يمكنك العثور 
<http://www.icann.org/committees/security/sac040.pdf>. 
 24 من 10صفحة  19 أغسطس 2009
 

وحماية  (SAC02323المفوضة كما تمت مناقشة ذلك في  WHOISالمحمية أو خدمات )خصوصية وخدمات ال
 24.(قفل المسجل وتأكيد رمز التخويل بين فقدان والحصول على المسجل)نقل النطاق 

 

ويقدم نموذج خدمة التسجيل الثانية إجراءات حماية تلبي احتياجات العملاء ممن لهم قيمة كبيرة على 
 ويمكن اعتبار أسماء النطاقات والتواجد على الإنترنت على أنه هام تجاريا أو يدركون أن أسماء النطاق
أعمالهم التجارية أو علاماتهم التجارية قد تكون مستهدفة بشكل كبير للأنشطة الاحتيالية 
الفقدان ويدرك هؤلاء العملاء التهديدات لأسماء النطاق وهم يريدون الحد من أو تقليل مخاطر  .والإجرامية
أو إساءة استخدام االنطاقات وعليهم أن  DNSوأخطاء التكوين وتغيير جهات الاتصال أو معلومات تكوين 
 .يجمعوا معلومات كافية لاتخاذ قرار جيد بشأن طلب مسجلين محددين ممن يلبون هذه المتطلبات
أسماء النطاق الخاصة ويوفر مثل هؤلاء المسجلين إجراءات الأمان للحماية ضد عدم إعادة التجديد ل
بالعملاء وذلك بسبب الأخطاء التقنية أو أخطاء المراقبة وذلك من أجل حماية العميل من الاستيلاء على 
اسم النطاق الخاص به من خلال عملية تعديل غير مرخصة لسجلات التسجيل وكذلك لمنع التكوينات 
 لهؤلاء المسجلين على التعامل ويركز النموذج التجاري .الخبيثة DNSغير المرخصة وتكوينات 
للعملاء ممن يتطلبون فرقا في  يقدم المسجل .الفردي مع التعاملات ذات الاحتمالية الأقل للخطأ
بشكل خاص المساعدة )عملية حماية ملف التعريف ويرغبون في دفع فرق القيمة للمساعدة البشرية 
لمثال في التأكيد الأمني الشفوي أو قد يرغب العملاء على سبيل ا .(من خلال حساب مخصص للعميل
الكتابي من جهات الاتصال المرخصة من العميل قبل تنفيذ أي طلب بالتغيير والمراقبة الفعلية 
  .وخدمات حلول الأسماء من المسجلين DNSلتكوين 
 

ثر نظريا فإن الإجراءات المذكورة أعلاه تعتبر جزءا من مجموعة إجراءات أشمل تؤكد على الحماية الأك
تتطلب إجراءات حماية العلامات التجارية تقليل المخاطر التي تتضمن  .إنصافاً للعلامة التجارية
على سبيل المثال الاستخدام غير المرخص للعلامة التجارية أو الماركة )الإساءة إلى العلامة التجارية 
 (التجارية هذهخلاف المالك الحقيقي للعلامة  التجارية لجذب مستخدمي الإنترنت لموقع ويب
نطاقات  تكون شبيهة من الناحية البصرية)وتسجيلات النطاق التي تستهدف مالك العلامة التجارية 
جهود )والعائد أو تنوع حركة المرور والطلب والأوامر المؤجلة  (الرسم الأصلي المستخدمة لخداع المهاجمين
جانب أطراف أخرى يجب أن تكون بالفعل من  مبذولة لنطاقات المسجل نيابة عن العميل المسجلة
تسجيل إحدى العلامات التجارية أو اسم في كافة )وعمليات التسجيل الوقائية  (متوفرة مرة أخرى
 .(نطاقات المستوى الأعلى

 � ������ ���� ��� ��������� ������ �� ������� �� ���� ��DNS� 

 
 لحساب النطاق أو معلومات تكوين تعتبر إجراءات الحماية القوية ضد عمليات التغيير الخبيثة
DNS  مألوفة نظريا بعد أن أصبح لمنظمات النطاق استثمارات هامة في ملفات النطاق أوالعلامة
�� ��� ��� ومع ذلك،  .التجارية ووسائل ورغبات الدفع مقابل حماية علاماتهمالتجارية 
 ������� ��� �� ���������� �� ��� ��� ��� �������� ��������
� ����� ���� ������� ������� �� �������� �������� ��
 ������� ������ �� ������ ���� ��� ��������� �� �������
 ����� �������� �������DNS.  والعديد من المنظمات التي تحي أو تنتهي من خلال
العلامة )لتجاريةوجودها الإلكتروني على الإنترنت قد لا تستخدم أسماء النطاق المرتبط بالعلامات ا
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23 SAC023 كمصدر لعناوين البريد الإلكتروني للقائمين على إرسال رسائل البريد المزعج؟ WHOIS هي خدمة ،

http://www.icann.org/en/committees/security/sac023.pdf 
ظمة الداخلية )الأعمال التجارية الهامة( والعمليات  يقوم بعض المسجلين المحددين بتنفيذ إجراءات أمان ضد الانتهاك لحماية الأن24

 وقواعد البيانات. وهي عامة تكون شفافة لعملاء السجل.



 

 
ع من الجمهور. في الوقت الذي تبذل فيه شركة الإنترنت للأسماء تمت ترجمة هذا المستند من اللغة الإنجليزية من أجل ضمان الوصول إلى نطاق أوس
 كما أن المستند الأصلي باللغة ICANN جهوداً كبيرة للتحقق من دقة الترجمة، تعتبر اللغة الإنجليزية لغة العمل بـ (ICANN)والأرقام المخصصة 
على النسخة الأصلية باللغة الإنجليزية على موقع الويب: الإنجليزية هو النص المخوَّل والمستند الرسمي الوحيد. يمكنك العثور 
<http://www.icann.org/committees/security/sac040.pdf>. 
 24 من 11صفحة  19 أغسطس 2009
 

 .ولا يزال يمكن للآخرين إنجاز أعمالهم التجارية في ظل أي من أسماء النطاق التي سجلوا بها .(التجارية
ومع ذلك فمثل هذه المنظمات سوف تعاني من الضرر هي الأخرى أو الخسارة المالية إن كانت الأسماء التي 
بعناوين بروتوكول الإنترنت   لا تتعلقيخصصوها على الويب والبريد وخدمات الإنترنت الأخرى
(IP) في حين تستضيف منظماتهم هذه الخدمات.  

 
 من خلال اختيار خدمات التسجيل التي تعني تقليل ��� ������وبالنظر إلى منظمات محددة، 
فنحن نعتقد أن  DNSالمخاطر المرتبطة بفقدان أسماء النطاق أو التغيير الخبيث لمعلومات تكوين 
ه تحديد الأسباب المحتملة حول سبب إمكانية اختيار هذه المنظمات لسجل لأسباب خلاف ذلك هدف
 :فيما يلي بعض الأسباب المحتملة .المحددة بإجراءات الأمن

 
تفترض إحدى المنظمات أو تستنتج بشكل �في بعض الحالات، :������� ���������
 إجراءات حماية قوية ضد محاولات غير صحيح أن تكلفة تسجيل النطاقات من خلال المسجل تمثل
 .من الأمور المحظورة DNSالاستيلاء على حساب نطاق 
 
يرغب بعض العملاء المحددين في الدفع مقابل التمتع بإجراءات حماية قوية ضد  :�����
عين بوجود مثل هذه الخدمات اولكنهم غير و DNSالاستيلاء على حساب النطاق والاستيلاء على 
 .بالفعل

 
 في بعض الحالات تقرر إحدى المنظمات من خلال المعلومات المحدودة :�� �����������
 .المتوفرة أن كل المسجلين يتمتعون بإجراءات الحماية ذاتها
 
“ ������ ���� �������� �� �������� ������ ������ ������ ��
قابل في بعض الحالات، قد ترغب المنظمة في الدفع م :”������� �� ������� �����
 ولكنهم لا يرغبون �،DNSإجراءات حماية قوية خاصة وذلك للحد من الاستيلاء على حساب النطاق و
مثل إجراءات قوية  (متداركة)ويكونون غير قادرين على الدفع لمجموعة مسجلين خدمات محددين 
 .بالإضافة إلى مجموعة حماية للعلامة التجارية

 
 : الاعتبار في هذا السياقتستحق بعض الأسئلة الإضافية وضعها في
 

 �� �������� �������� ����� ���� ���� �������� ��� ��
����� ����� ������� ������ ������� 

 

يجب على العديد من المنظمات موازنة رغبتها في حماية ليس فقط العلامات التجارية ولكن أيضاً  .لا
ويتم عرض إجراءات حماية التسجيل القوية  .وجودها الإلكتروني على الإنترنت مقابل تكلفة الحماية
التي ربما ,حماية التسجيل  يمكن لإجراءات .بشكل متكرر على أنها متممة لحماية العلامة التجارية
أن  -تعرض بالإضافة إلى خدمات التسجيل الأساسية التي تعمل كخدمة مؤقتة أو مجانية أو كليهما 
التي تتحفز للاستثمار في إجراءات الأمن  ول للمنظماتمزايا أمان مرغوب فيها وقابلة للوص توجد
 .في محاولة للحد من الفقدان والخسارة المحتملة للنتائج المتاحة من الاستغلال أو سوء الاستخدام

 

 ����� ������ ������ ����� ��� ��� ���� �������� ��� ��� ��
������� ������ ������� ����� ��� ������ 
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التي يواجهها المسجلين عند الاستيلاء على أسماء  عن الجهود المقابلة SSACير وضحت تقار .نعم
 كما وضحت 25 .النطاق الخاصة بهم بما يتضمن الخسارة المالية والارتباك وإلحاق الضرر بالسمعة
أيضاً المشكلات المتعلقة بأسماء النطاق غير القابلة للتجديد والمشكلات التي  SSACتقارير 
لاحظت � بشكل خاص،DNS.26ج من عدم قابلية التجديد لاسم نطاق مرتبط بخادم اسم يمكن أن تنت
SSAC  فيSAC010  أسماء النطاق يجب أن تعتبر كأصول لها قيمة تسويقية سواء من خلال “أن
 السمسرة أو
المسجلين ممن لا يجددون أسماء "وأن  "لا يمكن للبيع المباشر أو باستخدام أي وسائل لزيادة الدخل
لنطاق المسجلة أو الاختيارية أو المحلية على وعي بأن كل اسم نطاق قد يكون مفيدا للبعض وذا قيمة ا
لديهم وأن المسجلين الجدد قد يستخدمون اسم النطاق المهجور بطريقة تزيد الضرر للمسجل السابق 
 27."له

 
 ������ ���� �������� ������� ��� ���� ������� ������� �� ��
 ����� �� ����� �� �������� ������ ����� ��� ��� ������
 ���� ������������ ������� ��������� �� ����� �������
���� ���� ��� ������ ������ ����� 

 
مثل )يمكن تطبيق بعض الإجراءات المحددة المستخدمة في أجزاء التجارية الأخرى عبر الإنترنت 
 .بشكل مفيد وعملي لحماية خدمات التسجيل ( عبر عن بعدالشئون المالية وتجار البضائع الكبيرة
قبل اعتبار إجراءات محددة ولتحقيق فائدة للمسجلين وبشكل خاص فإنها تساوي إعادة التحقق من 
خاصة كيف يتم تطبيق الأصول والاحتياط وإطارات إدارة المخاطر المستخدمة من  :المبادئ الأولى
  النطاق؟ لماذا يعتبر تسجيل اسم النطاق ملكية؟المنظمات الكبيرة على تسجيلات اسم
 
أن اسم النطاق هو الهوية الذي من خلاله تعرف الهيئة أو التاجر أو  SSACقبل أن تحدد تقارير 
المؤسسات المالية أو التعليمية التجارية الهادفة للربح أو غير الهادفة للربح أو الشركات أو الفرد 
ويمكن أن يكون الاسم ذاته تسجل به شركة  . التجارة على الإنترنتأو المنتجات أو من خلاله تمارس
هو اسم شهرة أو مؤلف أو رمز سياسي أو أشياء شخصية �،(القيام بالتجارة به)الخاص بها  DBAعلى أنه 
 (أو الخدمة أو الماركات التجارية,-العلامات التجارية)والأفراد أو المنظمات التي تعامل الأسماء  .أخرى
موضوعات المؤسسة )لم المادي على أنها ممتلكات وتتخذ إجراءات لحمايتها ضد سوء الاستخدام بالعا
فإن اسم النطاق غالبايعتبر هو نفس تعامل .(وبراءات الاختراع وحقوق الطبع والنشر وما إلى ذلك
لين اتخاذ العلامات التجارية للمنظمة أو ماركات الخدمة أو الماركات التجارية ومن ثم يجب على المسج
إجراءات لحماية مثل هذه الأسماء ليس فقط من خلال تسجيلها ولكن كذلك بحمايتها ضد الاستغلال 
 .والاحتيال وسوء الاستخدام
يضمن تسجيل اسم النطاق التميز العالمي للنطاق ويقيد النطاق للمسجل طالما استمر هذا المسجل 
مثل الاستخدام المقبول ودقة )ات التعاقدية في دفع رسوم التجديد للتسجيل والتزامه بالالتزام
 .وهو مكافئ لأنظمة إدارة الشبكات الأخرى مثل إدارة الأصول والمخاطر والتقسيم .(التسجيل
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25 SAC007: 2005 (تقرير قرصنة اسم النطاق )12 يوليو http://www.icann.org/announcements/hijacking-report-12jul05.pdf 
26 SAC011: يوليو 2006(  المشكلات الناتجة عن اسم نطاق غير DNS (7 قابل للتجديد مرتبط بخادم اسم

http://www.icann.org/en/committees/security/renewal-nameserver-07jul06.pdf 
27 SAC010 )2006 اعتبارات التجديد لتسجيلات اسم النطاق )29 يونيو : 

http://www.icann.org/committees/security/renewal-advisory-29jun06.pdf 
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 DNSكما أن أسماء النطاق كذلك تعتبر معرفات المستخدم الصديقة التي يمكن حلها باستخدام 
من شبكة ويب وبريد )الخدمة لهذا النطاق لتحديد عناوين الإنترنت لأجهزة المضيف التي تزود 
والقيمة التشغيلية للنطاق يعتبر بشكل خاص تأمينا بأن  .(إلكتروني وشبكات اجتماعية وأصوات
قرار الاسم ذو قيمة كبيرة وأن الأسماء بالنطاق التي تعمل بالشكل المحدد لها له أهمية قصوى لمعظم 
 .المنظمات
 
 :ل أو برنامج إدارة مخاطر يكون من المحتملعلى سبيل المثال في سياق أي أص

 
 ؛(بشكل ملموس أو غير ملموس)تحديد قيمة الأصل  •
 ؛(الخسارة أو السرقة أو إساءة الاستخدام)تحديد طرق تهديد هذه القيمة  •
 تحديد كيفية تدارك هذا التهديد مثل ما يجعل اسم النطاق مغريا للهجوم عليه أو استغلاله؟ •
  المخاطر التي تهدد كل منها القضية؛تحديد الاحتمالات أو •
 ؛تحديد كيفية الحد من المخاطر أو تقليلها •
تحديد تكلفة الحد أو التقليل من المخاطر إلى المستوى المقبول وكذلك تحديد التكلفة  •
 اللازمة؛

 .تحديد الميزانية المناسبة وتنفيذ عملية الحد من أو تقليل المخاطر •

 
أصلاً، فهو يتطلب نفس طريقة التعامل كالاختراعات أخرى تماما أو إذا اعتبر اسم النطاق ملكية و
وفي ضوء ذلك، يظهر إدارة تسجيل اسم النطاق وأنه يتشارك  .الأشياء ذات القيمة أو الأصول الحساسة
فإن عمليات �على سبيل المثال، .العديد من سمات إدارة الاحتياط على مستوى الشبكات الكبيرة
وتتطلب  .{إضافة وإسقاط وتغيير}ات الصلة كذلك بتسجيل اسم النطاق هي الاحتياط الأولية وذ
الممارسات الأفضل المطبقة إدارة الاحتياط ضمان تنفيذ هذه العمليات بالتسلسل المطلوب ومن 
 .الأطراف ف المصرح لها بطريقة زمنية مناسبة وجيدة بأقل احتمالية للإهمال أو التطفل أو الأخطاء
ل هذه الممارسات الأفضل لتشمل إدارة تسجيل اسم النطاق ويجب أن تحاول خدمات ويجب أن تمتد مث
  .التسجيل تحقيق الممارسات الأفضل المشابهة
 
أن تكون إجراءات الأمان التي تعمل على حماية عمليات تسجيل اسم النطاق على درجة من الأهمية �يجب
لإنترنت وقواعد البيانات البعيدة والوصول للمنظمة تماما كإجراءات الأمن التي توفرها المنظمة ل
ولتقليل احتمالية الإهمال أو  .للتطبيقات الأخرى التي تعتبر من الناحية التجارية هامة للمنظمة
التطفل أو الأخطاء بإدارة تسجيل اسم النطاق ويجب أن يطلب لعملاء ممن يقومون بتحديد أصول هامة 
مصادقة وخدمات المراجعة التي تعتبر ذات الخدمة التي لعمليات تسجيل اسم النطاق التوثيق وال
من جانب  يمكن تنفيذ بعض إجراءات محددة .يتم تنفيذها لتطبيقات الأعمال التجارية الهامة الأخرى
ويجب التعاون في الباقي مع خدمات التسجيل من جانب المسجلين ممن يحددون أن توفير  .العميل
وسوف يتم اعتبار  .لتمييز فيما بينها بالسوق التنافسيةإجراءات أمن إضافية تعرض طريقة ل
 .هذه الأمور بمزيد من التفصيل بالأقسام التالية

DNS� ������ ���� ��� ��������� ��� ������� 

 ,الإجراءات التي بقدمها بعض خدمات التسجيل اليوم كجزء من مجموعة الخدمات في هذا القسم، نناقش
ثم نقوم بوصف  .(بحماية العلامة التجارية)اية السمعة على الإنترنت والتي غالباً ما ترتبط بحم
 2008للحوادث عام  SSACالإجراءات التي يقدمها المسجلون للأطراف التي تمت مقابلتها خلال دراسة 
والمحددة كما هو مرغوب أو على النحو الضروري وأخيرا، نتطرق إلى الإجراءات التي تستخدمها معظم 
أمين الوصول البعيد للتطبيقات إلى جانب توفير إجراءات المؤسسات المالية الشركات في ت
وسواء تم عرض كخدمات فردية مؤقتة أو كمجموعة  .والتجار عن بعد لتأمين وحماية حسابات العميل



 

 
ع من الجمهور. في الوقت الذي تبذل فيه شركة الإنترنت للأسماء تمت ترجمة هذا المستند من اللغة الإنجليزية من أجل ضمان الوصول إلى نطاق أوس
 كما أن المستند الأصلي باللغة ICANN جهوداً كبيرة للتحقق من دقة الترجمة، تعتبر اللغة الإنجليزية لغة العمل بـ (ICANN)والأرقام المخصصة 
على النسخة الأصلية باللغة الإنجليزية على موقع الويب: الإنجليزية هو النص المخوَّل والمستند الرسمي الوحيد. يمكنك العثور 
<http://www.icann.org/committees/security/sac040.pdf>. 
 24 من 14صفحة  19 أغسطس 2009
 

اغبين في خدمات فإن هذه الإجراءات سوف تحسن من أمن تسجيل اسم النطاق للعملاء المتحفزين والر
ويتم  .الاستثمار في إجراءات الحماية لتقليل مخاطر استغلال حساب النطاق أو إساءة استخدامه
تشجيع المسجلين لاعتبار عملية تضمين هذه الإجراءات من شأنه أن يخلق فرصا أو طرق لتمييزها 
 .بالسوق التنافسية

 

 في هذا القسم، نصف باختصار .اقدورا رئيسيا في حماية أسماء النط (المسجلين)ويلعب العملاء 
تأمين أدوارهم في  (أ)التي يمكن للعملاء ويجب عليهم اتخاذها بسبب  بعض الإجراءات الإلزامية المحددة
المحافظة  (ب)عملية تدفق عمل السجل والمسجلين المرتبطة بعملية إيجاد مسجل النطاق وإعادة تجديده 
يمكن للمسجلين التوصية ببعض  .تغيير العملياتعلى التأمين والاتصال ومعلومات التكوين و
 أو أية وسيلة أخرى للعملاء ممن لديهم ملفات تعريف (FAQs)الإجراءات من خلال الأسئلة دائمة التكرار 
 على سبيل المثال، يتم تشجيع المسجلين على التعرف على هذا التقرير وتوفيره .هامة ورئيسية
هذا التقرير وتنفيذ الإجراءات التي تبدوا ضرورية لتقليل  للعملاء وتشجيع العملاء على مراجعة
  .أو الحد من المخاطر التي يعتقدون أنها أكثر خطورة وتهدد ملفات تعريف اسم النطاق
 
أن الخدمة المعروضة التي تقدم لحماية تسجيل النطاق تتمتع باحتمالية كبيرة  SSACوتعتقد 
 .رات وعمليات التنفيذ للمنظمات الصغيرة والمتوسطةويمكن أن تكون أكثر شمولا من مجموع مباد
أنظمة  :الخاصة بالأمن (UTM)ونحن نبني هذا التأكيد على النجاح الملحوظ لأجهزة إدارة التهديدات الموحدة 
الأمن التي تضم برامج الحماية من الجدار الناري ومضادات رسائل البريد المزعج ومضادات الفيروسات 
وتتمتع هذه البرامج تتمتع بقدرة وصول أكبر ونجاح تسويقي أكبر بقطاعات  .خرىوأجهزة الأمان الأ
ونحن نعتقد أن  .من أفضل مجموعة أنظمة أمن تعرض ميزة أمن واحدة (SMB)الأسواق الصغيرة والمتوسطة 
 UTMكما تقوم  SMBsتقديم مزيد من خدمات الأمن الإضافية يمكن أن تكون مؤثرة بتسجيل النطاق لـ 
 .رهابدو

������ ������ ������� ���� 

جدير بالذكر أن الإجراءات الموضحة هنا في هذا القسم مقصود منها الحماية ضد الوصول غير المرخص 
من خلال )إلى حساب اسم نطاق العميل من خلال التسجيل أو القائمين على إعادة البيع عبر الإنترنت 
تب الاستعلامات وخدمات تقديم المساعدة عبر الهاتف أو واجهة المستخدم أو من خلال مك (شبكة الويب
  .للعميل

 

لا تعتبر نماذج التسجيل التي يتم تحسينها لمعدلات التعامل الكبيرة  تأكيد التسجيل.
والمتسارعة لأسماء النطاق الأفضل دائماً للتحقق من أن المسجل الذي يدعي عدم وجود جريمة أو خداع 
 والتعامل مع الأدوات المضادة 28,29,تعتبر الدراسات المضادة للاحتيال و .واحتيال يلتزم خلال الدفع
، وتوضح شبكات هجوم التمويه السريع أن حسابات تسجيل النطاق (سريزبي وكونفكر)الاختلاس 
والتحقق من هذه معلومات نقطة الاتصال  .تعتبر موردا رئيسيا للأنشطة الإجرامية وسوف تستمر هكذا
ند التسجيل وكل وقت يتم فيه تعديل معلومات الاتصال هذه يمكن أن يقلل من المقدمة من المسجل ع
ويتم تشجيع المسجلين على اعتبار تقديم عملية التحقق من  .الإساءة إلى النطاق أو الاحتيال عليه
تسجيل البريد الإلكتروني ؛ وأن يكتمل تسجيل النطاق فقط عند تأكيد المسجلين لبريدهم 
ل الذهاب إلى ارتباط متضمن برسالة التنشيط الإلكترونية التي يرسلها الإلكتروني من خلا

____________________ 
 
 من العام 2008،  الثاني تقرير ميول نشاط الاحتيال APWG  النصف 28

http://www.antiphishing.org/reports/apwg_report_H2_2008.pdf 
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وكإجراء إضافي سيتم الاستعانة فيما يتعلق ببعض المؤسسات المالية بالاتصال  .المسجل
توفر الشركة رقم تأكيد عبر  .الهاتفي على رقم الهاتف المحدد بدلا من استخدام البريد الإلكتروني
 كتابته على نموذج الويب لتنشيط أحد الحسابات أو للتخويل بأحد الهاتف يجب على العميل
المنتج  بأن إجراءا من هذا النوع قد يؤخر عميلة معالجة التسجيل وتسليم SSACتسلم  .التعاملات
إلاّ أنه يتم تشجيع المسجلين على التفكير  (قرار التسجيل والاسم الخاص باسم النطاق المسجل)
والفائدة  .للعميل ولكن أيضاً لمجتمع الإنترنت العام الإساءة ليس فقطفي ذلك ضد قيمة تقليل 
الإضافية أن المسجلين ممن محميين بوضوح في عملية تأمين نظام اسم الإنترنت يحققون السمعة 
الحسنة وتتم التوصية بذلك بشكل نموذجي من خلال المحترفين والممتهنين بمهمة الأمن والعاملين 
 .ب الأقل من ذلكالتجاريين على حسا

 

جدير بالذكر أن طريقة المصادقة الشائعة  المرور. تحسين نظام المصادقة المستند إلى كلمة
ولا يجبر المسجلين على فرض الحد الأدنى من  .بين المسجلين هي ببساطة كلمة مرور واسم مستخدم
 تكون كافية للحماية ضد الحياة أو الأقصى أو عمليات التحقق المعقدة حول كلمات المرور التي قد لا
ويجب أن  .هجمات التخمين المتتالية الكبيرة من خلال تقليل عدد محاولات الدخول غير الصحيحة
تعتمد ممارسات الأمن المقبولة والموصى بها أن هذه الإجراءات على نظام المصادقة المستند إلى كلمة 
  .المرور
 

ت المالية حاليا أنظمة تحسين لكلمة المرور من وقد أتم التجار عن بعد والمؤسسا تسجيل النظام.
الخاص به من الكمبيوتر الذي  IPخلال السماح للعميل بتسجيل الكمبيوتر الشخصي أو عنوان 
  .يرغب في إدارة الحساب من عليه

 

تقدم المؤسسات المالية والتجار عن بعد وحتى مشغلي الألعاب عبر  المصادقة متعددة العوامل.
آخر للتحقق من هوية العميل خلال تسجيل الدخول إلى  �����لاء خيار مصادق الجهاز الإنترنت للعم
الحساب. والإضافات التي يتم الحصول عليها تكون معلومات عن "شيء تملكه" إلى "شيء تعرفه" 
إلى جانب كلمة المرور. وتزيد المصادقة المكونة من عاملين من الصعوبة على المهاجم فيما يتعلق 
 حساب النطاق: حتى إن حاول المهاجم التخمين أو حصل على معلومات تسجيل دخول الحساب باختراق
وكلمة المرور فيجب عليه الحصول على المعلومات المعروفة والتي تم الحصول عليها. وتوجد حاليا 
 العملاء. لاحظت العديد من عمليات المصادقة المكونة من عاملين والمقادير التقنية لعدد كبير من
SSAC أن VeriSign من خلال عملية المصادقة المكونة من عاملين لتسجيل السجل  قدم اقتراحا لخدمة
 وطلب الاقتراح أن يكون اسم .(RSEP) والمعروفة باسم ICANNتقيم خدمات السجل الخاصة بـ 
وف المستخدم وكلمة المرور المستخدمة حاليا لطلبات تحديث العملية والنقل و/أو طلبات الحذف س
 وتقوم المرحلة الأولى من 30تزداد في ظل رموز المرور الديناميكية كخيار تفضيلي للمسجلين.
 على إضافة مصادقة من عاملين بين المسجل والسجل والمرحلة الثانية سوف تجعل هذه VeriSignمقترح 
ول الخدمة متاحة تحت الطلب من المسجل لمسجليهم وتتضمن كلمة مرور لمرة واحدة في بروتوك
 المسجلين على مراجعة SSAC من المسجل للسجل. وتشجع (EPP)المعروف باسم  التوزيع المرن
المقترح والتعرف على الفوائد التي يمكن أن يحصلوا عليها من مشاركتهم. بالإضافة إلى اعتبار 
  بأن يأخذ المسجلون في الاعتبارSSACعملية المصادقة المكونة من عاملين الموضحة هنا، توصي 
 - (NISTكذلك إرشادات وطرق المصادقة مثل المعهد الوطني للمعايير والتكنولوجيا المعروف باسم 
 31إرشادات المصادقة الإلكترونية.

____________________ 
 
30VeriSign خدمة المصادقة من عاملين لمسجل السجل المقدمة من  http://www.icann.org/en/registries/rsep/ 

31 http://csrc.nist.gov/publications/nistpubs/800-63/SP800-63V1_0_2.pdf 
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تجمع عدد من المؤسسات المالية المحددة إجبات حول مجموعة أسئلة شخصية محددة خلال  أنظمة التحدي.
شوائية من هذه الأسئلة وتتحدى أي شخص يحاول وتحدد المؤسسة اختيارات ع .عملية إعداد الحساب
عندما  .ولا يزال تحدي الآخرين للمستخدم بزوج من الصور السرية .تسجيل الدخول للإجابة عليها
ثم يقوم  .صورة سرية يقوم العميل للمرة الأولى بتسجيل الدخول إلى حسابه يجب عليه اختيار
تأكيد الالتقاط للصورة قبل طلب  على العميليجب �خلال عملية التحقق، .بإرسال صورة ملتقطة
ويتم تشجيع المسجلين على تقديم إجراء الأمن هذا كخدمة مؤقتة للعملاء الذي  .إدخال كلمة المرور منه
يرغبون في إضافة بعض التحديات كجزء من الدفع لحماية أسماء النطاق ومنع الإساءة إلى تكوين 
DNS. 

 

يمنح الوصول إلى حساب تسجيل النطاق وصولا غير  اق.أدوات التحكم في الوصول لكل نط
ويعتبر  .مقيدا لكافة النطاقات المسجلة ضمن هذا الحساب للمستخدمين والمهاجمين على حد سواء
 :تناظر العالم الحقيقي لنموذج التحكم في الوصول للحساب العام نموذج الخزينة البنكي الآمن
قارن هذا بصناديق ودائع  .يمكنك تنفيذ ما تريده كما تريدهبمجرد فتح هذا النوع من معامل الأمان 
هنا لا يحصل العميل أو المتطفل فقط على الدخول إلى المكان ولكن أيضاً  :المحتويات الآمنة بالبنك
ويتم تشجيع المسجلين على اعتبار تقديم نموذج  .يحصل على المفاتيح لكل صندوق ودائع آمن
ون حماية إضافية على سبيل المثال ميزة مؤقتة تمنح العملاء القدرة للعملاء ممن يطلب وصول مشابه
على التحكم في أي أشياء يرغبون فيها مع القدرة على إجراء تغييرات لجهات الاتصال ومعلومات 
  .وبدء أو تخويل نقل النطاق وما إلى ذلك DNSتأكيد 
 

اظ على المعلومات الدقيقة تستفيد المنظمات من الحف النقاط المتعددة والفريدة للاتصال.
كما تستفيد كذلك بعض المنظمات المحددة من إجراء  .لمعلومات الاتصال في سجلات تسجيل النطاق
وهذا يوسع من مخاطر أي ادعاء داخلي  :كل طلب للاتصال لفرد مميز وفريد أو لموقع وظيفي بالمنظمة
توصي  . أو من العملاء التابعين للعاملبالملكية أو محاولة الاستيلاء على اسم النطاق من العاملين
SSAC وهذه الإجراءات  .بهذه الإجراءات لمسجلين ممن يرغبون في حماية النطاقات ضد الإساءة الداخلية
على  .نيابة عن المسجلين تمثل كذلك فرصة للمسجلين الذين يقومون بإدارة معلومات الاتصال
ت فريدة لمعلومات الاتصال خاصة للوسائل سبيل المثال يفحص المسجل ويتحقق ويطلب معلوما
يمكن للمسجل  .كميزة خدمية مؤقتة المعروفة المفضلة للتطابق كعنوان البريد الإلكتروني
على سبيل المثال، بعض  .استخدام المعلومات الفريدة للاتصال من أجل نموذج حبيبي متميز
ن أن تنقل النطاق أو معلومات المنظمات قد ترغب في ضمان أن معلومات اتصال المسجل فقط يمك
خلال النماذج الموجودة ويتم تقديم ذلك لأغراض ) DNSالاتصال التقنية فقط يمكنها تغيير تكوين 
خرين قد يشجع المسجل المسجلين على اختيار هذه الإجراءات من خلال جمعها مع الآ .(التوضيح فقط
  .التأكيد الفعال أو عمليات الإشعار المتعددمثل 
 

توفر بعض المنظمات الحماية ضد التغييرات غير المخولة أو  ر الإشعارات أو التأكيدات.تغيي
 .الكبيرة من خلال عمل بعض إجراءات محددة تنظيم تدفق العمل وتتطلب تأكيدات للأطراف المتعددة
أن يعرف  يجب على المهاجم :وتحسن التأكيدات المتعددة من دفاعات المنظمات ضد عمليات الاحتيال
قد  .بعض معلومات عن الهندسة الاجتماعية أو عمليات الاحتيال ليس فقط لطرف واحد بل للطرفين
تكون بعض المنظمات المحددة مهتمة بالحصول على الخدمة في حين يقوم المسجلون بفحص وطلب 
لأنواع ومن خلال القيام بذلك فإن بعض المنظمات يمكنها أن تمد ا .معلومات الاتصال المتعددة والفريدة
ذاتها من تدفق العمل الذي يستخدمونه داخليا من أجل لاحتواء التغييرات لمعلومات الاتصال أو 
بالنسبة للمنظمات التي ليس لديها نفس تدفق العمل قد  .DNSعمليات نقل النطاق أو تكوين 
ل المثال، على سبي .يعرض المسجلون خدمة اختيارية لتمكين إنجاز تدفق العمل هذا نيابة عن العميل
خدمة تأكيد تغيير المسجل منأن العميل قد سلم معلومات اتصال  بالتسجيل الأولي يمكن التحقق من
وقد تسمح كذلك للعميل باختيار أي نقاط اتصال  .خاصة لكل جهة اتصال مطلوبة مرتبطة بالنطاق
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لاتصال الإدارية أو تطلب الاستجابة من كل من جهات ا DNSيجب الإشعار بها عند طلب تغيير تكوين 
 .والتقنية من خلال الهاتف أو البريد الإلكتروني قبل إجراء التغييرات المطلوبة من أحد الأطراف
على  .بالإضافة إلى ذلكيمكن أن يساعد تأكيد التغيير على تجنب الانتقام أو نقل النطاق العرضي
 جهة اتصال وقد ترك المنظمة اعتبارعلى سبيل المثال، الموقف الذي يكون فيه العامل مصمما ليكون
والعامل الذي ترك ساخطا  .وقد أخفقت المنظمة في تغيير معلومات الاتصال من العاملين لاستبداله
في حالةتأكيد التغيير، يطلب من جهات الاتصال  .قد يحاول الادعاء بالنطاق من خلال نقل النطاق
  .الأخرى تأكيد عملية النقل ومحاولة النقل التي قد تحجب
 
يستخدم المسجلون بشكل اعتيادي البريد الإلكتروني للتفاهم مع  .إشعارات الاستلام المتعددة
 :هجمات الاحتيال على المسجلين العديد من الممارسات العامة التي تتضمن�،SAC028ذكرت  .العملاء
 

 إشعارات تجديد اسم النطاق؛ •
 تأكيدات طلب اسم النطاق ؛ •
 تأكيدات طلب التسجيل؛ •
 رات على جهة اتصال النطاق ومعلومات ؛ التغيي •
 ؛ WHOISمذكرات دقة بيانات  •
 إشعارات انتهاء أو إلغاء اسم النطاق؛ •
 .الترقيات والإعلانات عن الخدمات والسمات الجديدة •

 

على  .وتقديم خيار إرسال بعض هذه المراسلات إلى عدد من المستلمين يساعد في العملاء بعدة طرق
قد يتم نسخ أحد  : العميل الوقوع كضحية لعمليات الاحتيال على المسجلسبيل المثال قد يتجنب
المستلمين من العميل من خلال بريد إلكتروني خادع ولكن قد يدرك الآخر البريد الخادع ويحذر 
وبشكل مشابه، إن كان على المسجل تقديم تجديدات اسم  .المسجل وجهات الاتصال الأخرى بالمنظمة
المستلمين فقد يوفر ذلك حماية ضد الحالة التي يسبب فيها خطأ العميل أو النطاق إلى عدد من 
على سبيل المثال قد تتأثر عملية إعادة التجديد فقط  .المراقبة على نحو مخالف بتأثر التسجيل
في حالة  .إن كان غادر المستلم لإشعار التجديد أو ابتعد من طريق إرسال البريد الإلكتروني
 فإن هذا التأثر في التسجيل قد يتم تجنبه إن كان على مزيد من المستلمين الاستلام المتعدد
يمكن للمسجلين كذلك اعتبار الطرق التي تستخدمها المؤسسات  .استلام إشعارات بإعادة التجديد
يمكن للمسجل محاولة تسليم الإشعارات  .المالية لمساعدة العملاء على تحديد الوصول إلى الحسابات
ت باستخدام كل من الإصدارات الأصلية والمتغيرة لمعلومات الاتصال وذلك من أجل تحسين أو التأكيدا
التوافق المحتمل والوصول إلى الوجهة الصحيحة بغض النظر عما إذا كان التغيير مقصودا أو مخادعا 
 .وبغض النظر عما إذا تم إرسال التوافق قبل أو بعد إتمام التغيير والعمل به
 
خلاف الاعتماد الكلي على البريد الإلكتروني  .لمتعددة للتطابق الرئيسيطرق التسليم ا
للتوافق مع العملاء، يعرض المسجلون تسليم الإشعارات الرئيسية عبر الهاتف أو الفاكس أو 
وقد تؤدي هذه الخدمات إلى أن  .البريد أو خدمات الإرسال للعملاء ممن يطلبون مزيد من الحماية الإضافية
والعملاء ممن يتوقعون تجديد  .عمليات النقل غير المرخصة صعبة جدا على المهاجمينتكون بعض 
وبدورة الأحداث الطبيعية لا يكون لها )أسماء النطاق الرئيسية الهامة إلى الأبد مرحب بهم لحماية 
يعتبرون أيضاً أن  والعملاء ممن ينفذون عمليات النقل لأسماء النطاق الرئيسية قد .(تأثيرا
  .التعامل مقبول بعد إجراء تحليل الفوائد والمخاطر“أخير الوارد بالعملية الت
 
اعتادت العديد من المنظمات الكبيرة الاستعانة بالمصادر الخارجية في الوصول  .إشراك العميل
وأصبحت بالتالي الخدمات التي تتم إداراته من الأمور الشائعة في  .للإنترنت وإدارة الشبكة والأمان
 .شراكة تزويد العميل (MSP) ويعزز مزودي الخدمة المدارة .الصغيرة والمتوسطة ة الأعمال التجاريةممارس
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يقوم  podcastsأو  webinarsالمقدمة من خلال  والتعليم ومن خلال الأسئلة دائمة التكرار أو برامج التوعية
MSP وكخطوة متممة  .بتوضيح كيفية استفادة العميل بالحد الأقصى من الخدمات المعروضة
 :للإجراءات المذكورة سابقا، يكون على المسجلين تعليم وتشجيع المسجلين على 
 

 تحديد عدة جهات اتصال لحساب النطاق •
 

مورد العاملين وذلك لبث الطمأنينة لأنه عند إلغاء  تضمين إدارة معلومات الاتصال بعملية إدارة •
اتصال التسجيل بالنطاق ذات الصلة أوراق اعتماد العامل المعطل تتغير كافة معلومات 
 .بالعامل
 

 .فرض سياسة تغيير كلمة المرور •
 

 .التحقق من جهات الاتصال كل فترة •
 

 .مراقبة تسجيل اسم النطاق بشكل محمي •
 

تخصيص عناوين البريد الإلكتروني لكافة جهات اتصال المسجلين من نطاق مختلف عن اسم  •
في إنشاء حسابات تسجيل نطاق متعددة تعمل قد يرغب بعض المسجلين ) .النطاق المسجل
  (.كحماية إضافية
 

 .(فحص وإعادة فحص)معاملة محاولات النقل على أنها أمور أمنية بمعني أنها يلزم لها إجراء  •
 

استخدام نطاق تسجيل منفصل لحسابات البريد الإلكتروني لجهات الاتصال من النطاقات  •
لى سبيل المثال، تخصيص عناوين بريد ع .المستخدمة للأغراض التجارية الأخرى
  .example.netمن  example.infoلجهات اتصال  إلكتروني

 
 domainadmincontact@example.comعلى سبيل المثال  :إنشاء حسابات وظيفية •
لاحظ أن عند ) .domaintechnicalcontact@example.netو domainregistrantcontact@example.bizو
الوظيفة يتم التوصية بممارسة عمليات تحقق على فترات لهذه الحسابات استخدام حسابات 
بشدة وذلك لتأكيد مراقبة حساب الوظيفة هذا من جانب طاقم التسجيل دون التسبب في 
 (.الانقطاع الناتج بسبب تغييرات العاملين أو تغييرات التشغيل داخل المنظمة

 
 .ددين لحساب الوظيفة لتلقي الإشعاراتتحديد أسماء مستعارة لعدد من المستلمين المتع •

لتوافق المسجل  ”تسليم الزيادة“استخدام هذا النموذج لحالة امتلاء البريد وذلك لتقديم 
 .الرئيسي لزيادة احتمال تلقي المتوافق ومعالجته بطريقة زمنية مناسبة

 

أنواع إجراءات الأمن يجب على المسجلين أن يقوموا ببذل جهود ليكونوا واضحين حيال  .إعلام العميل
على سبيل المثال المسجل الذي  .التي يزودونها لأنهم يعرفون بعض العروض التنافسية الأخرى
يقوم بشكل اعتيادي بتسليم عمليات التشغيل الخاصة به لإجراء مراجعة مستقلة للأمن وتمرير 
 ICANNك، يمكن لـ وبديلا عن ذل .المراجعة يمكن أن يلفتوا الانتباه للنظام الذاتي المفروض
والمسجلين التحديد بشكل مشترك مراجع مستقل للأمن والاتصال بهذا المراجع لتحديد مجموعة 
 بتنفيذ المراجع لعملية مراجعة ���� ����وقد يطلب المسجلون  .إجراءات للأمن يتفق عليها
ية إجراءات الأمن يمكن تمييز المسجلين ممن مرور عملية المراجعة من أجل تلب .ضد عمليات التشغيل
يتم توفير البرامج المشابهة من سلطات إصدار  .المنفذة من خلال بعض العلامات الموثوقة أو الختم
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أن عملية معالجة بطاقة الاعتماد تعتبر شائعة بين المسجلين وأن  SSAC ولاحظت SSL.32,33شهادات من 
زود الخدمة توفر التوافق مع مراجعة الأمن لعملية الدفع عبر بطاقة الدفع للتاجر ومإجراءات 
 34.متطلبات معايير الأمن الإضافية التي قد تكون ذات صلة

 
قام عدد من المسجلين بتنفيذ بعض أو كل الإجراءات التي تمت  .السابقة SSACإجراءات من تقارير 
������� ���� ���� �، تقرير قرصنة اسم النطاق،SAC007من  5.2التوصية بها في القسم 
 وقد تم تلخيصها هنا لطلب توفير .������� ������ ����� �������������� 
 :مجموعة عملية مختصرة من الإجراءات الجديدة والموصى بها سابقا

ليس لكل حساب تسجيل )لكل اسم نطاق مسجل  EPPاستخدام رمز معلومات مصادقة فريد من  .1
افة النطاقات التي لك EPPيستخدم بعض المسجلين رمز معلومات مصادقة فردي من  .(نطاق
يعرض هذا الإجراء كافة الأسماء التي قام العميل بالتسجيل بها  .يتم إجراءاها من المسجل ذاته
  .على أساس القرصنة على رمز فردي

قام عدد من  .تأسيس إعداد افتراضي موحد من أقفال النطاق لقفل المسجلين العابرين .2
يجب على المسجلين توفير  .لنطاقالمسجلين بالفعل بشكل تلقائي بإغلاق أسماء ا
وسائل مباشرة كافية لفك قفل أقفال النطاق بحيث لا تنكر بشكل كبير طلب النقل من 
  .أحد مسجلي اسم النطاق التحقق منه

اعتبار أشكال بديلة أو أكثر  .البحث في طرق إضافية لتحسين دقة تسجيلات المسجل .3
لتشجيع المسجلين على  (يد الإلكترونيمثل الهاتف كبديل للبر)استخداما من التوافق 
  .تحديث معلوماتهم واكتشاف حالات الإساءة للتسجيل

تجميع معلومات اتصال في حالة الطوارئ من المسجلين والقائمين على التسجيل والبائعين  .4
المناسبين لتقديم المساعدة في حالات الاستجابة لعمليات الاستعادة الضرورية لحالة اسم 
التي يتوافق عليها كافة  (إجراءات الطوارئ)كن تحديد عمليات التصعيد  يم35.النطاق
  .الأطراف في الحالات التي لا تتوفر فيها جهات اتصال الطوارئ

يمكن اعتبار بعض الإجراءات الإضافية لتحسين عمليات المصادقة والتوثيق المستخدمة  .5
  .في كافة عمليات التجارة للمسجلين

 التي يمكن استخدامها لتسهيل حدوث عمليات الاحتيال والاستغلال حماية معلومات التسجيل .6
بشكل افتراضي يمكن معاملة أي معلومات مستخدمة بعملية مصادقة  .والسرقة لاسم النطاق
مع اعتبار معاملة هذه المعلومات بنفس الإجراءات أو بإجراءات مشابهة  .المسجل على أنها خاصة
  .قة الائتمان أو المعلومات المالية الأخرىللإجراءات المستخدمة لحماية بطا

  .تحسين عملية مراجعة توافق البائع مع متطلبات الاحتفاظ بالسجل .7

والعمل على تحسين  (ICANNو)ضمان فهم البائعين لمتطلبات الاحتفاظ بالسجل للمسجلين  .8
  .التوافق مع هذه المتطلبات

____________________ 
 
32، Thawte ختم موقع  https://www.thawte.com/ssl-digital-certificates/trusted-site-seal/index.html?click=site-seal-tile 

33 VeriSign Secured Seal®، http://www.verisign.com/ssl/secured-seal/ 
34،PCI مجلس معايير الأمن لـ  https://www.pcisecuritystandards.org/ 

 http://www.icann.org/committees/security/sac038.pdfمعلومات الاتصال في حالة الإساءة للمسجل،   ،SAC 038 انظر أيضاً 35
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جلين فيما يتعلق بقفل النطاق توفير معلومات واضحة وجاهزة ويمكن الوصول لها للمس .9
  .وإجراءات حماية اسم النطاق المقدمة من المسجلين

 ����� ������� �����DNS ������� �� 

أحد الأهداف في الحصول على الوصول غير المرخص لحساب تسجيل النطاق هو التحكم في خدمة اسم 
المستهدف للإشارة إلى النظام الذي لخوادم الاسم  IPيقوم المهاجم بتعديل الاسم أو عنوان  .المنظمة
وملف المنطقة لاسم  DNSلاحظ المهاجم أن خادم  .يقومون بتشغيله، أو الكمبيوتر الذي ضمنه سابقا
على أسماء الإدارة من النطاق الذي تمت  DNSيعمل المهاجم لـ  .النطاق المهاجم على الكمبيوتر المتضمن
 Panixو ICANNو Comcastكما هو الحال في حوادث )  مشوهةويبمهاجمته ويقم بإعداتة توجيههم إلى مواقع 
 DNSلا يقوم بعض المهاجمين المحددين بتغيير معلومات تكوين  .(SAC007الموضحة هنا في  Hushو
وبدلا من ذلك فهم يستخدمون حسابات تسجيل النطاق المتضمنة لإضافة اسم أجهزة الخادم لديهم إلى 
ويخدم هذا على إخفاء الاسم الذي تستخدمه أجهزة الخادم في  .ل الشرعيالقائمة لخدمات الاسم المشغ
ويعمل  . ويمكن كذلك إرهاقه لتسقط36 لهجمات التدفق المزدوج ������ �������متغيرات
 .كليهما على تمديد فترة دوام الاحتيال أو البريد المزعج أو الاستغلال أو الهجمات الإجرائية

 

ضحة بالقسم السابق بالنسبة لهؤلاء المقصود حمايتهم ضد الاستخدام يمكن تطبيق الإجراءات المو
 .DNSغير المرخص لحساب نطاق العميل وللتغيير الخبيث أو الإضافة السيئة لمعلومات تكوين 
من  بشكل خاص، فإن الإجراءات الواردة بشكل خدمات اختيارية من المسجل أو يتم تنفيذها من المسجل
 :DNS حماية هامة ضد هجمات تكوين شأنها أن تعتبر عمليات

 
  .DNSالمصادقة متعددة العوامل لإجراء تغييرات بتكوين  •

 
التأكيدات المطلوبة للتغيير من معلومات الاتصال المتعددة باستخدام البريد الإلكتروني  •
يمكن تطبيق الأنواع ذاتها لطرق التحقق  :لاحظ أن) .أو وسيط آخر خلال البريد الإلكتروني
 (.ة الخطوات والموضحة سابقامتعدد
 

  .تسليم إشعارات لجهات الاتصال المتعددة عند تنفيذ التغييرات •
 

  .للأمور الشاذة أو عمليات الإساءة DNSمراقبة تغييرات  •

 �������� �������� ������� ����� ������� ���� ��� ���� ���
 ���������� �������� ��� ������� ����� �������� ��� ���
�� ����� ��� ��� .)��������� ���������( DNS ����� ���
 ������ �������� ������� ��� �� ������ ��� ������� ��������
 �� ����� ��� �������� �� ��� �������� .�������� IP �������
 �������� ����� DNS ������� ������ ������ ��� ������� �����
� ������ ��� ������� �� ���� ������� ������� ����� ���� ��
.��������� ���� ������ �������� 

____________________ 
 
 DNS،  http://www.icann.org/committees/security/sac025.pdf وSAC 025  استضافة التدفق المزدوج لـ36
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 ������� 

إلى النتائج الإضافية  SSACمن الحوادث التي تمت والدراسات ذات الصلة بهذا التقرير، توصلت 
 .التالية
 

 توجد اختلافات بين المسجلين تماما كقابلية الهجوم ودرجة الحماية التي تقدم ضد (1)������� 
والعديد من مسجلي النطاق لا يبدون أنهم لديهم معلومات كافية لتقييم المدى  .جمات حسابات النطاقه
من  DNSالذي يتمتع فيه المسجل بالقدرة على حماية حسابات النطاق لديه من الهجمات وتكوينات 
 .عمليات التغيير الخبيثة
  

ون خدمات تسجيل لاسم النطاق في حين يوجد عدد كبير من المسجلين ممن يعرض (2) �������
تركز على العميل وعدد أقل من المسجلين ومنظمات إدارة الاسم التجاري التي تقدم خدمات الأمن 
عمليا يعتبرون جزءا من خدمة حماية )للملفات الهامة وحاملي اسم النطاق المستهدفين بشكل أكبر 
�� ���� �� ���� ����� ����أن الاستخدام  SSACتلاحظ �،(العلامة التجارية إجمالا
 تعتبر أمرا نادرا جزئيا استنادا إلى حقيقة أن تقييم إجراءات الأمن ����� ���� �������
 .لا تلعب دورا واضحا في قرارات العميل عند اختيار مسجل كما يجب

 

 يجب على المسجلون أن يزيدوا من معلومات خدمات الأمن المتوفرة للسماح للعملاء (3)������� 
تسليم العمليات بشكل طوعي واختياري لإحدى مراجعات الأمن المستقلة  .خاذ قرارات معروفةبات
ونشر النتائج الناجحة لهذه المراجعات الأمر الذي سيسمح للعملاء باختيار مسجل استنادا إلى 
 .(DNSمثل الويب واستضافة )متطلبات الأمن إلى جانب التكلفة والمزايا الإضافية 

 

 لمزيد من الثقة على المصادقة من عامل واحد (والمسجلين)تؤسس خدمات التسجيل  (4)������� 
وتتكرر طريقة المصادقة هذه باستخدام الأشكال  .للدخول إلى الحسابات أكثر من مزايا الطرق الأخرى
  .المتنوعة من الهندسة الاجتماعية والهجمات الوحشية والتقنيات الأخرى
 

 .عند نجاحهم في الوصول إلى حساب تسجيل النطاق DNSتكوين  مونيستهدف المهاج (5)������� 
يظهر في أبعد من الاستعادة  DNS، فإن تأثيرات تغيير معلومات �DNSتبعا لطبيعة التوزيع لـ
الخبيثة أو غير الصحيحة في  DNSيمكن الإصرار على معلومات  .والجهود المبذولة من جانب المسجلين
وقد يقوم المهاجمون  .المتغير DNSالمرتبطة بسجل مورد  TTLلكامل لقيمة مواقع بالإنترنت للدوام ا
 .خصيصا لهذا الغرض TTLبتغيير 

 

بموقع حساب التسجيل أو تسجيل الدخول ،  بمجرد مصادقة المستخدم�بشكل عام ، (6)������� 
معلومات  عالمية ويمكنه تعديل معلومات الاتصال إلى جانب ����� (أو المحتال)يكون للمستخدم
بشكل –للعملاء كخدمة اختيارية  يتم توفير أدوات التحكم في الوصول الحبيبي .DNSتكوين 
خاص القدرة على تحديد نوع إجراءات كل اتصال وقدرته على التنفيذ فيما يتعلق بتغيير 
والتي قد تقلل أو تحد من مخاطر  –وترخيص عمليات النقل  DNSمعلومات الاتصال ومعلومات تكوين 
  .لاستغلال أو إساءة الاستخدام لأسماء النطاق وخدمة تقرير الاسم المرتبطة بهذه الأسماءا
 

يعتمد مزودي خدمة التسجيل بشكل كبير على البريد غير المؤكد لتقديم معلومات  (7)������� 
وذلك أكثر من تأمين تسليم البريد  (مثل إشعارات التغيير)الأمن ذات الصلة بالتوافق 
ويحقق المهاجمون هذه الطريقة من التوافق من خلال منع تسليم  .ني وميزة خصائص الأمنالإلكترو
 .لأسماء النطاق من خلال حسابات التسجيل المتضمنة DNSالبريد الإلكتروني عند تعديل تكوين 
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عرض بعض الخيارات للعميل كتبديل معلومات الاتصال أو توسيع خدمات الإعلام لكي تشمل بعض 
يد الاستلام الأمر الذي قد يقلل أو يحد من مخاطر الاستغلال أو إساءة الاستخدام لأسماء أشكال تأك
  .النطاق وخدمات الاسم المرتبطة بهذه الأسماء
 

 



 

 
ع من الجمهور. في الوقت الذي تبذل فيه شركة الإنترنت للأسماء تمت ترجمة هذا المستند من اللغة الإنجليزية من أجل ضمان الوصول إلى نطاق أوس
 كما أن المستند الأصلي باللغة ICANN جهوداً كبيرة للتحقق من دقة الترجمة، تعتبر اللغة الإنجليزية لغة العمل بـ (ICANN)والأرقام المخصصة 
على النسخة الأصلية باللغة الإنجليزية على موقع الويب: الإنجليزية هو النص المخوَّل والمستند الرسمي الوحيد. يمكنك العثور 
<http://www.icann.org/committees/security/sac040.pdf>. 
 24 من 23صفحة  19 أغسطس 2009
 

�������� 

���� SAC007 ��� �������� ������� ��������� ��������� 

 

������� SAC007-(8): ��� ��� �������� ������ ����� ��� �������� 
�������� ��������� ��� ��� ������ ��������� ��� �������� 
������� �������� �������� ��� ������ ������� ������ ��� ��� 
������� �������. ��� ���� ��� �������� ����� �������� ���� 
���� ��� ������ ������ ��� �� �������� ��� ��������. ��� 
����� ���� �� ������ ������ �������� ���� ����� ������ �� 
����� �������� (������� ������ EPP) ��� ��� ����� ������� 
�������� ������ ����� ������ ��� ����� �������� ���������� 
����� ��� ������ ������� ������ �������� ����� �������� 
������� �������� ��������.  

 

 للحوادث الأخيرة فإن الدراسة ذات الصلة والنتائج التي توصلنا إليها تحث إلى تحليلنا�استنادا
 :للتوصيات التالية SSACعلى ذكر 

 

 يتم تشجيع المسجلين على عرض مستويات أقوى من الحماية ضد استغلال أو إساءة (1)������� 
اءات المذكورة بهذا الإجر .استخدام خدمة تسجيل اسم النطاق للعملاء ممن يرغبون فيه أو يريدونها
  .التقرير يمكن تقديمها كخدمة اختيارية للعملاء بشكل فردي أو كمجموعات
 

 يجب على المسجلين توسيع قاعدة الأسئلة دائمة التكرار وبرامج التعليم المقدمة (2)������� 
تم يجب على المسجلين إيجاد معلومات تتعلق بالخدمات التي ي .للمسجلين لزيادة الوعي بالأمن
تقديمها لحماية حسابات تسجيلالنطاق وجعلها أكثر وأسهل وصولا للعملاء بحيث يمكنهم اتخاذ 
  .فيما يتعلق بإجراءات الحماية عند اختيار المسجل قرارات معروفة

 

 يجب على المسجلين اعتبار قيمة التطوعية وأن لديها مراجعة أمنية مستقلة للأمن (3)������� 
  .ليات التشغيلية كمكون للأمن بسبب العموميةيتم تنفيذها على العم

 

والمسجلين دراسة خدمات التسجيل وما إذا كانت تقوم بشكل  ICANN يجب على كل من (4)������� 
��� ��� عام بالتحسن ويجب على المسجلين الاستفادة من تمتعهم بطرف ثالث معلوم يمكنه 
يجب على  .وعة المحددة سلفا من إجراءات الأمنإلى المجم�تنفيذ مراجعة أمنية استنادا��� ������ 
ICANN  تمييز المسجلين الذين يقومون طوعيا بتلبية متطلبات هذه المراجعة الأمنية من خلال
الأمر الذي  SSLبرنامج إجراءات أمن موثوقة يتم تنفيذه بطريقة مشابهة لطريقة سلطات إصدار شهادة 
لي موقع الويب ممن يقومون بتلبية معايير الأمن بهذه يضمن وجود علامات موثوقة أو أختاما لمشغ
  .السلطة
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ترغب اللجنة في أن تتقدم بالشرك للأعضاء التاليين على وقتهم وإسهاماتهم ومراجعتهم خلال مرحلة 
 :بهذا الشأن SSACإجراء دراسة 

 

 جاب أكيرهوس

 كي سي كلافي

 ستيف كروكر

 باتريك فالتسأورم

 دونكان هارت
 رمي هيتش كوكجي

 رودني جوف

 وارين كوماني
 داني ماك فيرسون
 دافي بيسيتيللوم
 دان سيمون
 جون شنايزلين

 بروس تونكين

 ريك ويسون

 ريتشارد ويليم
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 :وبيانات المصلحة على موقع الويب SSACتتوفر معلومات سيرة عضو 
http://www.icann.org/en/committees/security/biographies.htm. 
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 .لم يعترض أي عضو باللجنة على نشر هذا التقرير

 

 


